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1 Pakeitimy istorija

Data Versija Pakeitimo apraSymas
03/08/2018 1.0 Pradiné versija ,Dokobit” Parasy galiojimo patvirtinimo paslaugos
10/10/2019 1.2 Dokumentas perzidretas, kad atitikty ETSI TS 119 441 reikalavimus

+ Atnauijinta, kad atitikty rekomenduojama dokumento struktdrg
03/12/2019 1.5 (ETSITS 119 441 V1.1.1 (2018-08) A priedas)
+ Sagsajos su IS0 27001 SoA dokumentu

|traukti paraSo patvirtinimo paslaugos komponentai ir paslaugos struktiros
06/12/2019 1.6 schema, atlikti reikiami pakeitimai dél Kvalifikuotos patikimumo uZtikrinimo
paslaugos teikimo

Smulkads atnaujinimai

+ Patikslinta 2.1.2 dalis — nurodytas Sio Politikos dokumento OID

+ Patikslinta 2.1.1 dalis — nurodytas Kvalifikuoto parasSo galiojimo patvirtinimo
paslaugos teikéjo OID

+ Patikslintos 4.1.3 ir 4.3.1 dalys, nurodant, kad naudotojai paslaugai yra
autentifikuojami naudojant el. atpaZinties priemones

17/04/2020 1.7 + Patikslinta 2.4.3 dalis — jtrauktas PraneSimas Priezilros jstaigai

+ Patikslinta 4.1.2 dalis — apibréztas slapyvardzio naudojimas ParaSo
galiojimo patvirtinimo ataskaitose

+ Patikslinta 3.12 dalis — jtraukta nuostata del praneSimo apie paslaugos
nutraukima

+ Patikslinta 2.1 dalis — patikslintas taikomy Lietuvos Respublikos teisés akty
sgrasas

+ Patikslinta — jtraukti iSsamas apraSymai Patikimumo uZztikrinimo paslaugos
valdymo ir veiklos dalyse, kad jas baty lengviau skaityti ir suprasti
treCiosioms Salims

+ Patikslinta 4.1.1 dalis — jtraukti nauji Aktyvavimo programos ir iSpléstinés
Aktyvavimo programos aprasSymai ParaSo patvirtinimo modelyje

+ Patikslinta 4.1.3 dalis — jtrauktas ,Dokobit” Galiojimo patvirtinimo paslaugos
naudojimas

+ Patikslinta 4.2 dalis — jtrauktas ,Dokobit” Galiojimo patvirtinimo paslaugos
naudojimas

+ Patikslinta 4.3.1 dalis — jtrauktas QWAC sertifikato naudojimas

26/11/2020 1.8

+ Patikslinta — jtraukti ,Dokobit” Galiojimo patvirtinimo paslaugos apribojimai
2.4 dalyje: Politika ir praktika

« Jtraukti Galiojimo patvirtinimo politikos apribojimai, pateikiami 1 ir 2
prieduose

01/05/2021 1.9

« Dokumento pavadinime jtrauktas Zodis ,spaudy” - Kvalifikuotos parasy ir

08/07/2021 1.10 spaudy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika
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+ Pakeistas jmoneés registracijos adresas.

+ Pridétas Ukrainos TSL.

+ Atnaujintos nuorodos j pasikeitusius teisés aktus.
+ Patikslintos atsakomybés dél dokumentacijos tvirtinimo.
« Jtrauktas naujas jspéjimo (WARN) lygio apribojimas dél aptikty vizualy

dokumento turinj kei€ianciy elementy.

+ PaSalinta fiksuota TL atnaujinimo reikSme.
+ Atliktos minimalios kalbinés korekcijos.

« Atlikti pakeitimai, susije su atnaujinta ISVS ir peréjimu prie ISO/IEC 27001 ir

27002:2022 standarty naujy versijy

+ Atlikti pakeitimai, susije su naujomis standarty ETSI EN 310 401 ir ETSI TS

119 441 versijomis

« Atlikti pakeitimai, susije su eIDAS v2 ir NIS 2 bei atitinkamy Lietuvos

Respublikos jstatymy pakeitimais
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2 |zanga

2.1 Apzvalga
Siame dokumente apibadinamos ,Dokobit”, UAB (toliau — ,Dokobit”) taikomos praktikos,
teikiant Kvalifikuotas paraso ir spaudo galiojimo patvirtinimo paslaugas pagal:

+ 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamenta (ES) Nr. 910/2074 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB, su pakeitimais, padarytais 2024 m. balandzio 11 d. Europos
Parlamento ir Tarybos reglamentu (ES) 2024/1183, kuriuo i$ dalies kei¢iamas Reglamentas (ES) Nr.
910/2014, kiek tai susije su Europos skaitmeninés atpazinties sistemos sukdrimu, j konsoliduotg
tekstaq iS dalies pakeisto elDAS reglamento (elDAS v2) teksta;

+ 2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél auk$to bendro
kibernetinio saugumo lygio visoje Sajungoje priemoniy, kuria i$ dalies kei¢iamas Reglamentas (ES) Nr.
91 0/201 4 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (NIS 2 direktyva);

+ Komisijos jgyvendinimo reglamenta C(2024) 7151, kuriuo nustatomos Direktyvos (ES)
2022/2555 taikymo taisyklés, susijusios su kibernetinio saugumo rizikos valdymo priemoniy
techniniais ir metodiniais reikalavimais, ir iSsamiau apibréziami atvejai, kai incidentas laikomas
reikSmingu, kiek tai susije su DNS paslaugy teikéjais, aukSciausio lygio domeny vardy
registrais, debesy kompiuterijos paslaugy teikejais, duomeny centry paslaugy teikéjais, turinio
pristatymo tinkly teikéjais, valdomy paslaugy teikejais, valdomy saugumo paslaugy teikéjais,
internetiniy prekyvieciy, internetiniy paieskos sistemuy ir socialiniy tinkly paslaugy platformy
teikéjais ir patikimumo uztikrinimo paslaugy teikéjais, ir jo prieda;

+ 2019 m. balandzio 17 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/882 dél gaminiy ir
paslaugy prieinamumo reikalavimy;

+ Lietuvos Respublikos teises aktus:

+ Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo uZztikrinimo
paslaugy jstatyma;

+ RySiy reguliavimo tarnybos direktoriaus 2018 m. birzelio 21 d. jsakyma Nr. 1V-588 ,Dél
Kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy ir kvalifikuoty patikimumo uztikrinimo
paslaugy statuso suteikimo ir jy jraSymo j nacionalinj patikima sgrasa bei kvalifikuoty
patikimumo uZztikrinimo paslaugy teikéjy veiklos ataskaity teikimo tvarkos apraso patvirtinimo®;

+ Lietuvos Respublikos rySiy reguliavimo tarnybos tarybos 2023 m. gruodzio 21 d. nutarima Nr.
TN-708 ,Del PraneSimy apie patikimumo uZztikrinimo paslaugy ir priziarimy elektronines
atpazinties priemoniy saugumo ir (ar) vientisumo pazeidimus pateikimo tvarkos apraso
patvirtinimo®;

+ Lietuvos Respublikos kibernetinio saugumo jstatyma Nr. XII-1428 su pakeitimais, padarytais
Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 pakeitimo jstatymu Nr.
XIV-2902 (NIS 2 Lietuvos teiséje).

+ Europos standartg ETS/ EN 379 407 - Elekroniniai para3ai ir patikimumo uZztikrinimo infrastruktiros
(EPI); bendrieji politikos reikalavimai patikimumo uZtikrinimo paslaugos teikéjams, V3.1.1, 2024 m.
birzelis;

+ ETSI technine specifikacija ETS/ TS 179 441 - Elektroniai para$ai ir patikimumo uZztikrinimo
infrastruktdros (EPI); politikos reikalavimai patikimumo uztikrinimo paslaugos teikéjams, teikiantiems
paraso galiojimo patvirtinimo paslaugas, V1.2.1, 2023 m. spalis;

+ Sio dokumento struktira atitinka ETSI TS 119 441 A priedg;
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+ ETSI technine specifikacijg ETS/ TS 179 442 - Elektroniai parasai ir infrastruktdros (EPI); Protokolo
profiliai patikimumo uztikrinimo paslaugos teikéjams, teikiantiems skaitmeninio AdES paraso
galiojimo patvirtinimo paslaugas, V1.1.1, 2019 m. vasaris

+ Europos standartg ETS/ EN 379 102-1 - Elektroniai para$ai ir patikimumo uztikrinimo infrastruktdros
(EPI); elektroniniy parasy karimo ir galiojimo patvirtinimo proceduros; 1 dalis: kiirimas ir galiojimo
patvirtinimas, V1.4.1, 2024 m. birzelis

+ ETSI technine specifikacijg ETS/ TS 179 102-2 - Elektroniniai parasai ir infrastruktaros (ESI); AdES
skaitmeniniy parasy sukarimo ir tikrinimo procedaros; 2 dalis: paraSo galiojimo patvirtinimo ataskaita,
V1.4.1,2023 m. birzelis

+ ETSI technine specifikacijg ETS/ TS 1719 172-1 - Elektroniniai parasai ir infrastruktaros (ESI); parasy
politikos; 1 dalis: Zmogui suprantamy parasy politikos dokumenty struktdriniai elementai ir turinys,
V1.1.1, 2015 m. liepa

+ ETSI technine specifikacijg ETS/ TS 119 172-4 - Elektroniniai parasai ir infrastruktaros (ESI); parasy
politikos; 4 dalis: Parasy taikymo taisyklés (galiojimo patvirtinimo politika) Europos kvalifikuotiems
elektroniniams parasams/spaudams, naudojant patikimus sarasus, V1.1.1, 2021 m. geguzé

+ ETSI technine specifikacijg ETS/ TS 179 312 - Elektroniniai parasai ir patikimumo infrastruktdros (ESI);
Kriptografiniai rinkiniai, V1.5.1, 2024 m. gruodis

2.1.1 TSP identifikacija
,Dokobit", UAB

Jmonés kodas 301549834

Paupio g. 50-136, LT-11341 Vilnius

El. pastas info@dokobit.com

www.dokobit.com

Paslaugos teikéjo registruotas oficialus objekto identifikatorius (OID) - 1.3.6.1.4.1.54720.

2.1.2 Palaikoma paraSo galiojimo patvirtinimo paslaugos politika
,Dokobit” kvalifikuotos elektroniniy parasy ir spaudy galiojimo patvirtinimo paslaugos politika
identifikuojama pagal registruotg oficialy objekto identifikatoriy (OID) 1.3.6.1.4.1.54720.1.1.

Si politika pagrjsta kvalifikuota galiojimo patvirtinimo politika, apibrézta ETSI TS 119 441 su OID 0.19441.1.2.

,Dokobit” kvalifikuotos para$o ir antspaudo galiojimo patvirtinimo paslaugos politika nuo ETSI TS 119 441
apibreéztos politikos skiriasi toliau nurodytais elementais: ,Dokobit” dokumentas taip pat yra praktikos
apras$as, be to, jame yra skyriai, nustatantys naudojimo / jsipareigojimy apribojimus, reikalavimus galiojimo

patvirtinimo ataskaitai, galiojimo patvirtinimo apribojimus ir palaikomus formatus.
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2.2 ParaSo galiojimo patvirtinimo paslaugos komponentai

2.2.1 SVS dalyviai

ParaSo galiojimo patvirtinimo klientas

(SVC)

+ Programinés jrangos komponentas, suteikiantis Aktyvavimo programos, naudojamos ,Dokobit"
Paslaugy abonenty, naudotojo sgsaja.

Aktyvavimo programa (DA)

+ Programa, kuri suteikia paraso galiojimo patvirtinimo funkcionaluma Para$o galiojimo patvirtinimo
klientui.

ParaSo galiojimo patvirtinimo paslaugos protokolas (SVP)

+ Saugusis rySio kanalas, per kurj kei¢iamasi informacija su ParaSo galiojimo patvirtinimo paslaugos
serveriu (SVSServ).

Paraso galiojimo patvirtinimo paslaugos serveris (SVSServ)

+ Komponentas, jgyvendinantis paraso galiojimo patvirtinimo protokolg paraso galiojimo patvirtinimo
paslaugos teikéjo (SVSP) puséje.

Paraso galiojimo patvirtinimo programa (SVA)

+ Uz paraSo galiojimo patvirtinimg atsakingas programinés jrangos komponentas, kuris vykdo
patvirtinimo algoritma ir sukuria paraso galiojimo patvirtinimo ataskaita.

ISoriniai dalyviai
+ Kiti patikimumo uZztikrinimo Saltiniai — Sertifikavimo institucijos, Laiko Zymy tarnybos, tiekéjai, jrasyti
] Europos Patikimag saraSa, Europos Komisija, sudaranti Patikimy saraSy sagrasa, ] kuriuos kreipiamasi
siekiant jgyvendinti atitinkamus tikslus.

2.2.2 Paslaugos struktira

Toliau esancioje schemoje parodyta supaprastinta ,Dokobit” Kvalifikuotos galiojimo patvirtinimo paslaugos

struktdra ir jos dalyviai.
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L
Dokobit Service Subscribers Dokobit Qualified Validation Service External Actors
1 pokobit L pokobit CA - CRLs, OCSP

Signature Validation Signature Validation
Client (SVC) Service Server (SVSServ) TSA
Driving Application ] Signature Validation e Signature Validation —_— EUTL
(DA) &——  Service Protocol (SVP) — o Application (SVA) —

EU LOTL

Other SVSP

2.3 Savokos ir santrumpos

2.3.1 Savokos

Santrump
a

Pavadinimas Apibréztis

2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas (ES)

Nr. 910/2014 dél elektroninés atpaZinties ir elektroniniy operacijy

patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
elDAS reglamentas elDAS Direktyva 1999/93/EB, su pakeitimais, padarytais 2024 m. balandZio 11 d.

Europos Parlamento ir Tarybos reglamentu (ES) Nr. 2024/1183, kuriuo i$

dalies keitiamos Reglamento (ES) Nr. 910/2014 nuostatos dél Europos

skaitmeninés atpazinties sistemos sukdrimo.

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél

laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas).

Bendrasis duomeny
apsaugos BDAR
reglamentas

2022 m. gruodzio 14 d. Europos Parlamento ir Tarybos direktyva (ES)

Tinkly ir informaciniy 2022/2555 dél priemoniy, skirty aukStam bendram kibernetinio saugumo
sistemy saugumo NIS 2 lygiui visoje Sajungoje uztikrinti, kuria i$ dalies kei¢iamas Reglamentas (ES)
direktyva Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES)

2016/1148 (NIS 2 direktyva).

Informacijos saugumo Sertifikuota ,Dokobit” informacijos saugumo valdymo sistema, atitinkanti

ISMS

valdymo sistema ISO/IEC 27001:2022 standarto reikalavimus.
Patikimumo

uztikrinimo paslaugos TSP Subjektas, teikiantis patikimumo uztikrinimo paslauga.
teikéjas
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Kvalifikuoty
patikimumo
uztikrinimo paslaugos
teikéjas

QTSP

PrieZiuros jstaiga

,Dokobit” el. parasy

galiojimo patvirtinimo  Dokobit
praktiniai nuostatai ir PS
politika

Paraso galiojimo

patvirtinimo paslauga SVS

Pasikliaujancioji Salis RP

Abonentas

Sertifikavimo

institucija CA
Kvalifikuota

sertifikavimo QCA
institucija

2.3.2 Santrumpos

Kvalifikuotos parasy ir spaudy galiojimo patvirtinimo paslaugos praktiniai nuostatai

ir politika v1.14

Subjektas, teikiantis vieng ar daugiau kvalifikuoty patikimumo uztikrinimo
paslaugy ir turintis priezidros institucijos suteikta kvalifikuotos paslaugos
statusa.

Institucija, kurig valstybé naré skiria vykdyti patikimumo uZztikrinimo paslaugy
ir patikimumo uztikrinimo paslaugy teikéjy priezitros veiklag pagal eIDAS tos
valstybés narés teritorijoje.

Nuostatai, kuriuose apraSomos praktikos, kurias ,Dokobit” taiko teikdamas
patikimumo uztikrinimo paslauga.

Patikimumo uZztikrinimo paslauga - para$o ir (arba) spaudo galiojimo
patvirtinimas.

Fizinis ar juridinis asmuo, kuris pasikliauja patikimumo uZztikrinimo paslauga.

Juridinis ar fizinis asmuo, sutartimi su ,Dokobit" jsipareigojes vykdyti
Abonento pareigas.

Patikimumo uZztikrinimo paslaugos teikéjas, iSduodantis sertifikatus el.
parasui ir (arba) el. spaudui.

Kvalifikuotos patikimumo uztikrinimo paslaugos teikejas, iSduodantis
kvalifikuotus sertifikatus el. parasui ir (arba) el. spaudui.

DA Aktyvavimo programa

PoE Egzistavimo jrodymas

QES Kvalifikuotas elektroninis paraSas arba Kvalifikuotas elektroninis spaudas
AdES PaZangusis elektroninis parasas

AdES/QC PaZangusis elektroninis parasas, sukurtas su Kvalifikuotu sertifikatu
(Q)scop (Kvalifikuotas) paraso karimo jtaisas

QSVSP Kvalifikuotos paraso galiojimo patvirtinimo paslaugos teikéjas

https://www.dokobit.com/compliance
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SD
SDO
SDR
SVA
SVP
SVR
SVSP
SVSServ
TSA
VPR
oID
PKI
OCSsP
HSM
ISM

ISMS

Kvalifikuotos parasy ir spaudy galiojimo patvirtinimo paslaugos praktiniai nuostatai

PasiraSiusiojo dokumentas

PasiraSytas duomeny objektas

Pasirasyto dokumento atstovavimas

ParaSo galiojimo patvirtinimo programa

ParaSo galiojimo patvirtinimo protokolas

ParaSo galiojimo patvirtinimo ataskaita

ParaSo galiojimo patvirtinimo paslaugos teikéjas

ParaSo galiojimo patvirtinimo paslaugos serveris

Laiko Zymy tarnyba

ParaSo galiojimo patvirtinimo procesas

Objekto identifikatorius

VieSojo rakto infrastruktra

Sertifikato blsenos protokolas tinkle

Aparatinés jrangos saugumo modulis

Informacijos saugumo vadovas

Informacijos saugumo valdymo sistema

2.4 Politika ir praktika

2.4.1 TSP dokumentus administruojanti organizacija

Sj dokumentg administruoja ,Dokobit".

,Dokobit“, UAB

Jmonés kodas 301549834

Paupio g. 50-136, LT-11341 Vilnius

https://www.dokobit.com/compliance

ir politika v1.14

11


https://www.dokobit.com/compliance

Kvalifikuotos parasy ir spaudy galiojimo patvirtinimo paslaugos praktiniai nuostatai

DOkObit ir politika v1.14

By Signicat

El. pastas info@dokobit.com

www.dokobit.com

2.4.2 Kontaktinis asmuo
Kontaktinis asmuo dél Sio dokumento yra ,Dokobit” kvalifikuotos parasy ir spaudy galiojimo patvirtinimo

paslaugos vadovas.

Dél papildomos informacijos galima kreiptis el. pastu compliance@dokobit.com.

2.4.3 TSP dokumentacijos taikomumas

Paraso galiojimo patvirtinimo paslaugos praktiniai nuostatai ir paslaugos politika

,Dokobit" atsako uz ,Dokobit” Galiojimo patvirtinimo paslaugos praktiniy nuostaty, kurie apima ir paslaugos
politika, tvarkyma. Sj dokumenta tvirtina vadovybeé ir jis vieSai skelbiamas ,Dokobit" Patikimumo interneto

svetainéje (https://www.dokobit.com/It/patikimumas).

»Dokobit” informuos PrieZilros jstaigg apie bet kokius kvalifikuoty patikimumo uztikrinimo paslaugy teikimo
pakeitimus nedelsiant, bet ne véliau kaip per 3 darbo dienas. ,Dokobit” informuos Priezidros jstaigg

apie numatoma paslaugos nutraukimg ne maziau kaip prie$ 3 ménesius iki veiklos nutraukimo dienos.

PraneSimas Priezilros jstaigai turéty bati iSsiystas nedelsiant ir ne véliau kaip per 3 darbo dienas nuo bet

kokiy Galiojimo patvirtinimo paslaugos praktiniuose nuostatose pakeitimy.

Abonentai ir Pasikliaujanciosios Salys turi vadovautis tik galiojancia ,Dokobit” praktiniy nuostaty versija nuo
tada, kai ima naudotis ,Dokobit” teikiamomis paslaugomis. Atnaujinta ,Dokobit" praktiniy nuostaty versija

kartu su jsigaliojimo datomis paskelbiama ne véliau kaip 30 dieny iki jsigaliojimo.

Paslaugy teikimo salygos

,Dokobit" pateikia Paslaugy teikimo salygas ir Duomeny tvarkymo sutartj savo interneto svetainéje (https.//

www.dokobit.com/It/patikimumas).

Rizikos vertinimas ir informacijos saugumo politika

,Dokobit" jdiegé Informacijos saugumo valdymo sistemg (ISMS) pagal ISO/IEC 27001:2022 standarta.
,Dokobit” iSduotas ISMS atitikties ISO/IEC 27001:2022 standartui sertifikatas apima Sig sertifikavimo sritj:

,Debesijos kompiuterija paremtos el. pasiraSymo, el. dokumenty tvirtinimo el. spaudu, el. tapatybés

https://www.dokobit.com/compliance 12
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nustatymo, el. parasdy ir el. spaudy galiojimo patvirtinimo paslaugos bei susijusios programinés jrangos
karimas, teikimas ir priezitra®“.

ISVS ir ISO/IEC 27001:2022 sertifikatas apima ,Dokobit” rizikos vertinimo ir rizikos valdymo metodika bei
,Dokobit” informacijos saugumo politikos ir valdymo praktikos dokumenta. Informacijos saugumo politika ir
rizikos vertinimo metodika taikoma kvalifikuoto patvirtinimo paslaugai. Rizikos vertinimas apima grésmiy

Zvalgyba.

,Dokobit" j ISMS jdiegé visas batinas saugumo kontrolés priemones, kuriy reikalaujama pagal elDAS, BDAR ir

atitinkamus standartus (t. y. ETSI EN 319 401).

Politikas ir nuostatus, susijusius su informacijos saugumu, tvirtina ,Dokobit” informacijos saugumo vadovas.

2.4.4 ,Dokobit” kvalifikuotos galiojimo patvirtinimo paslaugos naudojimo
apribojimai

,Dokobit" kvalifikuota galiojimo patvirtinimo paslauga teikiamos galiojimo patvirtinimo ataskaitos su trimis

skirtingais apribojimais:

+ 1 pakopa (standartine atsakomybe). Si pakopa skirta dokumentams, kuriy verté nevirsija 100 EUR,
,Dokobit” prisiimama atsakomybe - iki 100 EUR uz galiojimo patvirtinimo ataskaita.

+ 2 pakopa (padidinta atsakomybé). Si pakopa skirta dokumentams, kuriy verté nevirija 10 000 EUR,
,Dokobit” prisiimama atsakomybe — iki 10 000 EUR uZ galiojimo patvirtinimo ataskaita.

+ 3 pakopa (auk3Giausia atsakomybg). Si pakopa skirta dokumentams, kuriy verté nevirsija
100 000 EUR, ,Dokobit” prisiimama atsakomybeé — iki 100 000 EUR uz galiojimo patvirtinimo ataskaita.

Apribojimai nurodomi kiekvienoje ,Dokobit” kvalifikuotos galiojimo patvirtinimo paslaugos sugeneruojamoje

galiojimo patvirtinimo ataskaitoje.
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3 Patikimumo uztikrinimo paslaugos valdymas ir veikla

,Dokobit" jdiegé informacijos saugumo valdymo sistema pagal ISO/IEC 27001:2022 standartg ir gavo /SO/

IEC 27001:2022 sertifikata, kurj iSdavé akredituota tarptautine sertifikavimo jstaiga. Sis sertifikatas apima

kvalifikuotas paraSo ir spaudo galiojimo patvirtinimo paslaugas. ISMS apima visas taikytinas saugumo
kontrolés priemones, nurodytas ISO/IEC 27001:2022 A priede. ETSI EN 319 401 standarto saugumo
kontrolés priemonés yra grindziamos standarto ISO/IEC 27002:2022 saugumo kontrolés priemonémis, todél

ISMS apima bendruosius ETSI EN 319 401 reikalavimus.

Toliau apibendrinamas patikimumo uZztikrinimo paslaugos valdymas ir veikla, jskaitant taikomas saugumo
kontrolés priemones, nurodant konkrecias pastabas dél ISO/IEC 27001:2022 A priedo saugumo kontrolés

priemoniy, kai taikytina.

3.1 Vidiné organizacija

,Dokobit” vykdo visus teisinius jsipareigojimus, taikomus teikiant patikimumo uztikrinimo paslaugas.
Bendrové veikia laikydamasi priimty politikos dokumenty ir praktiniy nuostaty, kurie parengti atsizvelgiant j
taikomy standarty reikalavimus. ,Dokobit" uZtikrina, kad visi reikalavimai, nustatyti ISO/IEC 27001:2022
taikomumo pareiskime ir Siuose praktiniuose nuostatuose, bty jgyvendinami ir visuomet taikomi

teikiamoms patikimumo uZtikrinimo paslaugoms.

Patikimumo uztikrinimo paslaugy teikimui taikomas iSorés auditas. Jj bent kartg per 24 ménesius atlieka

atitikties vertinimo jstaiga (CAB).

3.1.1 Organizacijos patikimumas

»Dokobit” turi Siame dokumente aprasytai veiklai vykdyti bating finansinj stabiluma ir iSteklius. Bendroveé yra
jsigijusi civilinés atsakomybés draudima pagal galiojancius jstatymus, kad padengty jsipareigojimus,
susijusius su savo veikla ir kylanc&ius i$ elDAS reglamento 13 straipsnio. ,Dokobit” gali pateikti daugiau
informacijos apie konkrecias organizacijos patikimumo priemones, gavusi konkrety teisetg

suinteresuotosios Salies prasyma.
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3.1.2 Pareigy atskyrimas

,Dokobit" jdiegta ir sertifikuota informacijos saugumo valdymo sistema pagal tarptautinj standartg ISO/IEC
27001:2022 uztikrina, kad baty tikrinamas ir iSlaikomas batinas pareigy atskyrimas. Kalbant konkreciai apie
klavifikuotg galiojimo patvirtinimo paslauga, atskiriamos informacijos saugumo vadovo (ISM), kvalifikuotos
galiojimo patvirtinimo paslaugos direktoriaus ir vidaus auditoriaus funkcijos. Svarbiausiose srityse

uztikrinamas keturiy akiy principas:

+ Saugus karimas ir kodo perzitiros
+ Programinés jrangos diegimas

3.2 Zmogiskieji istekliai
|diegta ir sertifikuota Informacijos saugumo valdymo sistema, atitinkanti ISO/IEC 27001:2022 reikalavimus,

uztikrina, kad ,Dokobit” yra jdiegusi reikiamas zmogiskyjy iStekliy saugumo kontrolés priemones.

Saugumo kontrolés priemonés yra dokumentuotos ISMS taikymo pareiSkime ir apima Sias temas:

+ Atranka

+ |darbinimo salygos

+ Informacijos neatskleidimas nutraukus darbo sutartj arba pakeitus darbo pareigas

+ Darbuotojy mokymas ir kvalifikacija

+ Drausminés nuobaudos

+ Patikimy pareigy apibreztys ir pareigybiy aprasymai

+ Paskyrimo  patikimas pareigas tvarka ir atsakomybé (vadovybés ir kvalifikuotos galiojimo
patvirtinimo paslaugos direktoriaus atsakomybé uz kvalifikuotg galiojimo patvirtinimo paslauga)

+ Nuotolinis darbas

Darbuotojai ir rangovai gauna tinkamg mokyma ir turi reikiama patirtj, kad galéty atlikti pareigas, nurodytas

jdarbinimo ar rangos sutartyse, kaip apibrézta ,Dokobit” Zmogiskyjy istekliy valdymo politikoje.
3.3 Turto valdymas

3.3.1 Bendrieji reikalavimai

,Dokobit” nuolat atnaujina turto sgrasus, jskaitant informacinius iSteklius, nurodydama visy istekliy
atsakingus asmenis. Rizikos valdymas yra grindziamas turto identifikavimu. Rizikos vertinimas yra
suderintas su turto identifikavimu, o turtui aktuali grésmé nustatoma pasitelkiant iSsamig sgsajy analize.

Turtas klasifikuojamas pagal konfidencialumo, vientisumo ir prieinamumo apsaugos reikalavimus.
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Turto valdymas yra ,Dokobit” sertifikuotos ISMS dalis, reglamentuojamas pagal ,Dokobit” priimtino
naudojimo politika, ,Dokobit” informacijos klasifikavimo politikg ir ,Dokobit” rizikos valdymo metodika.

Darbuotojai ir kitos Salys privalo gragzinti turtg pasikeitus ar pasibaigus darbo santykiams.

Kvalifikuotos galiojimo patvirtinimo paslaugos direktorius yra atsakingas uz Kvalifikuotg galiojimo

patvirtinimo paslauga kaip turto vienetg bei kitus su paslauga susijusius svarbius turto vienetus.

3.3.2 Laikmeny naudojimas

Laikmenos, kuriose yra neskelbtinos informacijos, tvarkomos saugiai ir laikantis ,Dokobit” ISMS nustatyty
informacijos klasifikavimo politikos ir ,Dokobit” IRT naudojimo proceddry. Laikmeny tvarkyma, susijusj su
kvalifikuotos galiojimo patvirtinimo paslaugos veikla, atlieka debesijos prieglobos operatorius AWS pagal

,Dokobit" sutarties su AWS reikalavimus.

3.4 Prieigos kontrolé

,Dokobit” prieigos kontrolés politika, kuri yra sertifikuotos ,Dokobit” ISMS dalis, uZtikrina, kad prieiga prie
sistemos bty suteikta tik jgaliotiems asmenims ir kad baty jdiegtos visos batinos saugios prieigos

kontrolés priemoneés.

Pagrindinis ,Dokobit" prieigos kontrolés principas yra tas, kad prieiga prie visy sistemy, tinkly, paslaugy ir
informacijos yra draudziama (,pagal numatytajg nuostatg atmetama®), iSskyrus atvejus, kai ji aiskiai
leidZiama (,reikia Zinoti“) pavieniams naudotojams ar jy grupéms. Prieigos kontrolés politikoje apibréztos
iSsamios (elektroninés) prieigos suteikimo gairés, reikalavimai jmonés paskyros saugumo nustatymams,
privilegijy valdymui ir reguliariam prieigos teisiy perzidrejimui. Pagal Sig politika turi bati uztikrinti ir saugomi
susieti atsekami prieigos kontrolés jrasai. Nuotoliné prieiga palaikoma tik Sifruotu badu (pagal IRT

naudojimo procedaras) ir jai taikoma ,Dokobit” priimtino naudojimo politika.

,Dokobit” prieigos kontroles politikoje nustatytos naudotojo registravimo jmonés sistemose, vidiniame tinkle
irinformacinése sistemose gairés. Be to, naudotojo registracijos procesg papildo rekomenduojami techniniai
(saugumo) parametrai. Prieigos kontrolés politikoje taip pat apibréZiamas naudotojo iSregistravimo
procesas, jskaitant paskyros paSalinimo reikalavimus. Prieigos leidima turi suteikti sistemos (turto)

savininkas.

Dokobit priimtino naudojimo politikoje pateikiami iSsams reikalavimai naudotojams dél slaptos

autentifikavimo informacijos valdymo ir naudojimo. Ji uztikrina geriausios pramones praktikos, pavyzdziui,
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privalomos 2FA ir Sifruoty slaptazodziy valdymo priemoniy, taikyma. ISsamas reikalavimai jmonés paskyry

saugumo nustatymames iSvardyti prieigos kontrolés politikoje, kuri atspindi geriausig industrijos praktika.

3.5 Kriptografinés kontrolés priemonés

,Dokobit” kriptografiniy kontrolés priemoniy naudojimo politika, kuri yra sertifikuotos ,Dokobit” ISMS dalis,
uztikrina saugiy kriptografiniy algoritmuy, rakty dydziy ir kriptografiniy prietaisy naudojima teikiant visas
,Dokobit” paslaugas. RySys su kvalifikuota galiojimo patvirtinimo paslauga yra apsaugotas TLS protokoluy,
naudojant patvirtintas kriptografijos priemones. Galiojimo patvirtinimo ataskaity spaudai kuriami taikant
patvirtintas kriptografijos priemones, naudojant privaty raktg, saugoma debesijos prieglobos operatoriaus

(8iuo metu AWS) suteiktame HSM.

3.6 Fizinis ir aplinkos saugumas

Sertifikuotoje ,Dokobit” ISMS S§ig sritj reglamentuoja ,Dokobit” darbo saugiose zonose proceddros ir
,Dokobit” IRT naudojimo proceddros. Kvalifikuotai galiojimo patvirtinimo paslaugai teikti naudojamos
jrangos fiziniu ir aplinkos saugumu rapinasi debesijos prieglobos paslaugy teikéjas (Siuo metu AWS), kurio
veiklg reglamentuoja sutartis su ,Dokobit” ir kuriam taikoma ,Dokobit” sertifikuotos ISMS tiekéjy saugumo

politika.

Atitinkama vidaus jranga gali bati laikoma tik saugiose vietose. Dokumente ,Darbo saugiose zonose

proceddros” apraSomas saugiy zony sgrasas ir susijusios saugumo kontrolés priemonés bei proceddros.

,Dokobit” patalpy fizinés apsaugos perimetras apibréztas ,Dokobit" prieigos kontrolés politikoje. Remiantis
rizikos vertinimu, jdiegiamos fizinio saugumo kontrolés priemonés, kad baty uztikrintas reikiamas apsaugos
lygis. Fizinio saugumo kontrolés priemonés vertinamos atliekant detalias rizikos valdymo ir vertinimo
veiklas. Bendrai, skirtingo lygmens fizinio jéjimo kontrolés priemoneés, apibréZtos prieigos kontrolés
politikoje ir darbo saugiose zonose procedirose, priklauso nuo objekto svarbos. Pavyzdziui, prieiga prie
saugiy zony yra ,draudziama pagal numatytgjg nuostatg" (pvz., ,uzrakinta“), iSskyrus leidziamus atvejus. Dél
,Dokobit” veiklos pobdzio ir naudojimosi vieSuyjy debesijos laaS paslaugy teikéjy paslaugomis bendrove

néra priklausoma nuo vienos ar keliy pastoviy fiziniy viety.

VieSosios prieigos zonas, jskaitant pristatymo ir pakrovimo zong (jéjima j biury pastatg), dieng kontroliuoja

biury pastato apsaugos darbuotojas, o naktj jos uzrakinamos.
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3.7 Operacijy saugumas

Sertifikuotoje ,Dokobit” ISMS Sig sritj apima ,Dokobit” IRT naudojimo procedaros, ,Dokobit” saugios
programinés jrangos karimo politika, ,Dokobit” tiekéjy saugumo politika, ,Dokobit” incidenty valdymo
procedara, ,Dokobit” priimtino naudojimo politika, ,Dokobit“ BYOD politika ir ,Dokobit” asmens duomeny

apsaugos politika.

Procediros, be kita ko, apima:

+ Pakeitimy kontrole

+ Apsauga nuo kenkéjisky programy

+ AutentiSkumo nustatyma, autorizavima ir prieigos kontrole
+ Pataisy valdymag

+ Konfigdracijos valdymag

+ Stebésenos sistemas ir pavojaus signalus

+ Konfigdracijos ir kitas perzitras

3.8 Tinklo saugumas

Sertifikuotoje ,Dokobit” ISMS Sig sritj apima ,Dokobit” IRT naudojimo procedaros ir ,Dokobit” priimtino
naudojimo politika. ISM yra atsakingas uz jmones tinkly saugumo valdyma ir kontrole. Skiriamas didelis
démesys tinkly atskyrimui, todél produkciné aplinka (laaS), atsarginés kopijos ir biuro vystymo/testavimo
aplinkos yra atskirtos kaip skirtingi tinklo lygmenys. Visiems tinklo prievadams taikomas principas ,pagal
numatytasias nuostatas drausti”, iSskyrus atvejus, kai ,batina naudoti”. Tinklo prievady taisykliy rinkiniai

reguliariai perzitrimi. Reguliariai atliekami pazeidziamumo patikrinimai ir jsiskverbimo testai.
3.9 Pazeidziamumy ir incidenty valdymas

3.9.1 Stebésena ir registravimas Zurnaluose

Sertifikuotoje ,Dokobit” ISMS Sig sritj apima ,Dokobit” IRT naudojimo procedaros, j kurias jtrauktos iSsamios
stebésenos, pavojaus signaly ir registravimo proceddros. Saugumo Zurnalai reguliariai perzitrimi, kad baty
galima aptikti ir iStirti jtartinus jvykius produkcinése ir jmonés sistemose. Visi zurnalai siunciami j nuotolines

zurnaly kaupimo sistemas.

3.9.2 Atsakas | incidentus

Sj skyriy apima ,Dokobit" sertifikuotos ISMS ,Dokobit” incidenty valdymo procedira, kurioje nustatyta detali
informacijos saugumo incidenty valdymo eiga. Procedira suderinta su BDAR ir eIDAS reikalavimais,

nustatytais kvalifikuoty patikimumo uztikrinimo paslaugy teikéjams, atitinka konteksta ir apima visas batinas
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,Dokobit” pareigas, susijusias su praneSimu apie incidentg ir jo tvarkymu. IS ankstesniy incidenty iSmoktos
pamokos integruojamos j ,Dokobit” veikla. | incidenty valdymo procedirg jtraukti skyriai apie incidenty

suvaldyma ir likvidavima bei veiklos atkdrima po incidenty.

3.9.3 Ataskaity teikimas

Incidenty valdymo procediroje numatyta, kad informacijos saugumo jvykiai gali bati aptikti ,Dokobit” vidaus

kontrolés priemonémis arba apie juos gali pranesti vidaus ar iSorés Salys.

Incidenty valdymo proceddiros pradinés analizés etapas nustato saugumo jvykio vertinimo kriterijus. Jei
jvykis patvirtinamas kaip saugumo incidentas, pradedami tolesni reagavimo veiksmai (dokumentuoti

procedaroje), pagrjsti geriausia tarptautine praktika (visy pirma ENISA, BDAR ir eIDAS gairémis).

ISM ir gVAL direktorius yra atsakingi uz rySius su su informacijos saugumu susijusiomis institucijomis,
pavyzdziui, CERT institucijomis, Asmens duomeny apsaugos inspekcija ir priezidros institucija pagal eIDAS
reglamenta. Incidenty valdymo procediroje numatytas specialus komunikacijos protokolas i$ anksto
nustatyty Sablony pavidalu, kad incidento atveju bty uztikrintas savalaikis, tikslus ir galiojancCius teisés
aktus atitinkantis kontaktas su institucijomis. Teisiniy, reguliavimo, sutartiniy ir kity reikalavimy sarase
apibrézti taikytini jstatymai.

ISM ir qVAL direktorius yra atsakingi uz rySius su specialiyjy interesy grupémis, susijusiomis su jy vaidmeniu
informacijos saugumo srityje. ISM taip pat yra atsakingas uz Atsakingo pazeidziamumy atskleidimo politika,

kuri naudojasi saugumo bendruomenés (etiniy jsilauzéliy) indéliu nustatant ,Dokobit” turto pazeidziamumus.

3.9.4 )vykiy vertinimas ir klasifikavimas

Incidenty valdymo procediros pradinés analizés etape apibréziami saugumo jvykio vertinimo kriterijai. Jvykis
perklasifikuojamas, jei jvykio nagrinéjimo metu gauta informacija rodo, kad atvejis yra rimtesnis arba maziau

rimtas, palyginus su pradinés analizes iSvada.

3.9.5 Vélesné incidenty perzidra

Incidenty valdymo proceddroje apibreziamos po po incidento atliekamos veiklos, jskaitant iSmokty pamoky
analize, kurios metu gali bati i$ naujo jvertinama rizika, perzitrimos saugumo kontrolés priemonés,

atnaujinami ISMS dokumentai arba atliekami konkretis tobulinimo veiksmai.
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3.10 Jrodymy rinkimas

Jrodymy rinkimui ,Dokobit” taiko ETSI EN 319 401 7.10 punkte nurodytus reikalavimus. Sie jra3ai
atskleidziami tik teisésaugos institucijoms teismo nutartimi ir teisétg reikalavimg pateikusiems asmenims.
Tokia informacija tvarkoma vadovaujantis ,Dokobit” asmens duomeny apsaugos politika, kuri yra

sertifikuotos ,Dokobit” ISMS dalis.

Incidenty atveju jrodymai renkami jam vykstant ar pasibaigus, remiantis gairémis, nurodytomis incidenty

valdymo proceddaros dalyse, skirtose incidenty suvaldymui ir likvidavimui bei veiklos po incidenty atkarimui.

3.11 Veiklos testinumo valdymas

3.11.1 Bendrieji principai

,Dokobit" jdiegé veiklos atkarimo po ekstremaliyjy jvykiy / veiklos testinumo valdymo plana, kuris yra
sertifikuotos ,Dokobit” ISMS dalis. Sio plano tikslas yra aiSkiai apibréZti, kaip ,Dokobit” atkurs savo
paslaugas per nustatytg terming jvykus ekstremaliajam ar kitam katastrofiniam jvykiui, nustatytam atliekant
rizikos vertinima, ir uzbais paslaugy atkarimag per nustatyta atkdrimo laiko tikslg (RTO) ir atkarimo tasko
tikslg (RPO). Plane aiskiai nurodytos funkcijos ir atsakomybés bei kiekvienos paslaugos planui bldingos

aplinkybés, kurioms atsiradus paslaugos automatiskai atkuriamos alternatyvioje i$ anksto parinktoje vietoje.

Veiklos atkarimo po ekstremaliyjy jvykiy / veiklos testinumo plane iSdéstyti visi aktualds informacijos
saugumo testinumo aspektai, kurie jtraukti j susijusias procediras. Sie aspektai apibadinti atskirame skyriuje

»Informacijos saugumo testinumo aspektai“.

Veiklos atkarimo po ekstremaliujy jvykiy / veiklos testinumo planas sukurtas remiantis tam tikram turtui
aktualiais rizikos scenarijais, nustatytais atliekant rizikos vertinima. Remiantis saugumo reikalavimais,
veiklos atkarimo po ekstremaliyjy jvykiy / veiklos testinumo plane nustatyti informacijos, reikalingos veiklai

palaikyti sutrikimo metu, RTO ir RPO tikslai.

Dél ,Dokobit" veiklos pobidzio teikiant debesijos infrastruktira pagrjstas paslaugas informacijos saugumas

yra atsparus trikdantiems jvykiams.

3.11.2 Atsarginis kopijavimas

IRT naudojimo procedirose apibréziami reikalavimai ir jprastinés veiklos, susijusios su informacijos

atsarginémis kopijomis. ,Dokobit” kuria visiy internetu pasiekiamy produkty ir klientams teikiamy paslaugy
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atsargines kopijas. Atsarginiy kopijy karimo procesas yra automatizuotas, suderintas su atkarimo tikslais ir
iSbandytas, kad baty laikomasi paskelbty RPO ir RTO, reikalingy paslaugoms atkurti nutrikus ar jvykus

nelaimei. Atsarginiy kopijy vientisumo tikrinimas ir testavimas yra rutininiy operacijy dalis.

3.11.3 Kriziy valdymas

Tai numatyta pirmiau apraSytame atkarimo po ekstremaliyjy jvykiy / veiklos testinumo plane. Bendroves
,Dokobit” grésmiy Zvalgybos procesai skirti ankstyvam grésmiy, kurios potencialiai gali sukelti krize,

aptikimui.

3.12 TSP nutraukimas ir nutraukimo planai

»Dokobit" turi aktualy paslaugy nutraukimo plang pagal ETSI EN 319 401 7.12 punkta. | nutraukimo plang
jtraukiamos proceddiros, kaip informuoti visas susijusias Salis apie nutraukima, ir nuostatos, uztikrinancios
testinj reikiamos informacijos prieinamuma.

»Dokobit” turi papildomy tre€iyjy Saliy garantijas, kad bus padengiamos i$laidos, susijusios su Siy minimaliy
reikalavimy vykdymu, jei TSP bankrutuoty arba jei del kity priezasCiy negaléty padengti iSlaidy pats.
,Dokobit" pasilieka teise nutraukti Parasy galiojimo patvirtinimo paslaugos teikima, apie tai praneSus

Paslaugos gavejams ir Priezidros jstaigai ne maziau kaip prieS 3 ménesius.

Nuoroda: ,Dokobit” patikimumo uZtikrinimo paslaugy nutraukimo planas

3.13 Atitiktis

Sertifikuotoje ,Dokobit” ISMS Sig sritj apima ,Dokobit” reikalavimy nustatymo proceddra. Procedlros aprase
nustatomas suinteresuotyjy Saliy atpazinties procesas, nurodomi teisiniai, norminiai, sutartiniai ir kiti
reikalavimai ir jy vykdymo atsakomybés. Teisiniai ir standartiniai dokumentai, kurie yra svarbis kvalifikuoto
patvirtinimo paslaugos atitikCiai, iSvardyti Sio praktiniy nuostaty apraSo pradzioje. Prieiga Zmonéms su

negalia yra visy ,Dokobit” paslaugy atitikties reikalavimas.

3.14 Tiekimo grandiné

»Dokobit” ISMS, sertifikuota pagal ISO/IEC 27001:2022, apima tiekejy saugumo politika, taikoma visy tiekéjy

atrankai ir valdymui. Tiekimo grandinés vientisumo patikros uztikrina, kad tre€iyjy Saliy komponenty,
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naudojamy ,Dokobit” paslaugose, programinis kodas ir dvejetaineés programos bty patikrintos ir iSlaikyty

atestavimo testus. Atliekamas visy tiekéjy saugumo vertinimas, kuris apima ir susijusius subtiekeéjus.

Visos sutartys su tiekeéjais turi priskirtg atsakingg asmenj, kuris yra atsakingas uz reguliarius (dazniausiai
kasmetinius) tiekéjy buklés patikrinimus. Esant sutarties pazeidimo pozymiy, sutarties atsakingas asmuo

gali prasyti atlikti tiekéjo audita.

Laikydamasi BDAR, ,Dokobit” pasiraSo Duomeny tvarkymo sutartis su pagalbiniais duomeny tvarkytojais

(pasiraSoma standartiné sutartis arba perzZitréta subtvarkytojo sutartis).
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4 ParaSo galiojimo patvirtinimo paslaugos strukttra

Sia paslauga gali naudotis tik sutartis su ,Dokobit” sudare klientai. Paslauga prieinama tik naudojant

galiojimo patvirtinimo paslaugos teikéjo sgsajas ir programas.

Paslaugos abonentas privalo saugoti paslaugos sasajg nuo neteiséto naudojimo ir uztikrinti reikiama
saugumg naudodamasis paslaugomis. Tai taikoma visoms sgsajoms, naudojamoms norint pasiekti

paslauga.

Si sgsaja visy pirma reiskia Ziniatinklio programa, skirta paslaugai naudoti, arba bet kurig programa ar

integracijos sasaja, kurig pateikia tik ,Dokobit” arba paslaugos teikéjo nurodytas integruotojas.

4.1 ParaSo galiojimo patvirtinimo proceso reikalavimai

,Dokobit" galiojimo patvirtinimo paslaugos procediros, skirtos nustatyti, ar elektroninis parasSas arba
elektroninis spaudas yra techniSkai galiojantis, grindziamos procesu, apraSytu ETSI TS 119 102

[ETSI119-102].

Toliau paaiSkinama, kaip ,Dokobit” galiojimo patvirtinimo paslauga vykdo atskirus patvirtinimo proceduiry
komponentus, ir nurodomi atsirandantys procesai ir apribojimai. Kai Siame dokumente nenustatytas joks

specialus reikalavimas, taikomi visi ETSI TS 119 102 5 punkto reikalavimai ir taisyklés.

Kai Sioje specifikacijoje nustatyti konkretas reikalavimai ir taisyklés, jie turi pirmenybe prie§ atitinkamus
ETSI TS 119 102 reikalavimus. Esant neatitikimy tarp Sios specifikacijos ir ETSI TS 119 102 specifikacijy,

pirmenybé teikiama Siai specifikacijai.

4.1.1 ParaSo galiojimo patvirtinimo modelis

Validation Context
Initialization

Signature Validation
Status
TOTAL-VALD
TOTAL-FAILED

ggggggg
rrrrr

\ H e ‘

Cryptographic |
Constraints

Cryptographic
Verification (CV)

;;;;;

Signature Elements | |
Constraints

> | Validation (saV)

Signature Validation
Presentation
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Pagal minétoje specifikacijoje apibrézta Paraso galiojimo patvirtinimo koncepcinj modelj, ,Dokobit"
Galiojimo patvirtinimo paslauga veikia kaip paraso Galiojimo patvirtinimo programa (SVA). Ja jjungia
Aktyvavimo programa (DA). SVA turi grazinti DA galiojimo patvirtinimo proceso rezultatus galiojimo

patvirtinimo ataskaitos forma.

Aktyvavimo programa (DA) ,Dokobit” Galiojimo patvirtinimo paslaugai gali bati:

+ ,Dokobit" portalas — pasiekiamas adresu https://app.dokobit.com;

+ ,Dokobit"” Galiojimo patvirtinimo paslauga — pasiekiama adresu https://validation.dokobit.com ir per
integracijas j kitas informacijos sistemas;

+ ,Dokobit Gateway" — pasiekiamas adresu https://gateway.dokobit.com;

+ ,Dokobit” Galiojimo patvirtinimo paslaugos API

»Dokobit” Galiojimo patvirtinimo paslauga priima tvirtinti tik vieng failg, kuris turéty bati su parasais ir

pasiraSytais turinio failais.

4.1.2 ParaSo galiojimo patvirtinimo proceso blsenos indikacija ir paraso
galiojimo patvirtinimo ataskaita

,Dokobit" galiojimo patvirtinimo paslauga apima iSsamig galiojimo patvirtinimo ataskaitg, leidziancig DA

patikrinti iSsamig informacijg apie sprendimus, priimtus patikrinimo metu, ir istirti iSsamias paslaugos

nurodomos bisenos indikacijos priezastis.

,Dokobit” portalas, ,Dokobit” Galiojimo patvirtinimo paslauga ir ,Dokobit Gateway” pateikia ataskaitg
naudotojui suprantamu bidu — Zmonéms jskaitomame HTML puslapyje su galimybe atsisiysti spaudu

patvirtintg paraSo galiojimo patvirtinimo ataskaita.

ParaSo galiojimo patvirtinimo proceso iSvestj sudaro Sie elementai:

+ para8y sgrasas;

+ bisena, nurodanti paraso galiojimo patvirtinimo proceso rezultatus;

+ klaidos, nurodancios, kodél parasas negalioja (TOTAL-FAILED), arba jspéjimai, paaiskinantys, kodél
SVS negaléjo nustatyti paraso basenos (INDETERMINATE);

+ nuoroda j politikg, kuria patvirtintas parasas;

+ jei pasiraSymo metu buvo naudojamas slapyvardis, tai yra aiSkiai nurodoma pasikliaujanciajai Saliai.

Pagal algoritma, nurodytg ETSI EN 319 102-1, paraSo patvirtinimo bisena gali bati viena iS nurodytyjy toliau.

1 lentelé. Galiojimo patvirtinimo ataskaitos struktdira ir semantika

Susije Galiojimo patvirtinimo ataskaitos

Buklés indikacija Semantika d
uomenys
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TOTAL-PASSED

TOTAL-FAILED

INDETERMINATE

ParaSo galiojimo patvirtinimo proceso
rezultatas yra TOTAL-PASSED, remiantis
Siais argumentais:

+ pavyko atlikti kriptografinius paraso
patikrinimus (jskaitant netiesiogiai
pasiraSyty atskiry duomeny objekty
santraukos patikrinima);

+ visi pasiraSanciojo asmens tapatybées
sertifikavimui taikomi apribojimai buvo
patvirtinti (t. y. pasiraSymo sertifikatas
buvo pripazintas patikimu);

+ parasas buvo patvirtintas atsiZvelgiant j
patvirtinimo apribojimus, todél
laikomas atitinkanciu Siuos
apribojimus.

ParaSo galiojimo patvirtinimo proceso
rezultatas yra TOTAL-FAILED, nes nepavyko
atlikti kriptografiniy paraso patikrinimy
(jskaitant netiesiogiai pasirasyty atskiry
duomeny objekty santraukos patikrinima)
arba buvo jrodyta, kad parasas buvo
sugeneruotas po pasiraSymo sertifikato
panaikinimo.

Turimos informacijos nepakanka, kad baty
galima nustatyti, ar paraso basena turi bati
TOTAL-PASSED, ar TOTAL-FAILED.

Galiojimo patvirtinimo proceso rezultatas yra
pasiraSymo sertifikatas, naudotas galiojimo
patvirtinimo procese, kartu su konkreciu
poZymiu, jei jis yra, ir patvirtinimo jrodymais, j
kuriuos atsizvelgta.

Galiojimo patvirtinimo proceso metu kaip
iSvestis pateikiama papildoma informacija,
paaiskinanti TOTAL-FAILED indikacijg dél
kiekvieno patvirtinimo apribojimo, j kurj buvo

atsizvelgta ir dél kurio buvo gautas neigiamas

rezultatas.

Galiojimo patvirtinimo procese kaip iSvestis
pateikiama papildoma informacija, siekiant

paaiskinti INDETERMINATE indikacija ir padéti

vertintojui nustatyti, kokiy duomeny traksta
galiojimo patvirtinimo procesui uzbaigti.

Be pagrindinés blsenos, paraso galiojimo patvirtinimo ataskaitoje pateikiama antriné indikacija, kurios

semantika yra tokia, kaip nurodyta toliau.

2 lentelé. Galiojimo patvirtinimo ataskaitos struktira ir semantika

Pagrindiné indikacija

TOTAL-FAILED

Antriné indikacija

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiama visa
turima informacija, kodél
nepavyko iSnagrinéti paraso.

FORMAT_FAILURE
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Susije galiojimo patvirtinimo
ataskaitos duomenys

Semantika

ParaSas neatitinka vieno i$
baziniy standarty tiek, kad
kriptografinés patikros blokas
negali jo apdoroti.
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HASH_FAILURE

SIG_CRYPTO_FAIL
URE

REVOKED

EXPIRED

NOT_YET_VALID

SIG_CONSTRAINTS

INDETERMINATE FAILURE

https://www.dokobit.com/compliance

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiami Sie
duomenys: identifikatorius (-iai)
(pvz., URI arba OID),
vienareikSmiskai
identifikuojantis (-ys) pasirasyto
duomeny objekto elementg
(pvz., paraso pozymius ar SD),
del kurio vykdymas nepavyko.

Kaip patvirtinimo proceso
iSvestis pateikiamas pasiraSymo
sertifikatas, naudotas
patvirtinimo procese.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiami Sie
duomenys:

« sertifikaty seka, naudota
galiojimo patvirtinimo
procese;

+ pasiraSymo sertifikato
panaikinimo laikas ir, jei yra,
priezastis.

Kaip proceso iSvestis
pateikiama patvirtinta sertifikaty
seka.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiamas
apribojimy rinkinys, kurio
paraSas neatitinka.

ParaSo patvirtinimo proceso
rezultatas yra TOTAL-FAILED,
nes bent viena pasirasyto
duomeny objekto (-y)
santrauka, jtraukta j pasiraSymo
procesa, neatitinka atitinkamos
paraso santraukos vertes.

ParaSo patvirtinimo proceso
rezultatas yra TOTAL-FAILED,
nes paraSo verteé paraSe
negaléjo bati patikrinta
naudojant pasira$anciojo
asmens vieSajj raktg
pasiraSymo sertifikate.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra TOTAL-
FAILED, nes:

+ pasiraSymo sertifikatas
buvo panaikintas; ir

+ yrajrodymy, kad paraSas
sukurtas po panaikinimo
laiko.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra TOTAL-
FAILED, nes yra jrodymy, kad
parasas sukurtas pasibaigus
pasiraSymo sertifikato galiojimo
laikui (notAfter).

Para$o galiojimo patvirtinimo
proceso rezultatas yra TOTAL-
FAILED, nes yra jrodymy, kad
parasas sukurtas prie$
pasiraSymo sertifikato iSdavimo
data (notBefore).

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes vienas ar
keli paraSo pozymiai neatitinka
patvirtinimo apribojimuy.

26


https://www.dokobit.com/compliance

Kvalifikuotos parasy ir spaudy galiojimo patvirtinimo paslaugos praktiniai nuostatai

Dokobit

By Signicat

CHAIN_CONSTRAI
NTS_FAILURE

CERTIFICATE_CHAI
N_GENERAL_FAILU
RE

CRYPTO_CONSTRA
INTS_FAILURE

POLICY_PROCESSI
NG_ERROR
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Kaip galiojimo patvirtinimo
proceso iSvestis pateikiama:

+ sertifikaty seka, naudota
galiojimo patvirtinimo
procese;

+ apribojimy rinkinys, kurio
seka neatitinka.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiama
papildoma informacija apie
prieZastj.

Kaip proceso iSvestis
pateikiama:

+ MedzZiagos (para3o,
sertifikato), sukurtos
naudojant algoritma ar rakto
dydj, kurio saugumas
maZzesnis nei reikalaujamas
kriptografinio saugumo
lygis, atpaZinties duomenys;

+ Jei zinoma, laikas, iki kurio
algoritmas ar rakto dydis
buvo laikomas saugiu.

Galiojimo patvirtinimo procesas
suteikia papildomos
informacijos apie problema.

ir politika v1.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
patvirtinimo procese naudota
sertifikato seka neatitinka su
sertifikatu susijusiy patvirtinimo
apribojimy.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes sekai
tvirtinti prieinamy sertifikaty
rinkinys sukeleé klaida, kurios
prieZastis nenustatyta.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes bent
vienas i$ algoritmy, kurie buvo
naudojami medZiagoje (pvz.,
paraso verté, sertifikatas ir t. t.),
naudotas patvirtinant parasa,
arba rakto, naudoto su tokiu
algoritmu, dydis neatitinka
reikalaujamo kriptografinio
saugumo lygio ir:

+ SimedZziaga buvo sukurta
po laiko, iki kurio Sis
algoritmas (raktas) buvo
laikomas saugiu (jei toks
laikas yra Zinomas), ir

+ medziaga néra apsaugota
pakankamai stipria laiko
Zyma, uzdéta prie$ laika, iki
kurio algoritmas (raktas)
buvo laikomas saugiu (jei
toks laikas Zinomas).

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nurodytas oficialios politikos
failas negaléjo bati
apdorojamas dél kokiy nors
priezas€iy (pvz., neprieinamas,
negalimas nagrinéti, su
neatitikimais ir pan.).

14
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SIGNATURE_POLIC
Y_NOT_AVAILABLE

TIMESTAMP_ORDE
R_FAILURE

NO_SIGNING_CERT
IFICATE_FOUND

NO_CERTIFICATE_
CHAIN_FOUND

REVOKED_NO_POE

REVOKED_CA_NO_
POE

https://www.dokobit.com/compliance

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiamas
laiko Zymy, neatitinkanciy
tvarkos apribojimy, sarasas.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiama:

« sertifikaty seka, naudota
galiojimo patvirtinimo
procese;

+ pasiraSymo sertifikato
panaikinimo laikas ir
priezastis.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiama:

+ sertifikaty seka, apimanti
panaikintg CA sertifikata;

« sertifikato panaikinimo
laikas ir priezastis.

ir politika v1.14

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes néera
elektroninio dokumento,
kuriame bty pateikiama iSsami
informacija apie politika.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nesilaikoma kai kuriy paraso
laiko Zymy ir (arba) pasirasyty
duomeny objekto (-y) laiko
Zzymy tvarkos apribojimy.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nepavyksta identifikuoti
pasiraSymo sertifikato.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes nerasta
su atpazintu pasiraSymo
sertifikatu susijusios sertifikato
sekos.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
pasiraSymo sertifikatas buvo
panaikintas konkrecig
patvirtinimo datg ar konkreciu
patvirtinimo laiku. Taciau
paraso patvirtinimo algoritmas
negali nustatyti, ar pasiraSymo
laikas yra pries, ar po
panaikinimo laiko.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes bent
viena sertifikaty seka rasta,
taciau panaikintas tarpinis CA
sertifikatas.
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NO_POE
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Proceso iSvestis:

+ Medziagos (paraso,
sertifikato), sukurtos
naudojant kriptografinio
saugumo lygio neatitinkant;j
algoritma ar rakto dydj,
identifikavimas.

Jei Zinoma, laikas, iki kurio
algoritmas ar rakto dydis buvo
laikomas saugiu.

Galiojimo patvirtinimo procese
turi bati nustatyti bent jau tie
pasiraSyti objektai, kuriy POE
troksta.

+ Galiojimo patvirtinimo
procesas turéty suteikti
papildomos informacijos
apie problema.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
pasiraSymo sertifikato galiojimo
laikas pasibaige arba
sertifikatas patvirtinimo metu
dar negalioja, o Paraso
galiojimo patvirtinimo
algoritmas negali nustatyti, ar
pasiraSymo laikas patenka |
pasiraSymo sertifikato galiojimo
laiko intervala. Zinoma, kad
sertifikatas néra panaikintas.

ParaSo galiojimo patvirtinimo
procesas yra INDETERMINATE,
nes pasiraSymo sertifikato
galiojimo laikas pasibaige arba
sertifikatas patvirtinimo metu
dar negaliojo, o Paraso
galiojimo patvirtinimo
algoritmas negali nustatyti, kad
pasiraSymo laikas patenka j
pasiraSymo sertifikato galiojimo
laiko intervala.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes bent
vienas i$ algoritmy, kurie buvo
naudojami objektuose (pvz.,
paraso verté, sertifikatas ir t. t.),
susijusiuose su paraso
patvirtinimu, arba rakto,
naudoto su tokiu algoritmu,
dydis neatitinka reikalaujamo
kriptografinio saugumo lygio ir
néra jrodymy, kad Si medziaga
buvo sukurta anksciau laiko, iki
kurio 8is algoritmas (raktas)
buvo laikomas saugiu.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes triksta
jrodymy, kad baty galima
nustatyti, ar pasirasytas
objektas buvo sukurtas pries
kokj nors pavojy keliantj jvykj
(pvz., algoritmo pazeidimas).
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TRY_LATER

SIGNED_DATA_NO
T_FOUND

Galiojimo patvirtinimo proceso
iSvestis: laikas, kai tikimasi gauti
reikiama panaikinimo
informacija.

Kai jmanoma, proceso iSvestis
turéty bati tokia: pasirasyty
duomeny, sukeélusiy klaida,
identifikatorius (-iai) (pvz., URI).

ir politika v1.14

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes ne visus
apribojimus galima jvykdyti
naudojant turimg informacija.
Taciau gali bati jmanoma tai
padaryti naudojant papildomag
panaikinimo informacija, kuri
bus prieinama véliau.

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nepavyksta gauti pasirasyty
duomeny.

- ,Dokobit” kiekvienai politikai priskiria objekto identifikatoriy (OID) ir palaiko dvi galiojimo patvirtinimo

politikas:

Galiojimo patvirtinimo politika

QES galiojimo patvirtinimo politika

+ Grieztesnis galiojimo patvirtinimas: reikalingi galiojantys Kvalifikuoti
elektroniniai parasai ir spaudai. Pagal ES reglamentg Nr. 910/2014 (elDAS)
kvalifikuoti elektroniniai parasai turi tokig pacia teisine galig kaip ir ranka
rasyti parasai. Si politika yra numatytoji ,Dokobit” Galiojimo patvirtinimo

paslaugos API programoje.

ISsamas galiojimo patvirtinimo apribojimai apibreZti 1 priede.

AdES galiojimo patvirtinimo politika

+ Pradinis patvirtinimas: patikrinama, ar dokumentas nebuvo pakeistas, ir
pateikiama buatinoji informacija apie elektroniniy parasy ir spaudy teisinj
pobudij ir galiojimo patvirtinimg pagal ES reglamentg Nr. 910/2014 (e/DAS).
Si politika yra numatytoji ,Dokobit” portale ir ,Dokobit Gateway".

ISsamas galiojimo patvirtinimo apribojimai apibreZti 2 priede.

Objekto identifikatorius

3.6.1.4.1.54720.1.2

3.6.1.4.1.54720.1.3

+ ParaSo galiojimo patvirtinimo paslauga nepriima kity patvirtinimo politikos Saltiniy;

+ ParaSo galiojimo patvirtinimo politikos negalima nepaisyti ir pakeisti paraso galiojimo patvirtinimo
taisyklémis pagal protokola, nurodytg ETSI TS 119 442;

+ Galiojimo patvirtinimo procesas uztikrina, kad naudojama paraso galiojimo patvirtinimo politika
atitikty SVS politikoje apibréztg strategijg arba paraso galiojimo patvirtinimo paslaugos naudojimo

salygas;

+ SVS politikoje apibréztoje strategijoje arba SVS naudojimo salygose laikomasi Siy principu:
+ Pagal tg pacig jvestj, jskaitant galiojimo patvirtinimo politikg, paraso galiojimo patvirtinimo
paslauga pateiks tg pacig iSvest;.
+ Kaip paraso egzistavimo jrodyma SVS gali priimti skirtingus elementus.

https://www.dokobit.com/compliance
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4.1.3 Galiojimo patvirtinimo procesas

,Dokobit" galiojimo patvirtinimo paslauga palaiko Pagrindiniy parasy galiojimo patvirtinimo procesg ir
ParaSy su laiko Zzyma bei paraSy su ilgalaikio galiojimo patvirtinimo duomenimis galiojimo patvirtinimo
procesa. Neéra galimybés nurodyti procesag, kurj DA turéty naudoti kitoms paslaugoms. Patvirtinant paraso ar
spaudo galiojima, ,Dokobit" galiojimo patvirtinimo paslauga veikia taip:

1. SVA vykdo visy paraSy Galiojimo patvirtinimo procesg, nepriklausomai nuo jy lygio.

2. Kai galiojimo patvirtinimo bsena, kurig nurodo pasirinktas patvirtinimo procesas, nurodo busenos
indikacijg PASSED, SVA pateikia DA blsenos indikacijg TOTAL-PASSED.

3. Kai galiojimo patvirtinimo bsena, kurig nurodo pasirinktas patvirtinimo procesas, nurodo bisenos
indikacijg FAILED, SVA pateikia DA bisenos indikacijg TOTAL-FAILED.

4. Kitu atveju SVA pateikia bisenos indikacijg INDETERMINATE.

»Dokobit" galiojimo patvirtinimo paslauga palaiko ETSI formaty standartuose nurotytus formatus:

1. ETSIEN 319 122-1 (2023-06) Elektroniniai parasai ir infrastruktaros (ESI); CAdES skaitmeniniai
parasai; 1 dalis: Struktdriniai elementai ir CAdES baziniai paraSai

2. ETSIEN 319 132-1 (2024-07) Elektroniniai parasai ir patikimumo infrastruktaros (ESI); XAdES
skaitmeniniai paraSai; 1 dalis: Struktdriniai elementai ir XAdES baziniai paraSai

3. ETSIEN 319 142-1 (2024-01) Elektroniniai parasai ir infrastruktdros (ESI); PAJES skaitmeniniai
para$ai; 1 dalis: Struktdriniai elementai ir PAdES baziniai paraSai

4. ETSIEN 319 162-1 (2016-04) Elektroniniai parasai ir infrastruktaros (ESI); Susijusios paraso talpyklos
(ASIC); 1 dalis: Struktariniai elementai ir ASiC bazinés talpyklos

,Dokobit” deda geriausias pastangas, kad galiojimo patvirtinimo paslauga palaikyty pirmiau minimy
dokumenty 2-osiose dalyse (papildomuose profiliuose) bei ankstesnése $Siy standarty versijose nurodytus
formaty standartus. ,Dokobit” deda geriausias pastangas, kad galiojimo patvirtinimo paslauga palaikyty ir

kitus paraSo formatus.

Atsizvelgiant | ES teisés aktus [CID (EU) 2015/1506] taikomi ir su ,Dokobit" galiojimo patvirtinimo paslauga

yra suderinami Sie elektroninio parasSo ir elektroninio spaudo formatai:

ETSITS 103 171 V2.1.1 (2012-03) Elektroniniai parasai ir infrastruktara (ESI); XAdES pradinis profilis
ETSI TS 103 172 V2.2.2 (2013-04) Elektroniniai parasai ir infrastruktara (ESI); PAdES pradinis profilis
ETSI TS 103 173 V2.1.1 (2012-03) Elektroniniai parasai ir infrastruktara (ESI); CAdES pradinis profilis
ETSI TS 103 174 V2.2.1 (2013-06) Elektroniniai parasai ir infrastruktara (ESI); ASiC pradinis profilis

AN =

Galiojimo patvirtinimo procesg ,Dokobit” portale sudaro Sie etapai:

—

. Abonentas autentifikuojasi Paslaugai naudojant elektroninés atpaZinties priemone.

2. Abonentas pasirenka galiojimo patvirtinimo politika ir jkelia elektroniniu badu pasiraSytg dokumenta.
»Dokobit" galiojimo patvirtinimo paslauga leidZia naudoti QES galiojimo patvirtinimo politika
arba AdES galiojimo patvirtinimo politika;

3. ,Dokobit" galiojimo patvirtinimo paslauga patvirtina dokumentg pagal ETSI EN 319 102-1, naudodama
pasirinktg patvirtinimo politika.

4. Abonentui pateikiama ataskaita;
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Galiojimo patvirtinimo procesas ,Dokobit” Galiojimo patvirtinimo paslaugoje apima Siuos veiksmus:

1. Abonentas autentifikuojasi Paslaugai naudojant elektroninés atpazinties priemone;

2. Abonentas jkelia arba pasirenka elektroniniu badu pasiraSytg dokumentag ir pasirenka galiojimo
patvirtinimo politikg. ,Dokobit” galiojimo patvirtinimo paslauga leidzia naudoti QES galiojimo
patvirtinimo politika arba AdES galiojimo patvirtinimo politika;

3. ,Dokobit" galiojimo patvirtinimo paslauga patvirtina dokumentg pagal ETSI EN 319 102-1 ir naudojant
pasirinktg patvirtinimo politika.

4. Abonentui pateikiama ataskaita.

Patvirtinimo procesas ,Dokobit Gateway"” ir ,Dokobit” galiojimo patvirtinimo paslaugos APl programoje

apima Siuos veiksmus:

1. Abonentas jkelia elektroniniu badu pasiraSytg dokumenta ir pasirenka norimg galiojimo patvirtinimo
politikg. ,Dokobit” galiojimo patvirtinimo paslauga leidzia naudoti QES galiojimo patvirtinimo politikg
arba AdESgaliojimo patvirtinimo politika.

2. ,Dokobit" galiojimo patvirtinimo paslauga patvirtina dokumentg pagal ETSI EN 319 102-1, naudodama
pasirinktg patvirtinimo politika.

3. JSON atsakyme, apimanciame paraSy sgraSg ir paraso galiojimo patvirtinimo klaidy ar jspejimy
sgraSg, pateikiama ataskaita.

4.1.4 Elektroniniu bodu pasiraSyty dokumenty galiojimo patvirtinimo
apribojimai
,Dokobit” galiojimo patvirtinimo paslaugos patvirtinimo apribojimai yra aiSkiai apibrézti konkreciuose

sistemos valdymo duomenyse ir pacioje vykdymo proceddroje.

Bet kokie galiojimo patvirtinimo apribojimai, kurie nepaaiskeja per vykdymo procedira, kyla i$ paties paraso
turinio tiesiogiai (yra pasiraSymo atributuose) arba netiesiogiai, tai yra nurodant j iSorinj dokumenta, pateiktag
masininiu bodu apdorojama forma. DA gali pateikti papildomy apribojimy SVA per programos ar naudotojo

pasirinktus parametrus.

Sis papildomas apribojimas galéty bati pateikiamas abipusiu ,Dokobit” galiojimo patvirtinimo paslaugy
teikéjo ir pasikliaujancCiosios Salies susitarimu.

Bendrieji apribojimai

,Dokobit” galiojimo patvirtinimo paslauga palaiko toliau nurodytus bendruosius apribojimus.

Apribojimas Apribojimo reik§mé patvirtinant parasa (SVA arba DA)

300 MB (,Dokobit" Galiojimo patvirtinimo paslaugos AP,

Maksimalus palaikomy dokumenty failo dydis ,Dokobit Gateway"), 100MB (,Dokobit” portalas)
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X.509 Galiojimo patvirtinimo apribojimai
,Dokobit” galiojimo patvirtinimo paslauga palaiko Siuos X.509 galiojimo patvirtinimo apribojimus, kurie
nurodo naudojimo reikalavimus sertifikato kelio patvirtinimo procese, kaip nurodyta ETSI TS 119 172-1

A.4.2.1 punkto A.2 lentelés (m) eilutéje.

Apribojimo verté patvirtinant

Apribojimas (-ai) parasa (SVA arba DA)

(m)1. X509CertificateValidationConstraints. Sis apribojimy rinkinys nurodo
naudojimo reikalavimus sertifikato kelio patvirtinimo procese, kaip apibrézta
IETF RFC 5280. Sie apribojimai gali bati skirtingi skirtingiems sertifikaty tipams
(pvz., sertifikatai, iS5duodami pasirasiusiajam, CA, OCSP uzklausy adresatams, EU TSL
CRL I8davéjams, Laiko Zymy jrenginiams). Galimy reikalavimy verciy, naudojamy UA TSL
tokiems reikalavimams iSreiksti, semantika apibréziama taip:

(m)1.1. SetOfTrustAnchors. Sis apribojimas nurodo priimtiny patikimumo
pozymiy rinkinj (TAs) kaip patvirtinimo proceso apribojima.

(m)1.2. CertificationPath. Sis apribojimas nurodo sertifikavimo kelia, kurj SVA turi
naudoti paras$o galiojimui patvirtinti. Sertifikato kelio ilgis yra ,n“ nuo patikimumo
pozymio (TA) iki sertifikato, naudojamo patvirtinant pasirasyta objektg (pvz.,
pasirasiusiojo sertifikatg arba laiko Zymos sertifikata). Sis apribojimas gali apimti
kelia, j kurj reikia atsizvelgti, arba gali nurodyti, kad reikia atsizvelgti j kelia,
nurodytg paraSe, jei toks yra.

« (m)1.3. user-initial-policy-set. Sis apribojimas apraytas IETF RFC5280 6.1.1
punkto c papunktyje.

+ (m)1.4. initial-policy-mapping-inhibit. Sis apribojimas apraSytas
IETF RFC 5280 6.1.1 punkto e papunktyje.

« (m)1.5. initial-explicit-policy. Sis apribojimas aprasytas IETF RFC 5280 6.1.1
punkto f papunktyje.

« (m)1.6. initial-any-policy-inhibit. Sis apribojimas aprasytas IETF RFC 5280
6.1.7 punkto g papunktyje. Nera

« (m)1.7. initial-permitted-subtrees. Sis apribojimas aprasytas IETF RFC 5280
6.1.7 punkto h papunktyje.

+ (m)1.8. initial-excluded-subtrees. Sis apribojimas aprasytas IETF RFC 5280
6.1.7 punkto i papunktyje.

« (m)1.9. path-length-constraints. Sis apribojimas nurodo CA sertifikaty
skaiciaus apribojimus sertifikavimo kelyje. Tam gali tekti apibréZti pradines
vertes arba su tokiu apribojimu elgtis kitaip (pvz., ignoruoti).

+ (m)1.10. policy-constraints. Sis apribojimas nurodo reikalavimus, taikomus
sertifikaty politikai, nurodytai sertifikatuose. Tam gali tekti apibréZti pradines
vertes arba su tokiu apribojimu elgtis kitaip (pvz., ignoruoti). Tai taip pat
turéty suteikti galimybe reikalauti konkretaus sertifikato politikos pratesimo
vertés (-iy) (galimo jy rinkinio) galutinio subjekto sertifikatuose
(nereikalaujant, kad tokios vertés baty nurodytos valdZios institucijy
sertifikaty sertifikavimo kelyje).
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(m)2. RevocationConstraints. Sis apribojimy rinkinys nurodo reikalavimus,
taikomus tikrinant sertifikaty galiojimo baseng sertifikato kelio patvirtinimo
proceso metu. Sie apribojimai skirtingiems sertifikaty tipams gali bati skirtingi
(pvz., sertifikatai, iS5duodami pasirasiusiajam, CA, OCSP uzklausy gavéjams, CRL
ISdavéjams, Laiko Zymy jrenginiams). Galimy reikalavimy vergiy, naudojamy
tokiems reikalavimams iSreiksti, semantika apibréziama taip:

(m)2.1. RevocationCheckingConstraints. Sis apribojimas nurodo sertifikato
panaikinimo tikrinimo reikalavimus. Tokie apribojimai gali nurodyti, ar reikia
panaikinimo tikrinimo, ar ne, ir ar reikia naudoti OCSP atsakymus, ar CRL. Galimy eitherCheck
reikalavimy verc€iy, naudojamy tokiems reikalavimams iSreiksti, semantika
apibréziama taip:

« clrCheck. Tikrinama pagal esamus CRL (arba Institucijos panaikinimo

sagrasus).

+ ocspCheck. Panaikinimo basena tikrinama naudojant OCSP IETF RFC 6960.

+ bothCheck. Turi bati atliekami ir OCSP, ir CRL patikrinimai.

« eitherCheck. Turi bati atliekami arba OCSP, arba CRL patikrinimai.

+ noCheck. Néra privalomas joks patikrinimas.

(m)2.2. RevocationFreshnessConstraints. Sis apribojimas nurodo panaikinimo
informacijos laiko reikalavimus. Apribojimai gali reikSti maksimaly priimta

skirtuma tarp sertifikato panaikinimo bisenos informacijos iSdavimo datos ir Néra
patvirtinimo laiko arba reikalavima, kad SVA priimty panaikinimo informacijg tik

tam tikra laikg po to, kai buvo sukurtas parasas.

(m)2.3. RevocationinfoOnExpiredCerts. Sis apribojimas jpareigoja, kad

pasiraSanciojo asmens sertifikatas, naudojamas patvirtinant parasa, baty

iSduotas sertifikavimo institucijos, kuri saugo praneSimus apie panaikintus Néra
sertifikatus net kai jy galiojimo pabaigos laikotarpis virSija nurodytg Zemiausiag

riba.

(m)3. LoAOnTSPPractices. Sis apribojimas nurodo reikiama LoA dél praktikos,
kurig jgyvendina TSP, iSdavusi (-ios) sertifikatus, kuriuos reikia patvirtinti
sertifikato kelio patvirtinimo procese, t. y. sertifikatus, esancius pasirasanciojo Néra
asmens sertifikato kelyje, ir pasirinktinai tuos sertifikatus, kurie yra visose arba
kurioje nors kitoje sertifikato sekoje.
Remiantis ETSI 119 172-1 C priedu. Sie apribojimai nurodo reikalavimus specifiniams sertifikaty

metaduomenims, kuriy semantika taikoma ES teisés akty kontekste:

a) EUQualifiedCertificateRequired. Sis apribojimas rodo, kad pasiraSiusiojo sertifikatas, naudojamas
patvirtinant paraso galiojima, turi bati kvalifikuotas sertifikatas, kaip apibréZzta galiojanciuose ES teisés

aktuose; iSreiSkiamas kaip loginis.

b) EUQualifiedCertificateSigRequired. Sis apribojimas rodo, kad pasiraSiusiojo sertifikatas, naudojamas
patvirtinant paraso galiojima, turi bati kvalifikuotas elektroninio paraso sertifikatas, kaip apibrézta elDAS;

iSreiSkiamas kaip loginis.
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c) EUQualifiedCertificateSealRequired. Sis apribojimas rodo, kad pasiraSiusiojo sertifikatas, naudojamas
patvirtinant parasSo galiojima, turi bati kvalifikuotas elektroninio spaudo sertifikatas, kaip apibrézta eIDAS;
iSreiSkiamas kaip loginis.

d) EUQSCDRequired. Sis apribojimas rodo, kad pasiraSiusiojo sertifikatas, naudojamas patvirtinant paraso

galiojima, turi bati susijes su privaciu raktu, kuris laikomas Kvalifikuotame paraso kirimo jtaise, kaip

apibrézta elDAS; iSreiSkiamas kaip loginis.

Kriptografiniai apribojimai

,Dokobit" galiojimo patvirtinimo paslauga palaiko Siuos kriptografinius apribojimus, kurie nurodo algoritmy ir
parametry, naudojamy kuriant parasus arba naudojamy patvirtinant pasirasyta objekta, reikalavimus, kaip
nurodyta ETSI TS 119 172-1 A.4.2.1 punkto A2 lentelés p eilutéje.

Apribojimo verté patvirtinant parasa

Apribojimas (-ai) (SVA arba DA)

(p)1. CryptographicSuitesConstraints. Sis apribojimas nurodo reikalavimus

algoritmams ir parametrams, naudojamiems kuriant paraSus arba tvirtinant

pasirasytus objektus, jtrauktus j patvirtinimo arba papildymo procesg (pvz.,  Remiantis ETSI TS 119 312
parasa, sertifikatus, CRL, OCSP atsakymus, laiko Zymas). Paprastai jie

pateikiami kaip jraSy sarasas, kaip A.3 lenteléje.

ParaSo ir spaudo elementy apribojimai
,Dokobit” galiojimo patvirtinimo paslauga palaiko Siuos paraso elemento apribojimus, kurie nurodo
reikalavimus dél DTBS, kaip nurodyta ETSI TS 119 172-1 A.4.2.1 punkto A.2 lenteléje, b eilutéje.

Apribojimo verté patvirtinant parasa

Apribojimas (-ai) (SVA arba DA)

(b)1. ConstraintOnDTBS. Sis apribojimas nurodo duomenuy, kuriuos turi

R L . . B . Néra
pasirasyti pasiraSantysis asmuo, tipo reikalavimus.
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(b)2. ContentRelatedConstraintsAsPartOfSignatureElements. Sis
apribojimy rinkinys nurodo reikiamus su turiniu susijusius informacijos
elementus pagal pasiraSytas ar nepasiraSytas kvalifikacines savybes,
kurios privalo bati parase. Tai apima: (b)2.1 MandatedSignedQProperties-
DataObjectFormat, kad buty reikalaujama konkretaus formato del turinio,
kurj pasiraso pasirasantysis asmuo; (b)2.2 MandatedSignedQProperties-
content-hints, kad baty reikalaujama konkrecios informacijos,
apibudinancios vidinj pasiraSyta daugiasluoksnio praneSimo turinj, kai Néra
vienas turinys yra kitame, dél turinio, kurj pasiraSo pasiraSantysis asmuo;
(b)2.3 MandatedSignedQProperties-content-reference, kad baty
reikalaujama jtraukti informacijg apie tai, kaip susieti uzklausy ir
atsakymy praneSimus dalyvaujant dviem Salims, arba apie tai, kaip toks
ry3ys turi bati sukuriamas ir 1. t.; (b)2.4 MandatedSignedQProperties-
content-identifier, kad baty reikalaujama, jog baty identifikatorius, kurj
veéliau bty galima naudoti parasui, ir, pasirinktinai, tam tikra verte.

(b)3. DOTBSAsAWholeOrinParts. Sis apribojimas parodo, ar turi biti
pasirasyti visi duomenys, ar tik tam tikra (-os) jy dalis (-ys). Galimy
reikalavimy verciy, naudojamy tokiems reikalavimams iSreiksti, semantika
apibréziama taip:
Néra
« visi: turi bati pasiraSyti visi duomenys;
« dalys: turi bati pasirasyta (-os) tik tam tikra (-os) duomeny dalis (-ys).
Pastaruoju atveju turéty bati naudojama papildoma informacija,
nurodant, kurios dalys turi bati pasirasytos.

4.2 ParaSo galiojimo patvirtinimo protokolo reikalavimai

Rysio kanalu tarp kliento ir galiojimo patvirtinimo paslaugos elektroninio paraso galiojimo patvirtinimo
uzklausos perduodamos viena kryptimi ir pateikiamas atsakymas. Jis gali bati sinchroninis arba

asinchroninis. Galiojimo patvirtinimo protokolas atitinka ETSI TS 119 442.
,Dokobit” paraso galiojimo patvirtinimo paslaugos teikiamos Siomis priemonémis:
« kaip REST API programos integracija (,Dokobit Gateway" arba ,Dokobit” Galiojimo patvirtinimo
paslaugos API);

« kaip Ziniatinklio taikomoji programa su Naudotojo sgsaja (,Dokobit” portalas arba ,Dokobit" Galiojimo
patvirtinimo paslauga).

4.3 Sagsajos

4.3.1 RysSio kanalas

RySio kanalas tarp kliento ir SVSP uztikrinamas naudojant patikimai apsaugotg kanalg pagal HTTPS
protokola ir naudojant TLS Sifravima su QWAC sertifikatu. SVSP garantuoja, kad jis gali sukurti saugy kanalg

rySiui su klientu ir iSsaugoti duomeny konfidencialuma.
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,Dokobit” portale reikalaujama, kad klientas savo tapatybe patvirtinty naudodamas el. atpaZinties priemone
(tik tada jis gali naudotis galiojimo patvirtinimo paslauga). Tai uZtikrina, kad jkelta informacija baty prieinama

tik konkrec¢iam klientui.

,Dokobit Gateway" ir ,Dokobit” Galiojimo patvirtinimo paslaugos API reikia, kad naudotojas autorizuotysi
naudodamas leidimo prieigos rakta, kuris uztikrina, kad jkelta informacija baty prieinama tik konkre¢iam

klientui. Galima naudoti ir IP apsauga.

4.3.2 SVSP - kiti patikimumo uztikrinimo paslaugy teikéjai

ParaSo patikrinimo bsenai ir paraso galiojimo patvirtinimo ataskaitai gali turéti jtakos praktika, politika ir
susitarimai del atitikties su kitais paslaugy teikéjais, kuriy SVSP kontroliuoti negali. Kiti patikimumo
uztikrinimo paslaugy teikéjai yra laiko Zzymy tarnybos, CRL ir OCSP teikeéjai, kiti galiojimo patvirtinimo
paslaugy teikejai. SVSP pateikiama parasSo tikrinimo bisena ir paraSo galiojimo patvirtinimo ataskaita galioja

tik realiu patvirtinimo metu.

RySio kanalas tarp SVSP ir kito TSP nepatenka j Sio dokumento taikymo sritj.

4.4 ParaSo galiojimo patvirtinimo ataskaitos reikalavimai
SVSP teikia trijy rasiy patvirtinimo ataskaitas:

1. Sutrumpinta galiojimo patvirtinimo ataskaita, kurioje pateikiama reikiama informacija apie
PasiraSanciojo asmens tapatybe ir kiekvieno patvirtinto parasSo basenos indikacija, jskaitant
papildoma indikacijg;

2. |ISpléstiné galiojimo patvirtinimo ataskaita, kurioje pateikiama ataskaita apie kiekvieng galiojimo
patvirtinimo apribojima, kuris yra apdorojamas, jskaitant visus galiojimo patvirtinimo apribojimus,
kurie buvo taikomi vykdymo metu;

3. Kompiuterio skaitoma galiojimo patvirtinimo ataskaita, kurioje pateikiama iSsami galiojimo
patvirtinimo ataskaita kompiuterio skaitomu XML formatu.

Visos SVSP pateiktos galiojimo patvirtinimo ataskaitos turi biti antspauduojamos naudojant PaZzangujj

elektroninj spauda su Kvalifikuotu sertifikatu.

Kvalifikuotg spaudo sertifikatg iSduoda Kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas ,SK ID
Solutions” pagal ,SK ID Solutions” Sertifikavimo veiklos nuostatus, skirtus KLASS3-SK — SK-CPS-KLASS3-
v8.0, kuriuos galima rasti adresu https://www.sk.ee/upload/files/SK-CPS-KLASS3-EN-v8_0_20190815.pdf.

Spaudo sertifikato duomenys:

cn=Dokobit Qualified Validation Service
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o=Dokobit UAB

c=LT

I=Vilnius

st=Vilnius
serialNumber=301549834
2.5.4.97=NTRLT-301549834

ISdavéjo duomenys:

cn=KLASS3-SK 2016
2.5.4.97=NTREE-10747013
ou=Sertifitseerimisteenused
0=AS Sertifitseerimiskeskus

c=EE

https://www.dokobit.com/compliance

Kvalifikuotos parasy ir spaudy galiojimo patvirtinimo paslaugos praktiniai nuostatai
ir politika v1.14

38


https://www.dokobit.com/compliance

Kvalifikuotos parasy ir spaudy galiojimo patvirtinimo paslaugos praktiniai nuostatai

DOkObit ir politika v1.14

By Signicat

5 A priedas

Bendrieji paraso galiojimo patvirtinimo apribojimai, naudojami QES galiojimo patvirtinimo politikoje

(1.3.6.1.4.1.54720.1.2):

Konteinerio apribojimai

Acceptable container types:

ASiC-S FAIL
ASIC-E
MimeType file is present FAIL

Acceptable MimeType file content:
application/vnd.etsi.asic-s+zip WARN

application/vnd.etsi.asic-e+zip

Manifest file is present FAIL

All files are signed WARN

Paraso apribojimai

Acceptable policies:

ANY_POLICY FAIL
NO_POLICY

Policy is available FAIL
Policy hash matches FAIL
Reference data exists FAIL
Reference data is intact FAIL
Manifest entry object exists WARN
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Signature is intact

Prospective certificate chain

Signing certificate recognition

Signing certificate signature

Signing certificate qualification

Signing certificate is supported by QSCD

Signing certificate is not expired

Signing certificate authority info access is present
Signing certificate revocation info access is present
Signing certificate revocation data is available

Signing certificate revocation data next update is present
Signing certificate revocation data freshness

Signing certificate key usage contains “nonRepudiation”
Signing certificate serial number is present

Signing certificate is not revoked

Signing certificate is not on hold

Signing certificate is not self-signed

Certification authority certificate signature

Certification authority certificate is not expired
Certification authority certificate revocation data is available

Certification authority certificate revocation data next update is present

https://www.dokobit.com/compliance
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Certification authority certificate revocation data freshness
Certification authority certificate is not revoked

Certification authority certificate is not on hold

Signed attributes contain signing certificate

Signed attributes contain signing certificate digest

Signing certificate digest in signed attributes matches

Issuer serial digest in signed attributes matches

Signed attributes contain signing time

Signed attributes contain message digest or signed properties
Elements that might change the visual content of the signed document were detected
Laiko Zymos apribojimai

Revocation time is against best signature time

Best signature time is before issuance date of signing certificate policy
Coherence

Reference data exists

Reference data is intact

Signature is intact

Prospective certificate chain

Signing certificate recognition

Signing certificate signature

Signing certificate is not expired
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Signing certificate revocation data is available

Signing certificate revocation data next update is present
Signing certificate revocation data freshness

Signing certificate key usage contains “timeStamping”
Signing certificate is not revoked

Signing certificate is not on hold

Signing certificate is not self-signed

Certification authority certificate signature

Certification authority certificate is not expired

Certification authority certificate revocation data is available
Certification authority certificate revocation data next update is present
Certification authority certificate revocation data freshness
Certification authority certificate is not revoked

Certification authority certificate is not on hold

AtSaukimo duomeny apribojimai

Reference data exists

Reference data is intact

Signature is intact

Prospective certificate chain

Signing certificate recognition

Signing certificate signature
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Signing certificate is not expired WARN
Signing certificate revocation data is available IGNORE
Signing certificate revocation data next update is present IGNORE
Signing certificate revocation data freshness IGNORE
Signing certificate is not revoked IGNORE
Signing certificate is not on hold IGNORE
Certification authority certificate signature FAIL
Certification authority certificate is not expired IGNORE
Certification authority certificate revocation data is available IGNORE
Certification authority certificate revocation data next update is present IGNORE
Certification authority certificate revocation data freshness IGNORE
Certification authority certificate is not revoked IGNORE
Certification authority certificate is not on hold IGNORE

Patikimo sgrasSo apribojimai

Trusted list freshness WARN
Trusted list is not expired WARN
Trusted list is well signed FAIL
Trusted list version 5 FAIL
Trusted list consistency FAIL

Kriptografiniai apribojimai
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Acceptable encryption algorithms:

RSA - (minimum key size 1024)

DSA - (minimum key size 160) FAIL
ECDSA - (minimum key size 160)

PLAIN-ECDSA - (minimum key size 160)

Acceptable digest algorithms: SHA1, SHA224, SHA256, SHA384, SHA512, SHA3-224,

SHA3-256, SHA3-384, SHA3-512, RIPEMD160, WHIRLPOOL FAIL

Algorithm expiration date:

SHAT - 2009
SHA224 - 2023
SHA256 - 2026
SHA384 - 2026
SHA512 - 2026
SHA3-224 - 2026
SHA3-256 - 2026
SHA3-384 - 2026
SHA3-512 - 2026
RIPEMD160 - 2011
WHIRLPOOL - 2015

DSA 160-2013
DSA 192-2013
DSA 224 -2023
DSA 256 - 2026

RSA 1024 - 2009
RSA 1536 - 2016
RSA 2048 - 2023

RSA 3072 - 2026
RSA 4096 - 2026

ECDSA 160 - 2013
ECDSA 192 -2013

ECDSA 224 - 2016
ECDSA 256 - 2026
ECDSA 384 - 2026
ECDSA 512 - 2026
PLAIN-ECDSA 160-2013
PLAIN-ECDSA 192 -2013
PLAIN-ECDSA 224 - 2016
PLAIN-ECDSA 256 - 2026
PLAIN-ECDSA 384 - 2026
PLAIN-ECDSA 512 - 2026

FAIL

+ FAIL - jei aptiktas apribojimo neatitikimas, galiojimo patvirtinimo metu rodoma klaida
« WARN - jei aptiktas apribojimo neatitikimas, galiojimo patvirtinimo metu rodomas jspéjimas
+ IGNORE - apribojimas ignoruojamas
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6 B priedas

Bendrieji paraso galiojimo patvirtinimo apribojimai, naudojami AdES galiojimo patvirtinimo politikoje

(1.3.6.1.4.1.54720.1.3):

Konteinerio apribojimai

Acceptable container types:

ASiC-S FAIL
ASIC-E
MimeType file is present FAIL

Acceptable MimeType file content:
application/vnd.etsi.asic-s+zip WARN

application/vnd.etsi.asic-e+zip

Manifest file is present FAIL

All files are signed WARN

Paraso apribojimai

Acceptable policies:

ANY_POLICY FAIL
NO_POLICY

Policy is available FAIL
Policy hash matches FAIL
Reference data exists FAIL
Reference data is intact FAIL
Manifest entry object exists WARN
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Signature is intact FAIL
Prospective certificate chain FAIL
Signing certificate recognition FAIL
Signing certificate signature FAIL
Signing certificate qualification IGNORE
Signing certificate is supported by QSCD IGNORE
Signing certificate is not expired FAIL
Signing certificate authority info access is present WARN
Signing certificate revocation info access is present WARN
Signing certificate revocation data is available FAIL
Signing certificate revocation data next update is present WARN
Signing certificate revocation data freshness WARN
Signing certificate key usage contains “nonRepudiation” WARN
Signing certificate serial number is present WARN
Signing certificate is not revoked FAIL
Signing certificate is not on hold FAIL
Signing certificate is not self-signed WARN
Certification authority certificate signature FAIL
Certification authority certificate is not expired WARN
Certification authority certificate revocation data is available FAIL
Certification authority certificate revocation data next update is present WARN
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Certification authority certificate revocation data freshness
Certification authority certificate is not revoked

Certification authority certificate is not on hold

Signed attributes contain signing certificate

Signed attributes contain signing certificate digest

Signing certificate digest in signed attributes matches

Issuer serial digest in signed attributes matches

Signed attributes contain signing time

Signed attributes contain message digest or signed properties
Elements that might change the visual content of the signed document were detected
Laiko Zymos apribojimai

Revocation time is against best signature time

Best signature time is before issuance date of signing certificate policy
Coherence

Reference data exists

Reference data is intact

Signature is intact

Prospective certificate chain

Signing certificate recognition

Signing certificate signature

Signing certificate is not expired
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Signing certificate revocation data is available

Signing certificate revocation data next update is present
Signing certificate revocation data freshness

Signing certificate key usage contains “timeStamping”
Signing certificate is not revoked

Signing certificate is not on hold

Signing certificate is not self signed

Certification authority certificate signature

Certification authority certificate is not expired

Certification authority certificate revocation data is available
Certification authority certificate revocation data next update is present
Certification authority certificate revocation data freshness
Certification authority certificate is not revoked

Certification authority certificate is not on hold

AtSaukimo duomeny apribojimai

Reference data exists

Reference data is intact

Signature is intact

Prospective certificate chain

Signing certificate recognition

Signing certificate signature
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FAIL

FAIL

WARN

FAIL

FAIL
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Signing certificate is not expired WARN
Signing certificate revocation data is available IGNORE
Signing certificate revocation data next update is present IGNORE
Signing certificate revocation data freshness IGNORE
Signing certificate is not revoked IGNORE
Signing certificate is not on hold IGNORE
Certification authority certificate signature FAIL
Certification authority certificate is not expired IGNORE
Certification authority certificate revocation data is available IGNORE
Certification authority certificate revocation data next update is present IGNORE
Certification authority certificate revocation data freshness IGNORE
Certification authority certificate is not revoked IGNORE
Certification authority certificate is not on hold IGNORE

Patikimo sgrasSo apribojimai

Trusted list freshness WARN
Trusted list is not expired WARN
Trusted list is well signed FAIL
Trusted list version 5 FAIL
Trusted list consistency FAIL

Kriptografiniai apribojimai
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Acceptable encryption algorithms:

RSA - (minimum key size 1024)

DSA - (minimum key size 160) FAIL
ECDSA - (minimum key size 160)

PLAIN-ECDSA - (minimum key size 160)

Acceptable digest algorithms: SHA1, SHA224, SHA256, SHA384, SHA512, SHA3-224,

SHA3-256, SHA3-384, SHA3-512, RIPEMD160, WHIRLPOOL FAIL

Algorithm expiration date:

SHAT - 2009
SHA224 - 2023
SHA256 - 2026
SHA384 - 2026
SHA512 - 2026
SHA3-224 - 2026
SHA3-256 - 2026
SHA3-384 - 2026
SHA3-512 - 2026
RIPEMD160 - 2011
WHIRLPOOL - 2015

DSA 160 - 2013
DSA 192-2013
DSA 224 - 2023
DSA 256 - 2026
RSA 1024 - 2009 FAIL

RSA 1536 - 2016
RSA 2048 - 2023

RSA 3072 - 2026

RSA 4096 - 2026

ECDSA 160 - 2013
ECDSA 192 -2013
ECDSA 224 - 2016
ECDSA 256 - 2026
ECDSA 384 - 2026
ECDSA 512 - 2026
PLAIN-ECDSA 160-2013
PLAIN-ECDSA 192 -2013
PLAIN-ECDSA 224 - 2016
PLAIN-ECDSA 256 - 2026
PLAIN-ECDSA 384 - 2026
PLAIN-ECDSA 512 - 2026

+ FAIL - jei aptiktas apribojimo neatitikimas, galiojimo patvirtinimo metu rodoma klaida
« WARN - jei aptiktas apribojimo neatitikimas, galiojimo patvirtinimo metu rodomas jspéjimas
+ IGNORE - apribojimas ignoruojamas
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