VAL A RETTRI LAUSN FYRIR RAFRZNAR UNDIRSKRIFTIR

: gatlisti

bPegar kemur ad pvi ad velja lausn fyrir rafreenar
undirskriftir, eru morg atridi sem hafa ber i huga til ad
tryggja oryggi pinna gagna. Hér er gatlisti sem leidir pig i
gegnum mikilveegustu atridin sem skipta mali pegar pad
kemur ad pvi ad velja rétta lausn.

0 1 Lagalega bindandi rafraenar undirskriftir

Samkvaemt elDAS reglugerdinni eru eingdngu fullgildar rafraenar
undirskriftir jafnar handritudum undirskriftum og hafa par af leidandi
oyggjandi réttarahrif. Gakktu ur skugga um ad pjonustuveitandi
rafreenna undirskrifta bjodi upp a ad utbua og sannreyna rafreenar
undirskriftir med fullgildum skilrikjum sem samraemast elDAS
reglugerdinni an nokkura athugasemda. Adilar sem samramast krofum
elDAS (16g nr. 55/2019) geta einnig fengid vottun til pess ad sanna
elDAS samrami, ekki adeins eigin yfirlysingar um ad samramast ad
einhverjum hluta krofum elDAS. Auk pess attu adilar sem lokid hafa

— vottun um elDAS samraemi ad vera skradir a EU TSL traustlista ESB sem

traustir adilar. Vertu nakveemur og treystu ekki einungis eigin

yfirlysingum adila um ad stydja elDAS.

Fullgildir timastimplar

Til ad tryggja ad gognin pin séu drugg og ad pad sé a engan
hatt heegt ad eiga vid pau skaltu athuga hvort adili noti fullgilda
timastimpla i 6llum undirskrifum. petta tryggir 6ryggi gegn
félsun undirskrifta aftur i tima.
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Langtimagildi rafreenna undirskrifta

Rafraenar undirskriftir hafa akvedin liftima. Til pess ad tryggja
gildi rafreenna undirskrifta med fullgildum skilrikjum til lengri
tima, skaltu athuga hvort lausnin bjodi upp a langtimavardveislu
— pa parftu ekki ad hafa ahyggjur af pvi eftir nokkur ar ad finna
viobotarpjénustu til pess ad framlengja liftima undirskriftanna.

Upplysingaoryggi

Kannadu hvort pjonustuveitandinn sé ISO 27001 vottadur eda
hafi gert samsvarandi radstafanir til ad tryggja ad gdgnin pin
séu Orugg. Leitadu ad adila sem hefur innleitt stjornkerfi fyrir
upplysingadryggi sem er endurskodad og vottad af
vidurkenndum vottunaradilum. Vertu sérstaklega varkar hér par
sem audvelt er ad ruglast: stundum nota sdluadilar ISO vottun
fra gagnaveri eda hysingaradila, en peir rada engu um adferdir
vid stjornun upplysingadryggis hja sjalfum séoluadilanum.
Lausnin aetti ad vera ISO 27001 vottud med umfang sem
pjonusta fyrir rafreenar undirskriftir.
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Areidanlegar pjonustur og har tiltakileiki
bjonustu

Tilteekileiki pjonustunnar og uppitimi skiptir mali til pess ad
tryggja ad pjonustan sé areidanleg. Ef heegt er ad sja langa
rekstrarsdgu i gaedastyrou eftirlitskerfi synir pad hversu mikla
skuldbindingu pjénustuveitandinn hefur pegar lagt a sig til pess
ad tryggja samfelldan rekstur vidskiptavina med areidanlegum
pjonustum. Ferli fyrir rekstrartilvik purfa einnig ad vera til stadar
og profud reglulega, ekki adeins skjalfest. bvi heerri uppitima
sem pjonustuveitandi getur lofad - og mikilveegara - getur synt
fram & aftur i timann, pvi minni ahyggjur parftu ad hafa um ad
pjonustan muni ekki virka pegar pu parft a henni ad halda. Ekki
gleyma ad kanna hvort adilinn taki abyrgd a slikum tilfellum og
hvada afleidingar verda ef pjonustan fer nidur.

Gagnsaei

Gagnsaei jafngildir trausti. Skodadu hversu adgengilegar
upplysingar eru um vottanir séluadilans. Til ad tryggja ad pu sért
a réttri leid, athugadu hvort vottanir séu gerdar af 6hadum pridja
adila, vidbrogd vid ahaettupattum séu skilgreind og ad
atburdaskraning sé til stadar i kerfinu og ad vinnslusamningar
og onnur lagaleg skjol séu adgengileg i skilmalum pjonustunnar.
Pvi meira gagnsaei, pvi vissari getur pu verid um ad fyrirtaekio sé
ekki ad fela neitt og svari ekki fyrirspurnum vidskiptavina um
pjénustu og verd a mismunandi hatt hverju sinni.
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Fullgild stadfestingarpjonusta

Ef pu ert ad fara ad nota rafreenar undirskriftir, er mikilveegt ad
bu hafir einnig mdguleika @ ad sannreyna gildi undirskriftanna i
kerfinu sem pu velur. Veldu lausn sem er med innbyggada
stadfestingarpjonustu fyrir rafreenar undirskriftir eda getur
bodid sambeerilega hlidarpjonustu fyrir pad. bu vilt lika vera viss
um ad soéluadilinn veiti abyrgd a peim stadfestingum sem hann
framkvaemir svo pad er mikilveegt ad pu kannir skilmala
stadfestingarpjénustunnar og hversu haar abyrgdir hann er
tilbuinn ad veita fyrir nidurstodurnar. Par sem sannreyning a
rafreenum undirskriftum og innsiglum er eftirlitsskyld pjonusta
er druggast ad velja elDAS vottadan adila sem bydur Fullgilda
stadfestingarpjonustu sem tryggir samraemi vio elDAS
reglugerdina.

Notendavaett viomot

Ef pu hefur akvedid ad skipta yfir i rafraena ferla pa viltu vera
viss um ad pu veljir lausn fyrir rafraenar undirskriftir sem er
notendavaen, sveigjanleg og getur tengst fjoimérgum kerfum 3
einfaldan hatt pannig ad innleiding lausnarinnar verdi audveld.
betta er sérstaklega mikilvaegt ef pu ert ad velja lausn til ad
safna undirskriftum fra ytri vidskiptavinum — upplifun pinna
vidskiptavina af pjonustunni skiptir meira mali en ad pu laekkir
pinar krofur.

Ordspor fyrirtaekisins

bratt fyrir ad allt hér ad ofan sé sterk visbending um ad pu sért
buin/n ad finna réttan pjoénustuveitanda pa er ordspor
fyrirtaekisins einnig mikilvaegt atridi sem stadfestir traust og
gaedi pjonustunnar. bekktir vidskiptavinir og umsagnir peirra um
pjonustuveitandann atti ad stydja pig i akvordun pinni.

Stuoningur fyrir fjolmorg skjalasnio og
rafraen skilriki

Adur en pu velur pjénustuadila fyrir rafreenar undirskriftir skaltu
athuga hvada skjalasnid eru studd i kerfinu. bratt fyrir ad PDF sé
alpjodlega vidurkennt skjalasnid pa er gott ad velja kerfi sem
bydur upp a fjdlbreytni pegar kemur ad pessum peetti. Eins er
misjafnt hversu margar dlikar tegundir rafreenna skilrikja eru
studd i undirskriftarlausnum og pa geeti pad komid sér vel, fyrir
undirskriftir @ milli landa, ad velja pjonustu sem hefur
fiolbreyttan studning vio rafreen skilriki viosvegar um heiminn.

Saemraemi vio pinar parfir

Ef pjonustan maetir ekki pinum porfum pa skiptir litlu mali hversu
orugg og paegileg hun er. Vertu viss um ad pu veljir adila sem
getur bodid pér pa pjonustu sem pu sakist eftir hvort sem hun
er i skyinu eda innleidd sem hluti af pinu eigin kerfi og hefur ad
auki alla pa eiginleika og virkni sem pitt fyrirtaeki seekist eftir
hvort sem pad er sérmerkt utlit, verkferlar eda eydubldd.
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Notadu tofluna hér ad nedan til pess ad hjalpa pér ad velja pjonustuveitanda. Pu getur
sjalfur fyllt ut audu reitina til ad bera saman olikar lausnir fyrir rafreenar undirskriftir.
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« Utfaerdar rafraenar undirskriftir med
fullgildum skilrikjum sem hagt er ad nota i
malarekstri fyrir domstolum

A [slandi adeins Fullgildar rafraenar undirskriftir

Fullgildir » Dokobit notar Fullgilda timastimpla i hverri
timastimplar rafraenu undirskrift

Langtima gildi
rafreenna
undirskrifta

Har uppitimi
pbjonustu
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» Dokobit hefur allt sem parf til pess ad
tryggja langtimavardveislu rafranna
undirskrifta ef naudsynlegt er ad framlengja
liftima peirra

e Ekki undir 99,95 % uppitimi pjonustu

» Rekstrarsaga um uppitima pjonustunnar
ma finna her

« Sjalfstaed eftirlitspjonusta Pingdom, fylgist
med uppitima & lausnum Dokobit

o Ef einhverjar truflanir verda a pjénusta
Dokobit veitum vid afslatt af manadarlegum
reikningi

(vidbodtarskilmalar eiga vid)


http://uptime.dokobit.com/1276103/history
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o Dokobit hefur innleitt
upplysingaoryggiskerfi (Information
Security Management System) med
radstofunum vid aheettupattum

« ISO/IEC27001 vottun med umfang
vottunar sem "skyjapjonustu fyrir rafraena
undirskrift, rafreena innsigli, rafraena
audkenningu, stadfestingu rafraennar
undirskriftar og rafreenna innsigla, og tengd
hugbunadarproun". Vottordid er adgengilegt
hér

o Sem Fullgildur Traustpjénustuveitandi er
stadfest ad Dokobit uppfyllir allar krofur
ETSIEN 319 401

e Endurvottud arlega af tveimur
vidurkenndum vottunarfyrirtaekjum: Bureau
Veritas (vegna ISO vottunar) og CSQA
(vegna elDAS vottunar)

« ISO/IEC27001 vottord ma finna hér

« Listi radstafanna vid ahattupattum er
haegt ad oska eftir (Certification statement
of applicability)

o Uppitimi pjonustu ma finna her
» Tryggingarskirteini ma finna her

« Oll lagaleg skjol Skilmalar pjonustu,
Vinnslusamningur, Persénuverndarstefna,
0.fl.): ma finna her

e Fullgildur traustpjonustuveitandi sem
gengur arlega undir uttekt af eftirlitsadila
sem tryggir fylgni vid 16g og videigandi ETSI
stadla og er skradur a EU Trusted Service
List: Sja nanar her.

» Dokobit er Fullgildur
traustpjonustuveitandi. Haegt er ad nalgast
vottord her

« Stadfestingarstefnu Dokobit ma finna her


https://www.dokobit.com/docs/compliance/Dokobit-iso27001-certificate.pdf
https://www.dokobit.com/docs/compliance/Dokobit-iso27001-certificate.pdf
mailto:hjalp@dokobit.com
http://uptime.dokobit.com/
https://www.dokobit.com/docs/compliance/Dokobit-insurance-certificate.pdf
https://www.dokobit.com/is/rekstur-kerfis#legal
https://webgate.ec.europa.eu/tl-browser/#/tl/LT/5
https://www.dokobit.com/docs/compliance/Dokobit-eidas-certificate.pdf
https://www.dokobit.com/docs/DokobitSignatureValidationServicePracticeStatementandPolicy.pdf

Breidur
studningur vid
erlend rafraen
skilriki og
studningur vid
olik skjalasnid
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notendaupplifun

Adlagad ad
pinum porfum

Traust og gott
ordspor

» Dokobit stydur fjolmorg rafraen skilriki fra
mismunandi I6ndum i Evrépu. Lista yfir oll
studd rafreen skilriki: ma finna her

e Dokobit stydur mismunandi skjalasnid en
ekki einungis PDF skjol. Med pvi er heegt ad
rafraent undirrita eda innsigla skjol @ hvada
formi sem er, t.d. teikningar, xlIs skrar,
myndbandsupptokur o.s.frv.

» Med Dokobit Portaler haegt ad undirrita
skjol rafreent og fa undirskriftir fra 6drum.
Kynningarmyndband ma finna her

e Allar lausnir Dokobit eru hannadar til ad
stydja notkun ur farsima

» Dokobit Portal er einnig med app fyrir iOS
og Android notendur

Dokobit bydur:

» vefgatt med ollu sem parf til ad fa skjol
rafraent undirritud eda innsiglud. Heildarlisti
yfir alla eiginleika i Dokobit Portal ma finna
her

« Einfalt ad innleida i pin eigin kerfi med
vefpjonustum fyrir rafreenar undirritir, rafraen
innsigli og audkenningar. Nanari upplysingar
ma finna her

» Fjolmorgum dlik fyrirteeki og stofnanir
vidsvegar um Evropu treysta Dokobit til
bess ad leysa parfir peirra fyrir rafraenar
undirskriftir, audkenningar, innsigli o.fl.
Laerdu meira um vidskiptavini Dokobit her


https://www.dokobit.com/is/studd-skilriki
https://www.youtube.com/watch?v=yVD5oUmPnDQ&t=1s
https://www.dokobit.com/is/allir-eiginleikar
https://www.dokobit.com/is/lausnir
https://www.dokobit.com/is/fra-vidskiptavinum
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