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1 Pakeitimy istorija

03/08/2018 1.0 Pradiné versija
10/10/2019 1.2 Dokumentas perzilrétas, kad atitikty ETSI TS 119 441 reikalavimus

e Atnaujinta, kad atitikty rekomenduojamg dokumento struktrg
03/12/2019 15 (ETSI TS 119 441 V1.1.1 (2018-08) A priedas)

e S3sajos su ISO 27001 SoA dokumentu

Jtraukti paraSo patvirtinimo paslaugy komponentai ir paslaugy struktiros schema,

06/12/2019 16 atlikti reikiami pakeitimai dél kvalifikuotos patikimumo uztikrinimo paslaugos teikimo

Atnaujinimai
¢ Patikslinta 2.1.2 dalis - nurodytas Sio dokumento OID

e Patikslinta 2.1.1 dalis - nurodytas Kvalifikuotos paraso galiojimo patvirtinimo
paslaugos teikéjo OID

e Patikslintos 4.1.3 ir 4.3.1 dalys, nurodant, kad vartotojai autentifikuojami
17/04/2020 1.7 naudojant el. atpazinties priemones

e Patikslinta 2.4.3 dalis - |trauktas praneSimas prieZidros jstaigai
« Patikslinta 4.1.2 dalis - apibréztas slapyvardzio naudojimas ataskaitose

e Patikslinta 3.12 dalis - jtraukta nuostata dél praneSimo apie paslaugos
nutraukimag

< Patikslinta 2.1 dalis - patikslintas taikomy teisés akty sgrasas
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2 Jzanga

2.1 Apzvalga
Siame dokumente apibadinama UAB ,Dokobit" (toliau — ,Dokobit*) praktika, taikoma teikiant kvalifikuoto

el. paraso ir el. spaudo galiojimo patvirtinimo paslaugas pagal:

e 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentg (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB,;

¢ Lietuvos Respublikos teisés aktus:

 Lietuvos Respublikos elektroninés atpaZinties ir elektroniniy operacijy patikimumo uZztikrinimo
paslaugy jstatymas

« Dél Kvalifikuoty patikimumo uZtikrinimo paslaugy teikéjy ir kvalifikuoty patikimumo uZtikrinimo
paslaugy statuso suteikimo ir jy jraSymo j nacionalinj patikimg sgrasa bei kvalifikuoty
patikimumo uZtikrinimo paslaugy teikéjy veiklos ataskaity teikimo tvarkos apraSo patvirtinimo
(Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2018 m. birZelio 21 d. jsakymas
Nr. 1V-588)

« Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d. jsakymas Nr.
1V-594 Dél PraneSimy apie patikimumo uZztikrinimo paslaugy saugumo ir (ar) vientisumo

pazeidimus teikimo tvarkos apraso patvirtinimo*)

» Europos standartg ETS! EN 319 401 (elektroniniai parasai ir infrastruktara (EPI));

 bendruosius reikalavimus patikimumo uztikrinimo paslaugy teikéjams ir kitus susijusius reikalavimus.

Sio dokumento struktira atitinka ETS/ TS 119 441 V/1.1.1 (2018-08) A prieda.

2.1.1 Palaikoma paraSo galiojimo patvirtinimo paslauga

UAB ,Dokobit*

Jmonés kodas 301549834
Paupio g. 46, LT-11341 Vilnius
El. paStas info@dokobit.com

www.dokobit.com

Paslaugos teikéjo registruotas oficialus objekto identifikatorius (OID) - 1.3.6.1.4.1.54720
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2.1.2 Palaikoma paraSo galiojimo patvirtinimo paslauga

~Dokobit* kvalifikuoty elektroniniy parasy ir spaudy galiojimo patvirtinimo paslaugos politika atpazjstama

pagal registruotg oficialy objekto identifikatoriy (OID) 1.3.6.1.4.1.54720.1.1.

2.2 ParaSo galiojimo patvirtinimo paslaugos komponentai

2.2.1 ParaSo galiojimo patvirtinimo paslaugos dalyviai
Paraso galiojimo patvirtinimo paslaugos klientas (SVC)

* Programinés jrangos komponentas, suteikiantis aktyvavimo programos, naudojamos ,Dokobit*

paslaugy abonenty, vartotojo sgsaja.
Aktyvavimo programa (DA)

e Programa, kuri suteikia paraso galiojimo patvirtinimo funkcijas paraSo galiojimo patvirtinimo paslaugos

klientui.
Paraso galiojimo patvirtinimo paslaugos protokolas (SVP)

e Saugusis rySio kanalas, per kurj kei¢iamasi informacija su paraso galiojimo patvirtinimo paslaugos

serveriu (SVSServ).
Paraso galiojimo patvirtinimo paslaugos serveris (SVSServ)

* Komponentas, jgyvendinantis paraso galiojimo patvirtinimo protokolg paraso patvirtinimo paslaugos

teikéjo (SVSP) puséje.
Paraso galiojimo patvirtinimo programa (SVA)

e UZ para3o galiojimo patvirtinimg atsakingas programinés jrangos komponentas, kuris vykdo

patvirtinimo algoritma ir sukuria paraso galiojimo patvirtinimo ataskaita.
ISoriniai dalyviai

« Kiti patikimumo uztikrinimo Saltiniai — sertifikavimo institucijos, laiko Zymy tarnybos, tiekéjai jrasyti j

Europos patikimajj sarasa.

2.2.2 Paslaugos struktara

Toliau esancioje schemoje parodyta supaprastinta ,Dokobit* kvalifikuotos galiojimo patvirtinimo paslaugos

struktdra ir jos dalyviai.

https://www.dokobit.com/It/patikimumas 6
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2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamentas
(ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy
operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos
reglamentas)

Sertifikuota ,Dokobit" informacijos saugumo valdymo sistema,
atitinkanti ISO/IEC 27001:2013

Subjektas, teikiantis patikimumo uztikrinimo paslauga

Subjektas, teikiantis vieng ar daugiau kvalifikuoty patikimumo
uztikrinimo paslaugy ir turintis priezidros institucijos suteiktg
kvalifikacijg

Institucija, kurig valstybé naré skiria vykdyti patikimumo uZztikrinimo
paslaugy ir patikimumo uZztikrinimo paslaugy teikéjy prieZitros
veiklg pagal eIDAS tos valstybés nares teritorijoje
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~Dokobit" paraso

ggltl\zjr' triTrll(i)mo Dokobit* PP Nuostatai, kuriuose apraSoma praktika, kurig ,,Dokobit" taiko
\F;eiklos nuostatai ir " teikdama patikimumo uztikrinimo paslauga
politika

ParaSo galiojimo o e L .
galioj Patikimumo uztikrinimo paslauga, susijusi su paraso ir (arba)

patvirtinimo SVS - o
spaudo galiojimo patvirtinimu
paslauga
Pasikliaujancioji Fizinis ar juridinis asmuo, kuris pasikliauja patikimumo uZtikrinimo
Salis paslauga
Abonentas Jurldln_ls ar fizinis asmuo, sutartimi su ,,Dokobit" jsipareigojes
vykdyti abonento pareigas
Sertifikavimo CA Kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas, iSduodantis
institucija sertifikatus el. paraSui ir/ar el. spaudui.

2.3.2 Santrumpos

DA Aktyvavimo programa

PoE Egzistavimo jrodymas

QES Kvalifikuotas elektroninis paraSas arba kvalifikuotas elektroninis spaudas
AdES Pazangusis elektroninis paraSas

AdESIQC = Pazangusis elektroninis parasas, sukurtas su kvalifikuotu sertifikatu

(Q)SCD Kvalifikuotas paraSo karimo jtaisas

QSVSP Kvalifikuotos paraSo galiojimo patvirtinimo paslaugos teikéjas
SD PasiraSiusiojo dokumentas

SDO PasiraSytas duomeny objektas

SDR PasiraSyto dokumento atstovavimas

SVA Para3o galiojimo patvirtinimo programa

https://www.dokobit.com/It/patikimumas 8
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SVP ParaSo galiojimo patvirtinimo protokolas
SVR ParaSo galiojimo patvirtinimo ataskaita
SVSP ParaSo galiojimo patvirtinimo paslaugos teikejas

SVSServ = Para3o galiojimo patvirtinimo paslaugos serveris

TSA Laiko Zymy tarnyba

VPR ParaSo galiojimo patvirtinimo procesas
oID Objekto identifikatorius

PKI VieSojo rakto infrastruktdra

OCSP Sertifikato blsenos protokolas tinkle
HSM Aparatinés jrangos saugumo modulis

2.4 Politika ir praktika

2.4.1 TSP dokumentus administruojanti organizacija

Sj dokumenta administruoja ,Dokobit*.

Dokobit, UAB
Jmonés kodas 301549834
Paupio g. 46, LT-11341 Vilnius

El. pastas info@dokobit.com

www.dokobit.com

2.4.2 Kontaktinis asmuo

Kontaktinis asmuo dél Sio dokumento yra ,Dokobit" atitikties vadovas. Dél papildomos informacijos galima

kreiptis el. paStu compliance @dokobit.com.

https://www.dokobit.com/It/patikimumas 9
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2.4.3 TSP dokumentacijos taikomumas

ParaSo galiojimo patvirtinimo paslaugos veiklos nuostatai

,Dokobit* atsako uz ,Dokobit* galiojimo patvirtinimo paslaugos veiklos nuostaty tvarkyma. Sj dokumenta
tvirtina vadovybé ir jis vieSai skelbiamas ,Dokobit" interneto svetainéje (https:/www.dokobit.com/It/

patikimumas).

»Dokobit* informuos Priezidros jstaiga apie bet kokius savo kvalifikuoty patikimumo uztikrinimo paslaugy
teikimo pakeitimus nedelsiant, bet ne véliau kaip per 3 darbo dienas nuo Siy pakeitimy dienos, o

apie numatoma veiklos nutraukima — ne véliau kaip prie$ 3 ménesius iki veiklos nutraukimo dienos.

Abonentai ir pasikliaujanciosios Salys turi vadovautis tik galiojancia ,,Dokobit* veiklos nuostaty versija nuo
tada, kai ima naudotis ,Dokobit” teikiamomis paslaugomis. ,,Dokobit* veiklos nuostatai kartu su jsigaliojimo

datomis paskelbiami ne véliau kaip likus 30 dieny iki jsigaliojimo.

Informacijos saugumo politika

.Dokobit* jdiegé informacijos saugumo valdymo sistema (ISMS) pagal ISO/IEC-27001:2013 standartg. Pagal
ISO/IEC-27001:2013 bendrovei ,Dokobit" iSduotas ISMS sertifikatas apima Sig sertifikavimo sritj: ,Debesijos
pagrindu teikiamos elektroninio pasiraSymo, elektroninio spaudo naudojimo, elektroninio identifikavimo
paslaugos, elektroninio para3o ir elektroninio spaudo galiojimo patvirtinimo paslaugos ir susijusios
programinés jrangos karimo, pristatymo ir palaikymo paslaugos*.

.Dokobit* ] ISMS jdiegé visas batinas kontrolés priemones, kuriy reikalaujama pagal e/IDAS, BDAR ir

atitinkamus standartus (t. y. ETSI EN 319 401).

Politikas ir nuostatus, susijusius su informacijos saugumu, tvirtina ,Dokobit* generalinis direktorius.

Paslaugy teikimo salygos

,Dokobit* pateikia paslaugy teikimo salygas ir duomeny tvarkymo sutartj savo interneto svetainéje (https:/

www.dokobit.com/lt/patikimumas).
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3 Patikimumo uztikrinimo paslaugos valdymas ir veikla

.Dokobit* jdiegé informacijos saugumo valdymo sistema pagal ISO/IEC 27001:2013 standartg ir gavo /SO/
IEC 27001:2013 sertifikata, kurj idavé akredituota tarptautine sertifikavimo jstaiga. Sis sertifikatas apima
kvalifikuotas paraSo ir spaudo galiojimo patvirtinimo paslaugas. Toliau apibendrinamas patikimumo

uztikrinimo paslaugos valdymas ir veikla, jskaitant taikomas saugumo kontrolés priemones.

3.1 Vidiné organizacija

»Dokobit* vykdo visus teisinius jsipareigojimus, taikomus teikiant patikimumo uztikrinimo paslaugas.
Bendrove visus savo veiksmus atlieka laikydamasi priimty politikos dokumenty ir nuostaty. ,,Dokobit*
uztikrina, kad visi reikalavimai, nustatyti ISO 27001:2013 taikomumo pareiSkime ir Siuose veiklos

nuostatuose, baty jgyvendinami ir visuomet taikomi teikiamoms patikimumo uztikrinimo paslaugoms.

Patikimumo uztikrinimo paslaugy teikimui taikomas iSorés auditas. Jj bent kartg per 24 ménesius atlieka

atitikties vertinimo jstaiga (CAB).

3.1.1 Organizacijos patikimumas

»Dokobit* turi Siame dokumente apraSytai veiklai vykdyti bating finansinj stabiluma ir iSteklius. Bendrove yra
jsigijusi civilinés atsakomybés draudimg pagal galiojancius jstatymus, kad padengty jsipareigojimus,
susijusius su savo veikla ir kylancius iS5 eIDAS reglamento 13 straipsnio. ,Dokobit* gali pateikti daugiau
informacijos apie konkrecias organizacijos patikimumo priemones, gavusi konkrety teisétg suinteresuotosios

Salies praSyma.

3.1.2 Pareigy atskyrimas

Jdiegta ir sertifikuota informacijos saugumo valdymo sistema pagal ISO/IEC 27001:2013 uztikrina, kad bty
tikrinamas ir iSlaikomas pareigy atskyrimas. Kalbant konkreciau, atskiriami informacijos saugumo vadovo

(ISM) ir vidaus auditoriaus vaidmenys. Konkreciau:
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ISM ir vidaus auditoriaus vaidmenys
yra atskirti. Taip pat jsteigta valdymo
grupe svarbiausiems klausimams
spresti. Srityse, kuriose organizacija
jzvelgia didesne rizika, taikomas
keturiy akiy principas. Be to,
bendrové yra parengusi Saugios
programinés jrangos karimo ir
diegimo politika ir taiko pradinio
kodo perziaros praktika.

A.6.1.2 Pareigy atskyrimas

3.2 Zmogiskieji istekliai

|diegta ir sertifikuota informacijos saugumo valdymo sistema, atitinkanti ISO/IEC 27001:2013 reikalavimus,
garantuoja, kad ,Dokobit* yra jdiegusi visas saugiai veiklai reikalingas kontrolés priemones. Darbuotojai ir
rangovai gauna tinkama mokyma ir turi reikiama patirtj, kad galéty atlikti pareigas, nurodytas jdarbinimo ar

rangos sutartyse, kaip apibrézta ,Dokobit* Zmogiskyjy iStekliy valdymo politikoje. Konkreciau:
A.7.1 Pries jdarbinima

Valdymo grupé atlieka atranka
pagal galiojancius jstatymus ir
taisykles. Darbuotojai turi pateikti
neteistumo pazyma.

A71.1 Atranka

Visi darbuotojai pasiraso darbo
A7.1.2 |darbinimo salygos ir tvarka sutartj, konfidencialumo sutartj ir
visus susijusius ISMS dokumentus.

A7.2 |darbinimo laikotarpiu

Vadovybé valdo ISMS ir palaiko jos
veikla. ISsamesne informacija
pateikiama Informacijos saugumo
politikoje ir Valdymo praktikos
dokumente.

Vadovaujanciojo personalo

AT.21 atsakomybé

Mokymai ir instruktaZas nurodyti
Mokymo ir informavimo plane.

Informacijos saugumo Saugaus programinés jrangos
AT7.22 suvokimas, Svietimas ir karimo praktikos, jskaitant saugumo
mokymas suvokimg, apraSytos ,Dokobit"
saugios programinés jrangos karimo
politikoje.
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A.7.2.3 Drausminis procesas

Darbo santykiy nutraukimas ir

A3 darbo pareigy pakeitimas

Darbo sutarties nutraukimas ar

A7.3.1 . "
pareigy pakeitimas

3.3 Turto valdymas

3.3.1 Bendrieji reikalavimai

| konfidencialumo sutartj jtraukti
specialds punktai dél drausminiy
priemoniy. Drausmine priemone gali
inicijuoti ISM (Informacijos
klasifikavimo politika).

Pagal konfidencialumo sutartis su
darbuotojais konfidencialumo
salygos galioja ir nutraukus darbo
sutartj. Kokius informacijos
saugumo aspektus
rekomenduojama jtraukti j sutartis,
nurodyta Tiekéjo saugumo
politikoje.

,Dokobit* nuolat atnaujina turto sarasus, jskaitant informacinius iSteklius. Turto nustatymu yra grindZziamas

rizikos valdymas. Pagal turto nustatymo duomenis atliekamas rizikos vertinimas, o grésmés identifikuojamos

kaip susijusios su turtu, naudojant iSsamius grafikus. Tai yra sertifikuotos ,Dokobit* ISMS dalis, t. y. ,Dokobit*

priimtino naudojimo politika, ,Dokobit* informacijos klasifikavimo politika ir ,Dokobit” rizikos valdymo

metodika.
A.8.1 Atsakomybé uz turtg
A8.1.1 Turto inventorius
A.8.1.2 Turto nuosavybe
A.8.1.3 Priimtinas turto naudojimas
A8.1.4 Turto grazinimas

https://www.dokobit.com/It/patikimumas

Tarnybinéje lenteléje , Turto
sgrasas” turto savininkai nurodomi
abiem aspektais: procesy ir turimo
turto.

Lentelé ,Turto sgrasas”

Priimtino turto naudojimo
reikalavimai nurodyti Priimtino
naudojimo politikoje.

Turto graZinimas yra numatytas
konfidencialumo sutartyse, Priimtino
naudojimo politikoje ir Tiekéjo
saugumo politikoje.
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3.3.2 Laikmeny naudojimas

Laikmenos, kuriose yra neskelbtinos informacijos, naudojamos saugiai, laikantis ISMS ,Dokobit* informacijos

klasifikavimo politikos ir ,Dokobit* IRT naudojimo procedury. Konkreciau:

A.8.3 Laikmeny naudojimas

Kaip tvarkyti informacija, jskaitant
popierine, elektronine, elektronine
informacinése sistemose,

el. laiSkuose, (iSimamajame)
atminties jtaise, nustatyta
Informacijos klasifikavimo politikoje.

A.8.3.1 ISimamuyjy laikmeny tvarkymas

Salinimo ir sunaikinimo reikalavimai
pateikiami Informacijos ir rySiy
technologijy naudojimo proceddry
dokumente.

A.8.3.2 Laikmenos Salinimas

Taisyklés, kaip elgtis perduodant
laikmenas, nustatytos Informacijos
A.8.3.3 Fizinés laikmenos perdavimas klasifikavimo politikoje ir
Informaciniy ir rySiy technologijy
naudojimo procediry dokumente.

3.4 Prieigos kontrole

.Dokobit* prieigos kontrolés politika, kuri yra sertifikuotos ,Dokobit* ISMS dalis, uztikrina, kad prieiga prie
sistemos baty suteikta tik jgaliotiems asmenims ir kad buty jdiegtos visos batinos saugios prieigos kontrolés

priemonés. Konkrediau:

A.9 Prieigos kontrolé
A1 |moniy _relkalawmal dél prieigos
kontrolés
Pagal pagrindinj principa prieiga
prie visy sistemy, tinkly, paslaugy ir
informacijos yra draudziama (,pagal
numatytajg nuostatg atmetama"),
A9.1.1 Prieigos kontrolés politika iSskyrus atvejus, kai tai aiskiai

leidziama (,reikia zinoti“)
pavieniams vartotojams ar jy
grupems. Daugiau informacijos
pateikiama ,Dokobit” prieigos
kontrolés politikoje.
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A9.1.2

A.9.2

A9.21
A9.2.2
A.9.2.3

A9.2.4

A.9.25

A.9.2.6
A.9.3

A93.1
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Prieiga prie tinkly ir tinklo
paslaugy

Vartotojo prieigos valdymas
Vartotojo registracija ir

iSregistravimas

Vartotojo prieigos teikimas

ISimtiniy prieigos teisiy valdymas

Slaptos vartotojy atpazinimo
informacijos valdymas

Vartotojo prieigos teisiy perzitra

Prieigos teisiy panaikinimas arba
koregavimas

Vartotojo atsakomybé

Slaptos atpazinimo informacijos
naudojimas

Dokobit kvalifikuoty elektroniniy parasy ir spaudy kvalifikuoty galiojimo patvirtinimo

paslaugy veiklos nuostatai ir politika

Pagal pagrindinj principa prieiga
prie visy sistemuy, tinkly, paslaugy ir
informacijos yra draudziama (,pagal
numatytajg nuostatg atmetama"),
iSskyrus atvejus, kai tai aiskiai
leidziama (,reikia zinoti“)
pavieniams vartotojams ar jy
grupéms. Daugiau informacijos
pateikiama ,Dokobit" prieigos
kontrolés politikoje.

(Elektroninés) prieigos teikimo
taisykleés (jskaitant iSregistravima)
iSdéstytos Prieigos kontrolés
politikoje.

(Elektroninés) prieigos teikimo
taisyklés isdéstytos Prieigos
kontrolés politikoje. Siame
dokumente taip pat pateikiami
jmoniy paskyros saugos parametry
reikalavimai.

ISimtis kiekvienai sistemai (turtui)
gali suteikti tik atitinkami savininkai
arba ISM. Tai apibréZiama Prieigos
kontrolés politikoje.

Kaip vartotojai turety valdyti slaptg
atpazinimo informacija,
apibldinama (Elektroninése)
prieigos teikimo taisyklése,
pateikiamose Prieigos kontrolés
politikoje.

Reguliari prieigos teisiy perzitra
apibréZiama Prieigos kontrolés
politikoje.

Prieigos teisés panaikinamos arba
koreguojamos laikantis Prieigos
kontrolés politikos.

Asmens duomeny tvarkymo
uzduotys aprasytos Priimtino
naudojimo politikoje.
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A9.4

A9.4.1

A.9.4.2

A.9.4.3

A9.4.4

A.9.45

Sistemos ir programy prieigos
kontrolé

Prieigos prie informacijos
apribojimas

Saugaus prisijungimo proceddros

SlaptazodZiy valdymo sistema

Naudojimasis privilegijuotosiomis
tinklo jrangos programomis

Prieigos prie programinés jrangos
pradinio kodo kontrolé

3.5 Kiriptografinés kontrolés priemonés

Prieigos prie informacijos
apribojimas ir teikimo tvarka
nustatyta Informacijos klasifikavimo
politikoje.

Pagal (Elektronineés) prieigos
teikimo taisykles, pateikiamas
Prieigos kontrolés politikoje,
reikalaujama, kad prieiga prie
vidiniy, iSoriniy ar treCiyjy Saliy
paslaugy ir programy baty teikiama
naudojant iSorine jmonés paskyros
atpazinimo paslauga.

Jmoniy paskyry saugos nuostaty
reikalavimai iSdéstyti Prieigos
kontrolés politikoje.

Priimtino naudojimo politikoje yra
nustatytas apribojimas, kad
vartotojai neturéty dalyvauti veikloje,
kuria siekiama apeiti informacinés
sistemos saugumo kontrolés
priemones.

Programinés jrangos pradinis kodas
yra intelektiné nuosavybe ir
prieinamas tik pagal principg ,batina
zinoti“. Informacijos klasifikavimo
politikoje nurodomi jgalioti asmenys
ir prieigos prie komerciniy paslapciy
apribojimai (programos pradinis
kodas yra komerciné paslaptis).

FiziSkai pradinis kodas saugomas
pradinio kodo versijy karimo
sistemoje. Prieigos prie reikiamy
Saltiniy raktg suteikia ISM.

.Dokobit* kriptografiniy kontrolés priemoniy, kurios yra sertifikuotos ,,Dokobit* ISMS dalis, naudojimo politika

uztikrina saugiyjy kriptografiniy algoritmy, rakty ir kriptografiniy prietaisy naudojima teikiant visas ,Dokobit*

paslaugas.

A.10

https://www.dokobit.com/It/patikimumas

Kriptografija
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A.10.1 Kriptografinés kontrolés priemonés

Kriptografiniy kontrolés priemoniy Kriptografiniy kontrolés priemoniy
A.10.1.1 - o " o

naudojimo politika naudojimo politika
A10.1.2 Rakty valdymas Kriptografiniy kontrolés priemoniy

naudojimo politika

3.6 Fizinis ir aplinkos saugumas

Sertifikuotoje ,,Dokobit* ISMS Sig sritj apima ,,Dokobit” tiekéjy saugumo politika, ,Dokobit* darbo saugiose

zonose proceddros ir ,Dokobit* informaciniy ir rySio technologijy naudojimo procediros. Konkre€iau:

A.11 Fizinis ir aplinkos saugumas
All11 Saugios zonos
Saugios zonos aprasytos
Al111.1 Fizinio saugumo perimetras dokumente ,Darbo saugiose zonose

procedaros".

Prieigos teisé ir jejimo kontrolé
A.11.1.2 Fizinio jéjimo kontrolé aprasytos dokumente ,Darbo
saugiose zonose proceddros”.

Biuro patalpy saugumo kontrolés
priemonés vertinamos atliekant
rizikos vertinima. Kai nustatoma
didesné nei toleruotina rizika,
imamasi reikiamy veiksmuy.

Biury, kambariy ir patalpy
apsauga

A11.1.3

Biuro patalpy saugumo kontrolés
priemonés vertinamos atliekant
rizikos vertinima. Kai nustatoma
didesné nei toleruotina rizika,
imamasi reikiamy veiksmy.

Apsauga nuo iSoriniy ir aplinkos

All.14 o
grésmiy

Saugiy zony taisyklés aprasytos
A.11.1.5 Darbas saugiose zonose dokumente ,Darbo saugiose zonose
proceddros".

VieSo naudojimo zonos, jskaitant
pristatymo ir pakrovimo zonas

A.11.1.6 Pristatymo ir pakrovimo vietos (jéjimas j biury pastatg),
kontroliuojamos apsaugos
darbuotojo.
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A.11.2 Jranga

Labai svarbi vidiné jranga yra

Al11.2.1 Jrangos iSdéstymas ir apsauga )
saugiose zonose.

Prie pradinio kodo ir atsarginiy
A.11.2.2 Pagalbines priemonés kopijy serveriy prijungti
nenutrikstamo maitinimo Saltiniai.

Kabeliy saugumo kontrolés
priemonés vertinamos atliekant
A11.2.3 Kabeliy saugumas rizikos vertinima. Kai nustatoma
didesné nei toleruotina rizika,
imamasi reikiamy veiksmuy.

Priimtino naudojimo politikoje
nustatyta, kad jranga turi bati
prizidrima pagal gamintojo
instrukcijas.

A.11.2.4 Jrangos priezilra

Kaip turtas gali biti iSvezamas uz
A.11.2.5 Turto paSalinimas jmoneés riby, nustatyta Priimtino
naudojimo politikoje.

Taisyklés, kaip turtas turi bati

Jrangos ir turto saugumas ne tvarkomas ir saugomas ne biuro
A.11.2.6 o I
patalpose patalpose, pateikiamos Priimtino
naudojimo politikoje.
Jrangos ir laikmeny Salinimas ir
Saugus jrangos Salinimas ar sunaikinimas apraSyti dokumente
Al11.2.7 o . Lo -
pakartotinis naudojimas Lnformacijos ir rysiy technologijy
naudojimo proceddros*.
Priimtino naudojimo politika ir
A.11.2.8 Neprizidrima vartotojo jranga Svaraus stalo ir Svaraus ekrano
politika
Svaraus stalo ir Svaraus ekrano Priimtino naudojimo politika ir
A.11.2.9 Svaraus stalo ir Svaraus ekrano

politika politika

3.7 Operacijy saugumas

Sertifikuotoje ,Dokobit* ISMS Sig sritj apima ,,Dokobit* informaciniy ir rySio technologijy naudojimo

proceddros, ,Dokobit* saugios programinés jrangos karimo politika, ,Dokobit* tiekéjy saugumo politika,
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»Dokobit* incidenty valdymo proceddara, ,Dokobit* priimtino naudojimo politika, ,Dokobit* BYOD politika ir

,Dokobit* asmens duomeny apsaugos politika. Konkreciau:

A.12

Al2.1

Al12.1.1

A12.1.2

A.12.1.3

Al12.1.4

A12.2

https://www.dokobit.com/It/patikimumas

Operacijy saugumas

Darbo procedaros ir atsakomybé

Dokumentuotos darbo
proceddros

Pokyciy valdymas

Pajegumy valdymas

Karimo, testavimo ir naudojimo
aplinkos atskyrimas

Apsauga nuo kenkimo
programineés jrangos

Dokumente ,Informacijos ir rySiy
technologijy naudojimo proceddros*
yra dokumentuotos darbo
proceduros.

Pokyciy valdymo procedara
apraSyta dokumente ,Informacijos ir
rySiy technologijy naudojimo
procedaros".

Kad baty uztikrinamas tinkamas
galiojimo patvirtinimo paslaugos
veikimas, ,Dokobit* po kiekvieno
patvirtinimo paslaugos funkcijy
pakeitimo atlieka teigiamus ir
neigiamus testus (XAdES, PAdES,
CAdES paraSo galiojimo
patvirtinimo testus, funkcijy logikos
testus, vartotojo sgsajos testus,
saugumo testus ir t. t.).

Pajégumai valdomi atliekant
paslaugy ir programy registravima ir
stebéjima. ISsamesné informacija
pateikiama Siuose dokumentuose:

Jnformacijos ir rySiy
technologijy naudojimo procediros®,
skyrius ,Paslaugy stebéjimas®;

~Saugios programinés jrangos
karimo politika“, skyrius ,Paslaugy ir
programy registravimo ir stebéjimo
kontrolinis sgrasas".

Vadybos grupé yra atsakinga uz tai,
kad karimo, testavimo ir gamybos
aplinkos baty atskirtos. Daugiau
apribojimy ir rekomendacijy
pateikiama Saugios programines
jrangos karimo politikoje.
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Konfidencialu. Apsaugai nuo

A1221 Kontrolés priemonés apsaugai kenkimo programinés jrangos
T nuo kenkimo programinés jrangos = bendrovéje taikomi jvairds saugumo
lygiai.
A.12.3 Atsarginés kopijos

Atsarginés kopijos yra aprasytos
A.12.3.1 Informacijos atsarginés kopijos dokumente ,Informacijos ir rySiy
technologijy naudojimo procediros”.

A.12.4 Registravimas ir stebéjimas

Kaip jgyvendinamas jvykiy
registravimas ir kas uz tai
atsakingas, apraSyta saugios
Al12.4.1 Jvykiy registravimas inZinerijos principuose ir
reikalavimuose, iSdéstytuose
~Dokobit" saugios programinés
jrangos karimo politikoje.

Kaip jgyvendinamas jvykiy
registravimas ir kas uz tai
atsakingas, apraSyta saugios
A.12.4.2 Zurnaly informacijos apsauga inZinerijos principuose ir
reikalavimuose, iSdéstytuose
»Dokobit" saugios programinés
jrangos karimo politikoje.

Kaip jgyvendinamas jvykiy
registravimas ir kas uz tai

Administratoriaus ir naudotojo atsakingas, aprasyta saugios

A12.43 < i inZinerijos principuose ir
Zurnalai . . .
reikalavimuose, iSdéstytuose
~Dokobit" saugios programinés
jrangos karimo politikoje.
A12.4.4 LaikrodZio sinchronizavimas Konfidencialu
A125 Operac_lnes programinés jrangos
kontrolé
Norint jdiegti bet kokig programine
jranga informacinése sistemose, turi
A125.1 Programinés jrangos diegimas bati taikomas pokyc€iy valdymas,
R operacinése sistemose apraSytas dokumente ,Informacijos
ir rySiy technologijy naudojimo
procedaros".
A126 Techninio pazeidziamumo

valdymas
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A126.1

A.12.6.2

A.12.7

Al12.7.1

3.8 Tinklo saugumas

Dokobit kvalifikuoty elektroniniy parasy ir spaudy kvalifikuoty galiojimo patvirtinimo

Techninio pazeidZziamumo
valdymas

Programinés jrangos diegimo
apribojimai

Informaciniy sistemy audito
apzvalga

Informaciniy sistemy audito
kontrolés priemonés

paslaugy veiklos nuostatai ir politika

Uz techninio pazeidZiamumo
valdyma atsako ISM. Techninio
pazeidZziamumo valdymas apraSytas
dokumente ,Informacijos ir rySiy
technologijy naudojimo procediros”.

Priimtino naudojimo politikoje
nustatyta, kad bendrovés
naudojamuose jrenginiuose
draudZiama diegti nelegalig
programine jrangg arba programine
jranga i8 nepatikimy Saltiniy.

Informacinés sistemos kontrolés
priemonés vertinamos atliekant
rizikos vertinima, kuris vykdomas
anksciau arba greiciau, jei jvyksta
dideliy pokyciy.

Sertifikuotoje ,Dokobit* ISMS Sig sritj apima ,,Dokobit* darbo procedaros ir ,Dokobit priimtino naudojimo

politika. Konkreciau:

A.13.1

A13.1.1

A.13.1.2

A.13.1.3

3.9 Incidenty valdymas

Tinklo saugumo valdymas

Tinklo kontrolés priemonés

Tinklo paslaugy saugumas

Tinkly atskyrimas

Visi prievadai ir protokolai
draudZiami, nebent yra ,batinybé
naudoti“.

Visi prievadai ir protokolai
draudZiami, nebent yra ,batinybé
naudoti“. Tinklo saugumo valdymas
apraSytas dokumente ,Informacijos
ir rySiy technologijy naudojimo
procedadros”.

Gamybos (/laaS), atsarginiy kopijy ir
biuro aplinkos tinklai yra atskirti.

Sertifikuotoje ,Dokobit* ISMS Sig sritj apima ,Dokobit* incidenty valdymo procedira. Konkreciau:

https://www.dokobit.com/It/patikimumas
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A.16.1

Al16.1.1

A.16.1.2
A.16.1.3

A.16.1.4

A.16.1.5
A.16.1.6

A.16.1.7

3.10 Jrodymuy rinkimas

Dokobit kvalifikuoty elektroniniy parasy ir spaudy kvalifikuoty galiojimo patvirtinimo
paslaugy veiklos nuostatai ir politika

Informacijos saugumo
incidenty valdymas ir
patobulinimai

Atsakomybé ir procedadros

PraneSimas apie informacijos
saugumo jvykius

PraneSimas apie informacijos
saugumo trikumus

Informacijos saugumo jvykiy
vertinimas ir nagrinéjimas

Reagavimas j informacijos
saugumo incidentus

Mokymasis i§ informacijos
saugumo incidenty

Jrodymy rinkimas

Incidenty valdymo procedara.
Valdymo grupé yra atsakinga uz
pasirengima galimiems incidentams.
Tai apima uZztikrinima, kad baty
sukurta tinkama jvykiy registracijos
ir stebésenos sistema (iSsamig
informacijg Zr. ,Dokobit* saugios
programineés jrangos karimo
politikoje), ir ,Dokobit* veikloje
pritaikoma ankstesniy incidenty
patirtis.

Incidenty valdymo proceddra. Yra
dvi dalys: aptikimas ir ataskaity
teikimas.

Incidenty valdymo procedara.
Skyrius ,PraneSimas apie

incidentg”. Jis taip pat apima
saugumo trokumus ir jvykius.

Incidenty valdymo procedara.
Skyrius ,lzoliavimas, likvidavimas ir
atkdrimas“.

Incidenty valdymo proceddra.
Skyrius ,lzoliavimas, likvidavimas ir
atkdrimas*.

Incidenty valdymo procedara.
Skyrius ,Veikla po jvykio“.

Incidenty valdymo procedara.
Skyrius ,lzoliavimas, likvidavimas ir
atkdrimas“.

Jrodymy rinkimui ,Dokobit* taiko ETSI EN 319 401 7.10 punkte nurodytus reikalavimus. Sie jrasai

atskleidZiami tik teisésaugos institucijoms teismo nutartimi ir teisetg reikalavima pateikusiems asmenims.

Tokia informacija tvarkoma vadovaujantis ,Dokobit* asmens duomeny apsaugos politika, kuri yra

sertifikuotos ,Dokobit* ISMS dalis.
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3.11 Veiklos testinumo valdymas

~Dokobit* jdiegé verslo testinumo valdymo sistema, kuri yra sertifikuotos ,,Dokobit* ISMS dalis ir apima rizikos

vertinimo proceduras, reagavima j incidentus, ekstremaliuosius jvykius ir atkarimo planus, jskaitant pratybas.

Siuose planuose aprasomi visi istekliai ir procesai, reikalingi veiklai atkurti, ir visi verslo testinumo valdymo
informacijos saugumo aspektai. Tokiy plany tikslas yra atkurti paslaugas per nustatytg atkarimo laikg (RTO).

Veiklos atkarimo planai kasmet iSbandomi. Konkreciau:

Informacijos saugumo

A.17.1 -
testinumas
Veiklos atkarimo po ekstremaliyjy
jvykiy planas. Veiklos atkdrimo po
ekstremaliyjy jvykiy plano tikslas yra
aiSkiai apibrezti, kaip ,Dokobit*
Informacijos saugumo testinumo atkurs savo paslaugas per nustatytg
A17.1.1 . terming jvykus ekstremaliajam
planavimas I . -
jvykiui ar kitam katastrofiniam
jvykiui, nustatytam atliekant rizikos
vertinima. Sio plano tikslas — atkurti
paslaugas per nustatyta atkdrimo
laikg (RTO).
A17.12 Informacijos saugumo testinumo Veiklos atkdrimo po ekstremaliyjy
R jgyvendinimas jvykiy planas
A17.13 Informacijos saugumo testinumo Veiklos atkdrimo po ekstremaliyjy
A patikra, perziara ir vertinimas jvykiy planas
A.17.2 Perteklumas
Rizika, susijusi su paslaugy
A17.21 Informacijos tvarkymo priemoniy prieinamumu, nustatoma atliekant
T prieinamumas rizikos vertinimg. Suplanuojami

batini veiksmai.

3.12 TSP nutraukimas ir nutraukimo planai

»Dokobit* turi naujausig nutraukimo plang pagal ETSI EN 319 401 7.12 punkta.

»Dokobit* turi papildomy tre€iyjy Saliy garantijas, kad bus padengiamos iSlaidos, susijusios su Siy minimaliy

reikalavimy vykdymu, jei TSP bankrutuoty arba jei dél kity priezas€iy negaléty padengti iSlaidy patys.

,Dokobit* pasilieka teise nutraukti kvalifikuoty elektroniniy parasy ir spaudy kvalifikuota galiojimo patvirtinimo

paslauga, apie tai praneSe Paslaugos gavéejams ir Priezilros jstaigai ne véliau kaip prieS 3 ménesius.
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Nuoroda: ,Dokobit" patikimumo uZtikrinimo paslaugy nutraukimo planas

3.13 Atitiktis

Sertifikuotoje ,Dokobit* ISMS Sig sritj apima ,Dokobit* reikalavimy nustatymo procedira. Procediros aprase

nustatomas suinteresuotyjy 3aliy atpazinties procesas, nurodomi teisiniai, norminiai, sutartiniai ir Kiti

reikalavimai ir atsakomybé uz jy vykdyma. Konkreciau:

A.18.1

A.18.1.1

A.18.1.2

A.18.1.3

A.18.1.4

A.18.1.5

https://www.dokobit.com/It/patikimumas

Teisiniy ir sutartiniy reikalavimy
laikymasis

Taikomy jstatymy ir sutartiniy
reikalavimy nustatymas

Intelektinés nuosavybés teisés

JraSy apsauga

Asmens tapatybés nustatymo
informacijos privatumas ir apsauga

Kriptografiniy kontrolés priemoniy
reguliavimas

Reikalavimy nustatymo proceddra

Tai yra komerciniy paslapciy, kurias
nustato valdyba, dalis. Sis aspektas
reglamentuojamas pagal ES ir
vietos jstatymus.

Dokumenty ir jraSy kontrolés
procedira

Uz kiekvieno individualaus
reikalavimo nustatyma (jskaitant
sutartinius) ir laikymasi atsakingi
paslaugos, procesy ir turto
savininkai. Daugiau informacijos
galima rasti skyriuje ,Reikalavimy
nustatymo procedara®“.

Kriptografiniy kontrolés priemoniy
naudojimo politika
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4 ParaSo galiojimo patvirtinimo paslaugos struktira

Sia paslauga gali naudotis tik sutartis su ,Dokobit* sudare klientai. Paslauga prieinama tik naudojant

galiojimo patvirtinimo paslaugos teikéjo sgsajas ir programas.

Paslaugos vartotojas privalo saugoti paslaugos sasajg nuo neteiséto naudojimo ir uztikrinti reikiama

saugumag naudodamasis paslaugomis. Tai taikoma visoms sgsajoms, naudojamoms norint pasiekti paslauga.

Si sgsaja visy pirma reiskia Ziniatinklio programa, skirta paslaugai naudoti, arba bet kurig programa ar

integracijos sgsajg, kurig pateikia tik ,Dokobit* arba paslaugos teikéjo nurodytas integruotojas.

4.1 ParaSo galiojimo patvirtinimo proceso reikalavimai

»,Dokobit* galiojimo patvirtinimo paslaugos proceddros, skirtos nustatyti, ar elektroninis paraSas arba
elektroninis spaudas yra techniskai galiojantis, grindziamos procesu, aprasSytu ETSI TS 119 102

[ETSI 119-102].

Toliau paaiSkinama, kaip ,,Dokobit galiojimo patvirtinimo paslauga vykdo atskirus patvirtinimo proceddry
komponentus, ir nurodomi atsirandantys procesai ir apribojimai. Kai Siame dokumente nenustatytas joks

specialus reikalavimas, taikomi visi ETSI TS 119 102 5 punkto reikalavimai ir taisyklés.

Kai Sioje specifikacijoje nustatyti konkretds reikalavimai ir taisyklés, jie turi pirmenybe pries$ atitinkamus
ETSI TS 119 102 reikalavimus. Esant neatitikimy tarp Sios specifikacijos ir ETSI TS 119 102 specifikacijy,

pirmenybé teikiama Siai specifikacijai.
4.1.1 Paraso galiojimo patvirtinimo modelis

Signature

FAILED

X.509 Certificate
Validation (XCV)
e

Rev ccation Fre

Validation Context
Initialization

Signature Validation

Status
TOTAL-VALID
TOTAL-FAILED
INDETERMINATE

ccccccc
aaaaa

Cryptographic 1L
v.;\:“afn Constraints

Signature Elements
Constraints

X509 Certificate
Validation Constraints

Cryptographic
Verification (CV)

INC INATE
FAILED

Signature Acceptance
Validation (SAV)

AAAAAA

PASSED

Signature Validation

resentation
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Pagal minétoje specifikacijoje apibréztg paraso galiojimo patvirtinimo koncepcinj modelj ,Dokobit” galiojimo
patvirtinimo paslauga veikia kaip paraso galiojimo patvirtinimo programa (SVA). Ja jjungia aktyvavimo
programa (DA). SVA turi grazinti DA galiojimo patvirtinimo proceso rezultatus galiojimo patvirtinimo

ataskaitos forma.
Aktyvavimo programa (DA), skirta ,Dokobit* galiojimo patvirtinimo paslaugai, gali bati:
» ,Dokobit" portalas;
e ,Dokobit Gateway*;
« ,Dokobit" galiojimo patvirtinimo paslaugos API sasaja.
»Dokobit* galiojimo patvirtinimo paslauga priima tvirtinti tik vieng failg su paraSais ir pasiraSytais turinio failais.

4.1.2 Paraso galiojimo patvirtinimo proceso busenos indikacija ir paraso
galiojimo patvirtinimo ataskaita

»Dokobit* galiojimo patvirtinimo paslauga apima iSsamig galiojimo patvirtinimo ataskaitg, leidzianCig DA
patikrinti iSsamig informacijg apie sprendimus, priimtus patikrinimo metu, ir istirti iSsamias paslaugos

nurodomos blsenos indikacijos priezastis.

.Dokobit* portalas ir ,Dokobit Gateway" ataskaitg pateikia vartotojui suprantamu badu — kaip Zmonems

suprantama HTML puslapj.
ParaSo galiojimo patvirtinimo proceso iSvest] sudaro Sie elementai:
e paraSy sarasas;
¢ busena, nurodanti paraso galiojimo patvirtinimo proceso rezultatus;

« klaidos, nurodancios, kodél paraSas negalioja (TOTAL-FAILED), arba jspéjimai, paaiSkinantys, kodél

SVS negaléjo nustatyti paraSo bisenos (INDETERMINATE);

e nuoroda j politikg, kuria patvirtintas parasas;

Pagal algoritmag, nurodytg ETSI TS 119 102-1, paraSo patvirtinimo bisena gali biti viena i$ nurodytyjy toliau.

1 lentelé. Galiojimo patvirtinimo ataskaitos struktlra ir semantika
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Buklés indikacija

Dokobit kvalifikuoty elektroniniy parasy ir spaudy kvalifikuoty galiojimo patvirtinimo

paslaugy veiklos nuostatai ir politika

Susije galiojimo patvirtinimo

ataskaitos duomenys

TOTAL-PASSED

TOTAL-FAILED

INDETERMINATE

ParaSo galiojimo patvirtinimo
proceso rezultatas yra TOTAL-
PASSED, remiantis Siais
argumentais: ¢ pavyko atlikti
kriptografinius paraso
patikrinimus (jskaitant
netiesiogiai pasirasyty atskiry
duomeny objekty santraukos
patikrinimg); e visi
pasiraSanciojo asmens
tapatybés sertifikavimui taikomi
apribojimai buvo patvirtinti (t. y.
pasiraSymo sertifikatas buvo
pripazintas patikimu); ¢ parasas
buvo patvirtintas atsizvelgiant j
patvirtinimo apribojimus, todel
laikomas atitinkanciu Siuos
apribojimus.

Paraso galiojimo patvirtinimo
proceso rezultatas yra TOTAL-
FAILED, nes nepavyko atlikti
kriptografiniy paraso
patikrinimy (jskaitant
netiesiogiai pasirasyty atskiry
duomeny objekty santraukos
patikrinima) arba buvo jrodyta,
kad parasas buvo
sugeneruotas po pasiraSymo
sertifikato panaikinimo.

Turimos informacijos
nepakanka, kad baty galima
nustatyti, ar paraso basena turi
bati TOTAL-PASSED, ar
TOTAL-FAILED.

Galiojimo patvirtinimo proceso
rezultatas yra pasiraSymo
sertifikatas, naudotas galiojimo
patvirtinimo procese, kartu su
konkrecCiu pozymiu, jei jis yra, ir
patvirtinimo jrodymais, j kuriuos
atsizvelgta.

Galiojimo patvirtinimo proceso
metu kaip iSvestis pateikiama
papildoma informacija,
paaiskinanti TOTAL-FAILED
indikacijg dél kiekvieno
patvirtinimo apribojimo, j kurj buvo
atsizvelgta ir dél kurio buvo
gautas neigiamas rezultatas.

Galiojimo patvirtinimo procese
kaip iSvestis pateikiama
papildoma informacija, siekiant
paaiskinti INDETERMINATE
indikacijg ir padéti vertintojui
nustatyti, kokiy duomeny triksta
galiojimo patvirtinimo procesui
uzbaigti.

Be pagrindinés bisenos, paraso galiojimo patvirtinimo ataskaitoje pateikiama antriné indikacija, kurios

semantika yra tokia, kaip nurodyta toliau.

2 lentelé. Galiojimo patvirtinimo ataskaitos struktara ir semantika

Pagrindiné indikacija

https://www.dokobit.com/It/patikimumas

Antriné indikacija

Susije galiojimo

duomenys

patvirtinimo ataskaitos Semantika

27


https://www.dokobit.com/lt/patikimumas

D Dokobit

FORMAT_FAILURE

HASH_FAILURE

SIG_CRYPTO_FAILU
TOTAL-FAILED RE

REVOKED

EXPIRED

https://www.dokobit.com/It/patikimumas

Dokobit kvalifikuoty elektroniniy parasy ir spaudy kvalifikuoty galiojimo patvirtinimo

paslaugy veiklos nuostatai ir politika

Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiama visa turima
informacija, kodel
nepavyko iSnagrinéti
paraso.

Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiami Sie duomenys:
identifikatorius (-iai) (pvz.,
URI arba OID),
vienareikSmiskai
identifikuojantis (-ys)
pasiraSyto duomeny
objekto elementg (pvz.,
paraSo poZzymius ar SD),
dél kurio vykdymas
nepavyko.

Kaip patvirtinimo proceso
iSvestis pateikiamas
pasiraSymo sertifikatas,
naudotas patvirtinimo
procese.

Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiami Sie duomenys:

sertifikaty seka,
naudota galiojimo
patvirtinimo procese;

pasiraSymo
sertifikato panaikinimo
laikas ir, jei yra, priezastis.

Kaip proceso iSvestis
pateikiama patvirtinta
sertifikaty seka.

ParaSas neatitinka vieno
i$ baziniy standarty tiek,
kad kriptografinés patikros
blokas negali jo apdoroti.

Paraso patvirtinimo
proceso rezultatas yra
TOTAL-FAILED, nes bent
viena pasirasyto duomeny
objekto (-y) santrauka,
jtraukta j pasiraSymo
procesa, neatitinka
atitinkamos parasSo
santraukos vertes.

Paraso patvirtinimo
proceso rezultatas yra
TOTAL-FAILED, nes
paraSo verte parase
negaléjo bati patikrinta
naudojant pasiraSanciojo
asmens vieSgjj raktg
pasiraSymo sertifikate.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra TOTAL-
FAILED, nes:

pasiraSymo
sertifikatas buvo
panaikintas ir

yra jrodymy, kad
paraSas sukurtas po
panaikinimo laiko.

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra TOTAL-
FAILED, nes yra jrodymuy,
kad paraSas sukurtas
pasibaigus pasiraSymo
sertifikato galiojimo laikui (n
OtAfter).
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Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiamas apribojimy
rinkinys, kurio para3as
neatitinka.

Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiama:

sertifikaty seka,
naudota galiojimo
patvirtinimo procese;

apribojimy rinkinys,
kurio seka neatitinka.

Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiama papildoma
informacija apie prieZastj.

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra TOTAL-
FAILED, nes yra jrodymuy,
kad paraSas sukurtas
prie$ pasiraSymo
sertifikato iSdavimo datg (n
otBefore).

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
vienas ar keli paraso
pozymiai neatitinka
patvirtinimo apribojimy.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
patvirtinimo procese
naudota sertifikato seka
neatitinka su sertifikatu
susijusiy patvirtinimo
apribojimy.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
sekai tvirtinti prieinamy
sertifikaty rinkinys sukélé
klaida, kurios prieZastis
nenustatyta.
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Kaip proceso iSvestis
pateikiama:

medZiagos (paraso,
sertifikato), sukurtos
naudojant algoritmag ar
rakto dydj, kurio
saugumas mazesnis nei
reikalaujamas
kriptografinio saugumo
lygis, atpazinties
duomenys;

jei zinoma, laikas, iki
kurio algoritmas ar rakto
dydis buvo laikomas
saugiu.

Galiojimo patvirtinimo
procesas suteikia
papildomos informacijos
apie problema.

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
bent vienas i$ algoritmy,
kurie buvo naudojami
medZiagoje (pvz., parasSo
verte, sertifikatas ir t. t.),
naudotas patvirtinant
paraSa, arba rakto,
naudoto su tokiu
algoritmu, dydis neatitinka
reikalaujamo kriptografinio
saugumo lygio ir:

Si medziaga buvo
sukurta po laiko, iki kurio
Sis algoritmas (raktas)
buvo laikomas saugiu (jei
toks laikas yra Zinomas),
ir

medZiaga néra
apsaugota pakankamai
stipria laiko Zyma, uzdéta
priesS laika, iki kurio
algoritmas (raktas) buvo
laikomas saugiu (jei toks
laikas Zzinomas).

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
nurodytas oficialios
politikos failas negaléjo
bati apdorojamas dél
kokiy nors priezasciy
(pvz., neprieinamas,
negalimas nagrinéti, su
neatitikimais ir pan.).

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
néra elektroninio
dokumento, kuriame bty
pateikiama iSsami
informacija apie politika.
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Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiamas laiko zymuy,
neatitinkanciy tvarkos
apribojimy, sgrasas.

Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiama:

sertifikaty seka,
naudota galiojimo
patvirtinimo procese;

pasiraSymo
sertifikato panaikinimo
laikas ir priezastis.

Kaip galiojimo patvirtinimo
proceso iSvestis
pateikiama:

sertifikaty seka,
apimanti panaikintg CA
sertifikata;

sertifikato
panaikinimo laikas ir
prieZastis.

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
nesilaikoma kai kuriy
paraso laiko Zzymy ir
(arba) pasirasyty
duomeny objekto (-y)
laiko Zymy tvarkos
apribojimy.

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
nepavyksta identifikuoti
pasiraSymo sertifikato.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
nerasta su atpazintu
pasiraSymo sertifikatu
susijusios sertifikato
sekos.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
pasiraSymo sertifikatas
buvo panaikintas
konkrecCig patvirtinimo
datg ar konkreciu
patvirtinimo laiku. Taiau
paraSo patvirtinimo
algoritmas negali
nustatyti, ar pasiraSymo
laikas yra prie§, ar po
panaikinimo laiko.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
bent viena sertifikaty seka
rasta, taciau panaikintas
tarpinis CA sertifikatas.
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Proceso iSvestis:

medZiagos (paraso,
sertifikato), sukurtos
naudojant kriptografinio
saugumo lygio
neatitinkantj algoritma ar
rakto dydj, identifikavimas.

Jei zinoma, laikas, iki kurio
algoritmas ar rakto dydis
buvo laikomas saugiu.

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
pasiraSymo sertifikato
galiojimo laikas pasibaigé
arba sertifikatas
patvirtinimo metu dar
negalioja, o paraso
galiojimo patvirtinimo
algoritmas negali
nustatyti, ar pasiraSymo
laikas patenka j
pasiraSymo sertifikato
galiojimo laiko intervala.
Zinoma, kad sertifikatas
néra panaikintas.

ParaSo galiojimo
patvirtinimo procesas yra
INDETERMINATE, nes
pasiraSymo sertifikato
galiojimo laikas pasibaigé
arba sertifikatas
patvirtinimo metu dar
negaliojo, o paraso
galiojimo patvirtinimo
algoritmas negali
nustatyti, kad pasiraSymo
laikas patenka |
pasiraSymo sertifikato
galiojimo laiko intervalg.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
bent vienas i$ algoritmy,
kurie buvo naudojami
objektuose (pvz., paraso
verte, sertifikatas ir t. t.),
susijusiuose su paraso
patvirtinimu, arba rakto,
naudoto su tokiu
algoritmu, dydis neatitinka
reikalaujamo kriptografinio
saugumo lygio ir néra
jrodymy, kad §i medziaga
buvo sukurta anksciau
laiko, iki kurio Sis
algoritmas (raktas) buvo
laikomas saugiu.
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Galiojimo patvirtinimo
procese turi bati nustatyti
bent jau tie pasirasyti
objektai, kuriy POE
triksta.

Galiojimo patvirtinimo
procesas turéty suteikti
papildomos informacijos
apie problema.

Galiojimo patvirtinimo
proceso iSvestis: laikas,
kai tikimasi gauti reikiama
panaikinimo informacija.

Kai jmanoma, proceso
iSvestis turety bati tokia:
pasirasSyty duomenu,
sukeélusiy klaida,
identifikatorius (-iai) (pvz.,
URI).

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
traksta jrodymy, kad bty
galima nustatyti, ar
pasiraSytas objektas buvo
sukurtas pries kokj nors
pavojy keliantj jvykj (pvz.,
algoritmo pazeidimas).

ParaSo galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes ne
visus apribojimus galima
jvykdyti naudojant turimg
informacija. Taciau gali
bati jmanoma tai padaryti
naudojant papildoma
panaikinimo informacija,
kuri bus prieinama véliau.

Paraso galiojimo
patvirtinimo proceso
rezultatas yra
INDETERMINATE, nes
nepavyksta gauti
pasiraSyty duomenu.

» ,Dokobit" kiekvienai politikai priskiria objekto identifikatoriy (OID) ir palaiko dvi galiojimo patvirtinimo

politikas:

Galiojimo patvirtinimo politika Objekto identifikatorius

QES galiojimo patvirtinimo politika

» Grieztesnis galiojimo patvirtinimas: reikalingi galiojantys kvalifikuoti
elektroniniai paraSai ir spaudai. Pagal ES reglamentg Nr. 910/2014 (elDA
S) kvalifikuoti elektroniniai paraSai turi tokig pacia teisine galig kaip ir
ranka radyti para3ai. Si politika yra numatytoji ,Dokobit* galiojimo

patvirtinimo paslaugos API programoje.

AdES galiojimo patvirtinimo politika

» Pradinis patvirtinimas: patikrinama, ar dokumentas nebuvo pakeistas, ir
pateikiama batinoji informacija apie elektroniniy parasy ir spaudy teisinj
pobudj ir galiojimo patvirtinimg pagal ES reglamentg Nr. 910/2014 (elDA
S). Si politika yra numatytoji ,Dokobit" portale ir ,Dokobit Gateway*.

1. 3.6.1.4.1.54720.1.2

1. 3.6.1.4.1.54720.1.3

» ParaSo galiojimo patvirtinimo paslauga nepriima keliy patvirtinimo politikos Saltiniy.
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» ParaSo galiojimo patvirtinimo politikos negalima nepaisyti ir pakeisti paraSo galiojimo patvirtinimo
funkcijomis pagal protokolg, nurodytg ETSI TS 119 442,
« Galiojimo patvirtinimo procesas uZztikrina, kad naudojama paraso galiojimo patvirtinimo politika atitikty
SVS politikoje apibréztg strategijg arba paraso galiojimo patvirtinimo paslaugos naudojimo salygas.
e SVS politikoje apibréZtoje strategijoje arba SVS naudojimo saglygose laikomasi Siy principy:
e Pagal tg pacCig jvestj, jskaitant galiojimo patvirtinimo politikg, paraSo galiojimo patvirtinimo
paslauga pateiks tg pacig iSvest.

» Kaip paraSo egzistavimo jrodyma SVS gali priimti skirtingus elementus.

4.1.3 Galiojimo patvirtinimo procesas

,Dokobit* galiojimo patvirtinimo paslauga palaiko pagrindiniy parasy galiojimo patvirtinimo procesg ir parasy
su laiko Zyma bei paraSy su ilgalaikio galiojimo patvirtinimo duomenimis galiojimo patvirtinimo procesa. Néra
galimybés nurodyti procesa, kurj DA turéty naudoti kitoms paslaugoms. Patvirtinant paraSo ar spaudo

galiojima, ,Dokobit* galiojimo patvirtinimo paslauga veikia taip:
1. SVA vykdo visy paraSy galiojimo patvirtinimo procesa, nepriklausomai nuo jy lygio.

1. Kai galiojimo patvirtinimo bisena, kurig nurodo pasirinktas patvirtinimo procesas, nurodo bisenos

indikacijag PASSED, SVA pateikia DA busenos indikacijg TOTAL-PASSED.

1. Kai galiojimo patvirtinimo bisena, kurig nurodo pasirinktas patvirtinimo procesas, nurodo blsenos

indikacijg FAILED, SVA pateikia DA busenos indikacijg TOTAL-FAILED.
1. Kitu atveju SVA pateikia busenos indikacijg INDETERMINATE.

Atsizvelgiant | ES teisés aktus [Komisijos jgyvendinimo sprendimas (ES) 2015/1506] taikomi ir su ,,Dokobit"

galiojimo patvirtinimo paslauga yra suderinami Sie elektroninio paraso ir elektroninio spaudo formatai:

1. ETSITS 103 171 V2.1.1 (2012-03) Elektroniniai para3ai ir infrastruktara (ESI); ,XAdES" pradinis
profilis

2. ETSITS 103 172 VV2.2.2 (2013-04) Elektroniniai paraSai ir infrastruktdra (ESI); PAJES pradinis profilis

3. ETSITS 103 173 V2.1.1 (2012-03) Elektroniniai paraSai ir infrastruktdra (ESI); CAdES pradinis profilis

4. ETSITS 103 174 V2.2.1 (2013-06) Elektroniniai parasai ir infrastruktara (ESI); ASiC pradinis profilis

Galiojimo patvirtinimo procesg ,Dokobit* portale sudaro Sie etapai:

1. Nustatomas kliento tapatumas naudojant elektroninés atpaZinties priemone.
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2. Vartotojas pasirenka galiojimo patvirtinimo politikg ir jkelia elektroniniu bidu pasiraSytg dokumenta.
»Dokobit* galiojimo patvirtinimo paslauga leidZia naudoti QES galiojimo patvirtinimo politikg arba AdES
galiojimo patvirtinimo politika;

3. ,Dokobit galiojimo patvirtinimo paslauga patvirtina dokumentag pagal ETSI TS 119 102-1, naudodama
pasirinktg patvirtinimo politika.

4. Klientui pateikiama ataskaita;

Patvirtinimo procesas ,Dokobit Gateway" ir ,Dokobit* galiojimo patvirtinimo paslauga APl programoje apima

Siuos veiksmus:

1. Klientas jkelia elektroniniu badu pasiraSytg dokumenta ir pasirenka norima galiojimo patvirtinimo
politika. ,Dokobit* galiojimo patvirtinimo paslauga leidzia naudoti QES galiojimo patvirtinimo politikg
arba AdES galiojimo patvirtinimo politika.

2. ,Dokobit" galiojimo patvirtinimo paslauga patvirtina dokumentg pagal ETSI TS 119 102-1, naudodama
pasirinktg patvirtinimo politikg

3. JSON atsakyme, apimanciame paraSy saraSa ir paraso galiojimo patvirtinimo klaidy ar jspéjimy

sgrasa, pateikiama ataskaita.

4.1.4 Elektroniniu budu pasirasyty dokumenty galiojimo patvirtinimo
apribojimai

»Dokobit* galiojimo patvirtinimo paslaugos patvirtinimo apribojimai yra aiSkiai apibrézti konkreciuose sistemos

valdymo duomenyse ir pacioje vykdymo procediroje.

Bet kokie galiojimo patvirtinimo apribojimai, kurie nepaaiskeja per vykdymo procedirg, kyla i$ paties paraso

turinio tiesiogiai (yra pasiraSymo atributuose) arba netiesiogiai, tai yra nurodant j iSorinj dokumenta, pateiktg

masininiu bidu apdorojama forma. DA gali pateikti papildomy apribojimy SVA per programos ar vartotojo

pasirinktus parametrus.

Sis papildomas apribojimas galéty bati pateikiamas abipusiu ,Dokobit* galiojimo patvirtinimo paslaugy teikéjo

ir pasikliaujanciosios Salies susitarimu.

Bendrieji apribojimai

~Dokobit* galiojimo patvirtinimo paslauga palaiko toliau nurodytus bendruosius apribojimus.
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Apribojimo reikSmé patvirtinant parasa (SVA arba DA)

300 MB (,Dokobit* galiojimo patvirtinimo paslaugos API,

Maksimalus palaikomy dokumenty failo dydis _Dokobit Gateway*), 100MB (,Dokobit* portalas)

X.509 Galiojimo patvirtinimo apribojimai
»Dokobit* galiojimo patvirtinimo paslauga palaiko Siuos X.509 galiojimo patvirtinimo apribojimus, kurie nurodo
naudojimo reikalavimus sertifikato kelio patvirtinimo procese, kaip nurodyta ETSI TS 119 172-1

[ETSI 119 172-1] A.4.2.1 punkto A.2 lentelés (m) eilutéje.

Apribojimo
verté
Apribojimas (-ai) patvirtinant
parasa (SVA
arba DA)

(m)1. X509Certificate ValidationConstraints. Sis apribojimy rinkinys nurodo naudojimo

reikalavimus sertifikato kelio patvirtinimo procese, kaip apibrézta IETF RFC 5280. Sie apribojimai

gali bati skirtingi skirtingiems sertifikaty tipams (pvz., sertifikatai, iSduodami pasiraSiusiajam, CA,

OCSP uzklausy adresatams, CRL iSdavéjams, laiko Zymy jrenginiams). Galimy reikalavimy EU TSL
ver€iy, naudojamy tokiems reikalavimams iSreiksti, semantika apibréziama taip:

(m)1.1. SetOfTrustAnchors. Sis apribojimas nurodo priimtiny patikimumo poZzymiy rinkinj kaip
patvirtinimo proceso apribojima.
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(m)1.2. CertificationPath. Sis apribojimas nurodo sertifikavimo kelig, kurj SVA turi naudoti paraso
galiojimui patvirtinti. Sertifikato kelio ilgis yra ,n“ nuo patikimumo pozymio iki sertifikato,
naudojamo patvirtinant pasiraSytg objekta (pvz., pasirasiusiojo sertifikatg arba laiko Zymos
sertifikatg). Sis apribojimas gali apimti kelig, j kurj reikia atsizvelgti, arba gali nurodyti, kad reikia
atsizvelgti j kelig, nurodyta paraSe, jei toks yra.

(m)1.3. User-initial-policy-set. Sis apribojimas aprasytas IETF RFC5280 6.1.1 punkto ¢
papunktyje.

(m)1.4. Initial-policy-mapping-inhibit. Sis apribojimas apradytas IETF RFC 5280 6.1.1 punkto
e papunktyje.

(m)1.5. Initial-explicit-policy. Sis apribojimas aprasytas IETF RFC 5280 6.1.1 punkto f
papunktyje.

(m)1.6. Initial-any-policy-inhibit. Sis apribojimas aprasytas IETF RFC 5280 6.1.1 punkto g
papunktyje. Néra

(m)1.7. Initial-permitted-subtrees. Sis apribojimas apradytas IETF RFC 5280 6.1.1 punkto h
papunktyje.

(m)1.8. Initial-excluded-subtrees. Sis apribojimas aprasytas IETF RFC 5280 6.1.1 punkto i
papunktyje.

(m)1.9. Path-length-constraints. Sis apribojimas nurodo CA sertifikaty skaiciaus apribojimus
sertifikavimo kelyje. Tam gali tekti apibréZti pradines vertes arba su tokiu apribojimu elgtis kitaip
(pvz., ignoruoti).

(m)1.10. Policy-constraints. Sis apribojimas nurodo reikalavimus, taikomus sertifikaty
politikai, nurodytai sertifikatuose. Tam gali tekti apibréZti pradines vertes arba su tokiu apribojimu
elgtis kitaip (pvz., ignoruoti). Tai taip pat turéty suteikti galimybe reikalauti konkretaus sertifikato
politikos pratesimo vertés (-iy) (galimo jy rinkinio) galutinio subjekto sertifikatuose (nereikalaujant,
kad tokios vertés bty nurodytos valdZios institucijy sertifikaty sertifikavimo kelyje).

(m)2. RevocationConstraints. Sis apribojimy rinkinys nurodo reikalavimus, taikomus tikrinant
sertifikaty galiojimo biiseng sertifikato kelio patvirtinimo proceso metu. Sie apribojimai
skirtingiems sertifikaty tipams gali bati skirtingi (pvz., sertifikatai, iSduodami pasiraSiusiajam, CA,
OCSP uzklausy gavéjams, CRL iSdavéjams, laiko Zymy jrenginiams). Galimy reikalavimy verc¢iy,
naudojamy tokiems reikalavimams iSreiksti, semantika apibréZiama taip:

(m)2.1. RevocationCheckingConstraints. Sis apribojimas nurodo sertifikato panaikinimo tikrinimo
reikalavimus. Tokie apribojimai gali nurodyti, ar reikia panaikinimo tikrinimo, ar ne, ir ar reikia
naudoti OCSP atsakymus, ar CRL. Galimy reikalavimy verciy, naudojamy tokiems reikalavimams eitherCheck
iSreiksti, semantika apibréziama taip:
clrCheck. Tikrinama pagal esamus CRL (arba institucijos panaikinimo sarasus).
ocspCheck. Panaikinimo bisena tikrinama naudojant OCSP IETF RFC 6960.
bothCheck. Turi bati atliekami ir OCSP, ir CRL patikrinimai.
eitherCheck. Turi bati atliekami arba OCSP, arba CRL patikrinimai.

noCheck. néra privalomas joks patikrinimas.

(m)2.2. RevocationFreshnessConstraints. Sis apribojimas nurodo panaikinimo informacijos laiko
reikalavimus. Apribojimai gali reiksti maksimaly priimtg skirtuma tarp sertifikato panaikinimo
blsenos informacijos iSdavimo datos ir patvirtinimo laiko arba reikalavima, kad SVA priimty
panaikinimo informacijg tik tam tikra laikg po to, kai buvo sukurtas paraSas.

Néra
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(m)2.3. RevocationinfoOnExpiredCerts. Sis apribojimas jpareigoja, kad pasira3anciojo asmens
sertifikatas, naudojamas patvirtinant parasa, baty iSduotas sertifikavimo institucijos, kuri saugo

praneSimus apie panaikintus sertifikatus net kai jy galiojimo pabaigos laikotarpis virSija nurodyta Nera

Zemiausig riba.

(m)3. LoAOnTSPPractices. Sis apribojimas nurodo reikiama LoA dél praktikos, kurig jgyvendina

TSP, iSdavusi (-ios) sertifikatus, kuriuos reikia patvirtinti sertifikato kelio patvirtinimo procese, t. y. i

i o ST . o R o Néra

sertifikatus, esancius pasiraSanciojo asmens sertifikato kelyje, ir pasirinktinai tuos sertifikatus,

kurie yra visose arba kurioje nors kitoje sertifikato sekoje.

EUQualifiedCertificateRequired Taip

EUQualifiedCertificateSigRequired Taip

EUQualifiedCertificateSealRequired Taip
Taip, jei
naudojama
QES
patvirtinimo

EUQSCDRequired 1 politika; ne, jei
naudojama
AdES
patvirtinimo
politika

1. Remiantis [ETSI 119 172-1] C priedu. Sie apribojimai nurodo reikalavimus specifiniams sertifikaty

metaduomenims, kuriy semantika taikoma ES teisés akty kontekste:

a) EUQualifiedCertificateRequired. Sis apribojimas rodo, kad pasiraSiusiojo sertifikatas, naudojamas
patvirtinant paraso galiojima, turi bati kvalifikuotas sertifikatas, kaip apibrézta galiojanciuose ES teisés

aktuose; iSreiSkiamas kaip loginis.

b) EUQualifiedCertificateSigRequired. Sis apribojimas rodo, kad pasirasiusiojo sertifikatas, naudojamas
patvirtinant paraso galiojima, turi bati kvalifikuotas elektroninio paraSo sertifikatas, kaip apibrézta [eIDAS];
iSreiSkiamas kaip loginis.

c) EUQualifiedCertificateSealRequired. Sis apribojimas rodo, kad pasirasiusiojo sertifikatas, naudojamas
patvirtinant paraso galiojima, turi bati kvalifikuotas elektroninio spaudo sertifikatas, kaip apibrézta [eIDAS];
iSreiSkiamas kaip loginis.

d) EUQSCDRequired. Sis apribojimas rodo, kad pasirasiusiojo sertifikatas, naudojamas patvirtinant
paraSo galiojima, turi bati susijes su privaciu raktu, kuris laikomas kvalifikuotame paraso karimo jtaise, kaip

apibrézta [eIDAS]; iSreiSkiamas kaip loginis.
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Kriptografiniai apribojimai
.Dokobit* galiojimo patvirtinimo paslauga palaiko Siuos kriptografinius apribojimus, kurie nurodo algoritmy ir
parametry, naudojamy kuriant paraSus arba naudojamy patvirtinant pasirasytg objekta, reikalavimus, kaip

nurodyta ETSI TS 119 172-1 [ETSI 119 172-1] A.4.2.1 punkto A2 lentelés p eilutéje.

Apribojimas (-ai) Apribojimo verté patvirtinant parasa

(SVA arba DA)
(p)1. CryptographicSuitesConstraints. Sis apribojimas nurodo
reikalavimus algoritmams ir parametrams, naudojamiems kuriant
paraSus arba tvirtinant pasiradytus objektus, jtrauktus j patvirtinimo Remiantis ETSI TS 119 312
arba papildymo procesa (pvz., parasa, sertifikatus, CRL, OCSP [ETSI 119 312]

atsakymus, laiko Zymas). Paprastai jie pateikiami kaip jrasy sgrasas,
kaip A.3 lenteléje.

ParaSo ir spaudo elementy apribojimai

»Dokobit* galiojimo patvirtinimo paslauga palaiko Siuos paraso elemento apribojimus, kurie nurodo

reikalavimus dél DTBS, kaip nurodyta ETSI TS 119 172-1 [ETSI 119 172-1] A.4.2.1 punkto A.2 lenteléje, b

eilutéje.
Apribojim
o verté
I o patvirtina

Apribojimas (-ai) nt paraga
(SVA arba
DA)

(b)1. ConstraintOnDTBS. Sis apribojimas nurodo duomeny, kuriuos turi pasiradyti pasirasantysis Néra

asmuo, tipo reikalavimus.

(b)2. ContentRelatedConstraintsAsPartOfSignatureElements. Sis apribojimy rinkinys nurodo

reikiamus su turiniu susijusius informacijos elementus pagal pasiraSytas ar nepasirasytas

kvalifikacines savybes, kurios privalo bati parase. Tai apima: (b)2.1 MandatedSignedQProperties-

DataObjectFormat, kad buty reikalaujama konkretaus formato del turinio, kurj pasiraso

pasiraSantysis asmuo; (b)2.2 MandatedSignedQProperties-content-hints, kad baty reikalaujama

konkrecios informacijos, apibadinancios vidinj pasiraSyta daugiasluoksnio pranesimo turinj, kai Néra

vienas turinys yra kitame, deél turinio, kurj pasiraSo pasiraSantysis asmuo; (b)2.3
MandatedSignedQProperties-content-reference, kad buty reikalaujama jtraukti informacija apie tai,
kaip susieti uzklausy ir atsakymy praneSimus dalyvaujant dviem Salims, arba apie tai, kaip toks rySys
turi bati sukuriamas ir t. t.; (b)2.4 MandatedSignedQProperties-content-identifier, kad buty
reikalaujama, jog baty identifikatorius, kurj véliau baty galima naudoti paraSui, ir, pasirinktinai, tam
tikra verte.
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(0)3. DOTBSAsAWholeOrinParts. Sis apribojimas parodo, ar turi biti pasiradyti visi duomenys, ar tik

tam tikra (-0s) jy dalis (-ys). Galimy reikalavimy verciy, naudojamy tokiems reikalavimams iSreiksti,
semantika apibréZiama taip: ¢ visi: turi bati pasiraSyti visi duomenys; « dalys: turi bati pasirasSyta (-0s) Neéra
tik tam tikra (-os) duomeny dalis (-ys). Pastaruoju atveju turéty bati naudojama papildoma

informacija, nurodant, kurios dalys turi bati pasiraSytos.

4.2 Paraso galiojimo patvirtinimo protokolo reikalavimai
Rysio kanalu tarp kliento ir galiojimo patvirtinimo paslaugos elektroninio paraso galiojimo patvirtinimo
uzklausos perduodamos viena kryptimi ir pateikiamas atsakymas. Jis gali bati sinchroninis arba
asinchroninis. Galiojimo patvirtinimo protokolas atitinka ETSI EN 119 442.
,Dokobit* parado galiojimo patvirtinimo paslaugos teikiamos Siomis priemonémis:

« kaip REST API programos integracija (,Dokobit Gateway" arba ,,Dokobit” galiojimo patvirtinimo

paslaugos API programa);

* kaip vartotojo sasaja (,Dokobit” portalas).

4.3 Sagsajos

4.3.1 RysSio kanalas

Rysio kanalas tarp kliento ir SVSP uZtikrinamas naudojant patikimai apsaugotg kanalg pagal HTTPS
protokolg ir naudojant TLS saugos kanalg. SVSP garantuoja, kad jis gali sukurti saugy kanalg rySiui su

klientu ir iSsaugoti duomeny konfidencialuma.

.Dokobit* portale reikalaujama, kad klientas savo tapatybe patvirtinty naudojant el. atpazinties priemone (tik
tada jis gali naudotis galiojimo patvirtinimo paslauga). Tai uztikrina, kad jkelta informacija bty prieinama tik

konkrec€iam klientui.

.Dokobit Gateway" ir ,Dokobit" galiojimo patvirtinimo paslaugos API programoje reikia, kad vartotojas
autorizuotysi naudodamas leidimo prieigos raktg, kuris uztikrina, kad jkelta informacija buty prieinama tik

konkreCiam klientui. Galima naudoti ir IP apsauga.

4.3.2 SVSP. Kiti patikimumo uztikrinimo paslaugy teikéjai

ParaSo patikrinimo bisenai ir paraso galiojimo patvirtinimo ataskaitai gali turéti jtakos praktika, politika ir
susitarimai dél atitikties su kitais paslaugy teikéjais, kuriy SVSP kontroliuoti negali. Kiti patikimumo

uztikrinimo paslaugy teikéjai yra laiko Zymy tarnybos, CRL ir OCSP teikéjali, kiti galiojimo patvirtinimo
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paslaugy teikéjai. SVSP pateikiama paraso tikrinimo bldsena ir paraso galiojimo patvirtinimo ataskaita galioja

tik realiu patvirtinimo metu.

Rysio kanalas tarp SVSP ir kito TSP nepatenka j Sio dokumento taikymo sritj.

4.4 ParaSo galiojimo patvirtinimo ataskaitos reikalavimai

SVSP teikia trijy rasiy patvirtinimo ataskaitas:

1. paprasta galiojimo patvirtinimo ataskaita, kurioje pateikiama reikiama informacija apie pasirasanciojo
asmens tapatybe ir kiekvieno patvirtinto paraso busenos indikacija, jskaitant papildomg indikacija;

2. iSsami galiojimo patvirtinimo ataskaita, kurioje pateikiama ataskaita apie kiekviena galiojimo
patvirtinimo apribojima, kuris yra apdorojamas, jskaitant visus galiojimo patvirtinimo apribojimus, kurie
buvo taikomi vykdymo metu;

3. kompiuterio skaitoma galiojimo patvirtinimo ataskaita, kurioje pateikiama iSsami galiojimo patvirtinimo

ataskaita kompiuterio skaitomu XML formatu.

Visos SVSP pateiktos galiojimo patvirtinimo ataskaitos turi bati antspauduojamos naudojant pazangujj

elektroninj spauda su kvalifikuotu sertifikatu.

Kvalifikuotg spaudo sertifikatg iSduoda kvalifikuotas patikimumo uZztikrinimo paslaugy teikéjas ,SK ID
Solutions* pagal ,,SK ID Solutions* sertifikavimo veiklos nuostatus, skirtus KLASS3-SK — SK-CPS-KLASS3-
v8.0, kuriuos galima rasti adresu https.//www.sk.ee/upload/files/SK-CPS-KLASS3-EN-v8 0 20190815.pdf.

Spaudo sertifikato duomenys:
cn=Dokobit Qualified Validation Service
o=Dokobit UAB

c=LT

I=Vilnius

st=Vilnius

serialNumber=301549834
2.5.4.97=NTRLT-301549834

ISdavéjo duomenys:

cn=KLASSS3-SK 2016
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2.5.4.97=NTREE-10747013
ou=Sertifitseerimisteenused
0=AS Sertifitseerimiskeskus

c=EE
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