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Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Pradiné versija ,Dokobit* Parasy galiojimo patvirtinimo paslaugos

Dokumentas perziarétas, kad atitikty ETSI TS 119 441 reikalavimus

* Atnauijinta, kad atitikty rekomenduojamg dokumento strukttirg
(ETSITS 119 441 V1.1.1 (2018-08) A priedas)
* Sasajos su ISO 27001 SoA dokumentu

Jtraukti paraso patvirtinimo paslaugos komponentai ir paslaugos
struktiros schema, atlikti reikiami pakeitimai dél Kvalifikuotos
patikimumo uztikrinimo paslaugos teikimo

Smulkus atnaujinimai

* Patikslinta 2.1.2 dalis — nurodytas Sio Politikos dokumento OID

* Patikslinta 2.1.1 dalis — nurodytas Kvalifikuoto paraso galiojimo
patvirtinimo paslaugos teikejo OID

* Patikslintos 4.1.3 ir 4.3.1 dalys, nurodant, kad naudotojai
paslaugai yra autentifikuojami naudojant el. atpazinties
priemones

* Patikslinta 2.4.3 dalis — jtrauktas PraneSimas PrieZiuros jstaigai

* Patikslinta 4.1.2 dalis — apibréztas slapyvardzio naudojimas
ParaSo galiojimo patvirtinimo ataskaitose

* Patikslinta 3.12 dalis — jtraukta nuostata dél praneSimo apie
paslaugos nutraukimg

* Patikslinta 2.1 dalis — patikslintas taikomy Lietuvos Respublikos
teisés akty sgrasas
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* Patikslinta — jtraukti iSsamus aprasymai Patikimumo uztikrinimo
paslaugos valdymo ir veiklos dalyse, kad jas buty lengviau
skaityti ir suprasti tre€iosioms $alims

* Patikslinta 4.1.1 dalis — jtraukti nauji Aktyvavimo programos ir
iSpléstinés Aktyvavimo programos aprasymai Para$o patvirtinimo

26/11/2020 1.8 modelyje

* Patikslinta 4.1.3 dalis — jtrauktas ,Dokobit* Galiojimo patvirtinimo
paslaugos naudojimas

* Patikslinta 4.2 dalis — jtrauktas ,,Dokobit* Galiojimo patvirtinimo
paslaugos naudojimas

* Patikslinta 4.3.1 dalis — jtrauktas QWAC sertifikato naudojimas

* Patikslinta — jtraukti ,Dokobit“ Galiojimo patvirtinimo paslaugos
01/05/2021 1.9
apribojimai 2.4 dalyje: Politika ir praktika
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L0 Dokobit
2 |zanga

2.1 Apzvalga
Siame dokumente apibadinamos ,,Dokobit, UAB (toliau — ,,Dokobit*) taikomos praktikos,

teikiant Kvalifikuotas paraso ir spaudo galiojimo patvirtinimo paslaugas pagal:

+ 2014 m. liepos 23 d. Europos Parlamento ir Tarybos reglamenta (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy

vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB;
+ Lietuvos Respublikos teisés aktus:

+ Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy

patikimumo uztikrinimo paslaugy jstatyma;

+ RySiy reguliavimo tarnybos direktoriaus 2018 m. birzelio 21 d. jsakymag Nr.
1V-588 ,Dél Kvalifikuoty patikimumo uZztikrinimo paslaugy teikéjy ir kvalifikuoty
patikimumo uztikrinimo paslaugy statuso suteikimo ir jy jraS8ymo j nacionalinj
patikimg sgrasa bei kvalifikuoty patikimumo uztikrinimo paslaugy teikéjy veiklos

ataskaity teikimo tvarkos apraso patvirtinimo®;

+ RySiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d. jsakymag Nr.
1V-594 ,Dél PraneSimy apie patikimumo uztikrinimo paslaugy saugumo ir (ar)

vientisumo pazeidimus teikimo tvarkos apraso patvirtinimo®.
« Europos standartg ETSI EN 319 401 (elektroniniai parasai ir infrastruktara (EPI);

+ Bendruosius politikos reikalavimus patikimumo uZztikrinimo paslaugos teikéjams

ir kitus susijusius reikalavimus.

Sio dokumento strukttra atitinka ETSI TS 119 441 V1.1.1 (2018-08) A prieda.
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2.1.1 TSP identifikacija

,Dokobit“, UAB

Jmonés kodas 301549834
Paupio g. 46, LT-11341 Vilnius
El. pastas info@dokobit.com

www.dokobit.com

Paslaugos teikéjo registruotas oficialus objekto identifikatorius (OID) - 1.3.6.1.4.1.54720

2.1.2 Palaikoma parasSo galiojimo patvirtinimo paslauga

~Dokobit* Kvalifikuoty elektroniniy parasy ir spaudy galiojimo patvirtinimo paslaugos
politika atpazjstama pagal registruotg oficialy objekto identifikatoriy (OID)
1.3.6.1.4.1.54720.1.1

2.2 Paraso galiojimo patvirtinimo paslaugos komponentai

2.2.1 SVS dalyviai
Paraso galiojimo patvirtinimo paslaugos klientas (SVC)

* Programinés jrangos komponentas, suteikiantis Aktyvavimo programos, naudojamos

»Dokobit* Paslaugy abonenty, naudotojo sgsaja.
Aktyvavimo programa (DA)

* Programa, kuri suteikia paraso galiojimo patvirtinimo funkcionalumg ParaSo galiojimo

patvirtinimo klientui.
Paraso galiojimo patvirtinimo paslaugos protokolas (SVP)

* Saugusis rysio kanalas, per kurj kei€iamasi informacija su ParaSo galiojimo

patvirtinimo paslaugos serveriu (SVSServ).
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Paraso galiojimo patvirtinimo paslaugos serveris (SVSServ)

* Komponentas, jgyvendinantis paraso galiojimo patvirtinimo protokolg paraso

patvirtinimo paslaugos teikéjo (SVSP) puséje.

Paraso galiojimo patvirtinimo programa (SVA)

* Uz paraSo galiojimo patvirtinimg atsakingas programinés jrangos komponentas, kuris
vykdo patvirtinimo algoritmg ir sukuria paraso galiojimo patvirtinimo ataskaita.

ISoriniai dalyviai

* Kiti patikimumo uztikrinimo Saltiniai — Sertifikavimo institucijos, Laiko Zzymy tarnybos,
tiekéjai jrasSyti j Europos Patikimg sgrasg, Europos Komisija sudaranti Patikimg sarasg

pagal jy siekiamus jgyvendinti tikslus.

2.2.2 Paslaugos struktura

Toliau esancioje schemoje parodyta supaprastinta ,Dokobit“ Kvalifikuotos galiojimo

patvirtinimo paslaugos struktura ir jos dalyviai.

‘a
Dokobit Service Subscribers Dokobit Qualified Validation Service External Actors
D pelota [Dookotte CA - CRLs, OCSP
Signature Validation Signature Validation
Client (SVC) Service Server (SVSServ) TSA
Driving Applicati Si lidation Sig lidati
DA Service Protocol (SVP) ion (SVA) PE— =it

EU LOTL

Other SVSP
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2.3 Sgvokos ir santrumpos

2.3.1 Sgvokos

2014 m. liepos 23 d. Europos Parlamento ir Tarybos

reglamentas (ES) Nr. 910/2014 dél elektroninés
elDAS

elDAS atpazinties ir elektroniniy operacijy patikimumo
reglamentas

uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos

Bendrasis N
reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
duomeny o _ _
BDAR tvarkant asmens duomenis ir del laisvo tokiy duomeny
apsaugos

judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
reglamentas .
(Bendrasis duomeny apsaugos reglamentas)

Informacijos o _
Sertifikuota ,,Dokobit” informacijos saugumo valdymo

saugumo ISMS
sistema, atitinkanti ISO/IEC 27001:2013

valdymo sistema

Patikimumo
uztikrinimo o o L

TSP Subjektas, teikiantis patikimumo uztikrinimo paslauga
paslaugos

teikéjas

Kvalifikuoty

patikimumo Subjektas, teikiantis vieng ar daugiau kvalifikuoty
uztikrinimo QTSP patikimumo uztikrinimo paslaugy ir turintis prieziaros
paslaugos institucijos suteiktg kvalifikacijg

teikéjas

https://www.dokobit.com/It/patikimumas 9
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Prieziuros jstaiga

,Dokobit“ el.
parasy galiojimo
patvirtinimo
Dokobit PP
praktiniai
nuostatai ir

politika

Paraso galiojimo
patvirtinimo SVS

paslauga

Pasikliaujancioji

Salis
Abonentas

Sertifikavimo
CA
institucija

2.3.2 Santrumpos

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Institucija, kurig valstybé naré skiria vykdyti Patikimumo
uztikrinimo paslaugy ir Patikimumo uztikrinimo paslaugy
teikéjy priezitros veiklg pagal e/DAS tos valstybés narés

teritorijoje

Nuostatai, kuriuose aprasomos praktikos, kurias
»Dokobit“ taiko teikdamas patikimumo uztikrinimo

paslaugag

Patikimumo uztikrinimo paslauga, susijusi su Paraso ir

(arba) Spaudo galiojimo patvirtinimu

Fizinis ar juridinis asmuo, kuris pasikliauja Patikimumo

uztikrinimo paslauga

Juridinis ar fizinis asmuo, sutartimi su ,,Dokobit”

jsipareigojes vykdyti Abonento pareigas

Kvalifikuotas patikimumo uztikrinimo paslaugos teikéjas,

iSduodantis sertifikatus el. paradui ir (arba) el. spaudui.

DA Aktyvavimo programa

PoE Egzistavimo jrodymas

Kvalifikuotas elektroninis paradas arba Kvalifikuotas elektroninis

QES
spaudas

AdES

AdES/QC

https://www.dokobit.com/lt/patikimumas

PazZangusis elektroninis parasas

PazZangusis elektroninis parasas, sukurtas su Kvalifikuotu sertifikatu
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(Q)scD
QSVSP
SD
SDO
SDR
SVA
SVP
SVR
SVSP
SVSServ
TSA
VPR
(o]]»)
PKI
OocCsP

HSM

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Kvalifikuotas para$o kdrimo jtaisas

Kvalifikuotos paraso galiojimo patvirtinimo paslaugos teikéjas

PasiraSiusiojo dokumentas

Pasiradytas duomeny objektas

Pasiradyto dokumento atstovavimas

Para$o galiojimo patvirtinimo programa

Para$o galiojimo patvirtinimo protokolas

Para$o galiojimo patvirtinimo ataskaita

Para$o galiojimo patvirtinimo paslaugos teikéjas
Para$o galiojimo patvirtinimo paslaugos serveris
Laiko zymy tarnyba

Para$o galiojimo patvirtinimo procesas

Objekto identifikatorius

VieSojo rakto infrastruktara

Sertifikato blsenos protokolas tinkle

Aparatinés jrangos saugumo modulis

2.4 Politika ir praktika

2.4.1 TSP dokumentus administruojanti organizacija

Sj dokumenta administruoja ,Dokobit.

»Dokobit“, UAB

Jmonés kodas 301549834

Paupio g. 46, LT-11341 Vilnius

El. pastas info@dokobit.com

www.dokobit.com

https://www.dokobit.com/lt/patikimumas
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2.4.2 Kontaktinis asmuo

Kontaktinis asmuo dél Sio dokumento yra ,Dokobit“ Atitikties vadovas.

Dél papildomos informacijos galima kreiptis el. pastu compliance @dokobit.com.

2.4.3 TSP dokumentacijos taikomumas

ParasSo galiojimo patvirtinimo paslaugos praktiniai nuostatai

~Dokobit* atsako uz ,Dokobit* Galiojimo patvirtinimo paslaugos praktiniy nuostaty
tvarkyma. Sj dokumentg tvirtina Vadovybeé ir jis vieai skelbiamas ,Dokobit* Patikimumo

interneto svetainéje (https.//www.dokobit.com/It/patikimumas).

,Dokobit* informuos Priezitros jstaigg apie bet kokius kvalifikuoty patikimumo uZztikrinimo
paslaugy teikimo pakeitimus nedelsiant, bet ne veéliau kaip per 3 darbo dienas. ,Dokobit*
informuos Prieziuros jstaigg apie numatomg paslaugos nutraukimg — ne maziau kaip pries

3 ménesius iki veiklos nutraukimo dienos.

PraneSimas Priezilros jstaigai turéty bati iSsiystas nedelsiant ir ne véliau kaip per 3 darbo
dienas nuo bet kokiy Galiojimo patvirtinimo paslaugos praktiniuose nuostatose pakeitimy.
Abonentai ir Pasikliaujanc€iosios Salys turi vadovautis tik galiojancia ,Dokobit* Veiklos
nuostaty versija nuo tada, kai ima naudotis ,,Dokobit” teikiamomis paslaugomis. ,Dokobit*
Veiklos nuostatai kartu su jsigaliojimo datomis paskelbiami ne véliau kaip 30 dieny iki
jsigaliojimo.

Informacijos saugumo politika

»Dokobit* jdiegé Informacijos saugumo valdymo sistemg (ISMS) pagal ISO/
IEC-27001:2013 standarta. Pagal ISO/IEC-27001:2013 bendrovei ,Dokobit* iSduotas ISMS
sertifikatas apima Sig sertifikavimo sritj: ,Debesijos pagrindu teikiamos elektroninio
pasirasymo, elektroninio spaudo naudojimo, elektroninio identifikavimo paslaugos,
elektroninio paraso ir elektroninio spaudo galiojimo patvirtinimo paslaugos ir susijusios

programinés jrangos karimo, pristatymo ir palaikymo paslaugos®.

https://www.dokobit.com/lt/patikimumas 12


https://www.dokobit.com/lt/patikimumas
mailto:compliance@dokobit.com
https://www.dokobit.com/lt/patikimumas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

L Dokobit

,Dokobit* ] ISMS jdiegé visas batinas kontrolés priemones, kuriy reikalaujama pagal e/DAS

bei BDAR ir atitinkamus standartus (t.y., ETSI EN 319 401).

Politikas ir nuostatus, susijusius su informacijos saugumu, tvirtina ,Dokobit“ Generalinis

direktorius.
Paslaugy teikimo salygos

,DOoKobit* pateikia Paslaugy teikimo sglygas ir Duomeny tvarkymo sutartj savo interneto

svetainéje (https.//www.dokobit.com/It/patikimumas).

2.4.4 ,Dokobit“ Kvalifikuotos galiojimo patvirtinimo paslaugos naudojimo
apribojimai
~Dokobit* Kvalifikuota galiojimo patvirtinimo paslauga teikiamos Galiojimo patvirtinimo

ataskaitos su trimis skirtingais apribojimais:

* 1 pakopa (Standartineé atsakomybé). Si pakopa skirta dokumentams, kuriy verte
nevirSija 100 EUR, ,Dokobit* prisiimama atsakomybé — iki 100 EUR uz Galiojimo

patvirtinimo ataskaitg.

* 2 pakopa (Padidinta atsakomybe). Si pakopa skirta dokumentams, kuriy verté
nevirSija 10 000 EUR, ,Dokobit* prisimama atsakomybé — iki 10 000 EUR uz

Galiojimo patvirtinimo ataskaita.

* 3 pakopa (Auksciausia atsakomybé). Si pakopa skirta dokumentams, kuriy verte
nevirSija 100 000 EUR, ,Dokobit“ prisimama atsakomybé — iki 100 000 EUR uz

Galiojimo patvirtinimo ataskaita.

Apribojimai nurodomi kiekvienoje ,,Dokobit“ Kvalifikuotos galiojimo patvirtinimo paslaugos

sugeneruojamoje Galiojimo patvirtinimo ataskaitoje.

https://www.dokobit.com/It/patikimumas 13
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3 Patikimumo uztikrinimo paslaugos valdymas ir veikla
,Dokobit" jdiegé Informacijos saugumo valdymo sistemg pagal ISO/IEC 27001:2013
standartg ir gavo ISO/IEC 27001:2013 sertifikatag, kurj iSdavé akredituota tarptautiné
sertifikavimo jstaiga. Sis sertifikatas apima Kvalifikuotas paraso ir spaudo galiojimo
patvirtinimo paslaugas. Toliau apibendrinamas patikimumo uztikrinimo paslaugos

valdymas ir veikla, jskaitant taikomas saugumo kontrolés priemones.

3.1 Vidiné organizacija

,DOKobit* vykdo visus teisinius jsipareigojimus, taikomus teikiant Patikimumo uztikrinimo
paslaugas. Bendrove visus savo veiksmus atlieka laikydamasi priimty politikos dokumenty
ir nuostaty. ,Dokobit* uztikrina, kad visi reikalavimai, nustatyti ISO 27001:2013 Taikomumo
pareiSkime ir Siuose Veiklos nuostatuose, buty jgyvendinami ir visuomet taikomi

teikiamoms Patikimumo uztikrinimo paslaugoms.

Patikimumo uztikrinimo paslaugy teikimui taikomas iSorés auditas. Jj bent kartg per 24

ménesius atlieka Atitikties vertinimo jstaiga (CAB).

3.1.1 Organizacijos patikimumas

»Dokobit* turi Siame dokumente aprasSytai veiklai vykdyti bating finansinj stabilumg ir
iSteklius. Bendrove yra jsigijusi civilinés atsakomybés draudimg pagal galiojanCius
jstatymus, kad padengty jsipareigojimus, susijusius su savo veikla ir kylanc€ius iS e/IDAS
reglamento 13 straipsnio. ,Dokobit* gali pateikti daugiau informacijos apie konkrecias

organizacijos patikimumo priemones, gavusi konkrety teisétg suinteresuotosios Salies

prasyma.

3.1.2 Pareigy atskyrimas

|diegta ir sertifikuota Informacijos saugumo valdymo sistema pagal ISO/IEC 27001:2013

uztikrina, kad buty tikrinamas ir iSlaikomas pareigy atskyrimas. Kalbant konkrecCiau,

https://www.dokobit.com/lt/patikimumas 14


https://www.dokobit.com/lt/patikimumas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

b Dokobit

atskiriami Informacijos saugumo vadovo (ISM) ir vidaus auditoriaus vaidmenys.

Konkreciai:
ISM ir Vidaus auditoriaus vaidmenys yra atskirti. Svarbiausiems
klausimams, jskaitant informacinio saugumo klausimus, spresti
Pareigy taip pat jsteigta Valdymo grupé. ISM yra Valdymo grupés dalis.
A6.1.2 e : : ot : o
atskyrimas Gyvybiskai svarbiose srityse uztikrinamas keturiy akiy principas:

* Saugus kdrimas ir kody perzitros

* Programinés jrangos diegimas

3.2 Zmogiskieji istekliai

|diegta ir sertifikuota Informacijos saugumo valdymo sistema, atitinkanti ISO/IEC
27001:2013 reikalavimus, garantuoja, kad ,,Dokobit” yra jdiegusi visas saugiai veiklai
reikalingas kontrolés priemones. Darbuotojai ir rangovai gauna tinkamg mokyma ir turi
reikiama patirtj, kad galéty atlikti pareigas, nurodytas jdarbinimo ar rangos sutartyse, kaip

apibrézta ,Dokobit* Zmogiskyjy istekliy valdymo politikoje. Konkregiai:

A7A1 Prie$ jdarbinimg

Zmogiskyjy istekliy valdymo politika yra ISMS dalis. Ji apibrézia

jdarbinimo, integravimo ir darbo nutraukimo procesus. Patikra ir

tinkamumo patikrinimai iki jdarbinimo, jskaitant teistumo patikras,
A7.1.1 Atranka _ o

kuriy reikia Kvalifikuotos patikimumo uztikrinimo paslaugos

teikejams, darbinés veiklos istorija ir rekomendacijos yra

»,DOokobit" jdarbinimo proceso dalis.

https://www.dokobit.com/It/patikimumas 15
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Prie$ jdarbinima ir faktines su darbu susijusias veiklas visi

darbuotojai pasiraso standarting darbo sutarties ir

Jdarbinimo konfidencialumo susitarimo formg. Be to, darbuotojas yra
A7.1.2 salygos ir supazindinamas su verslo paslapciy sgrasu, kurj patvirtina
tvarka organizacijos valdyba, ir visa informacija bei duomenimis,
priklausanciais nustatytoms kategorijoms, kurios turi bati
laikomos verslo paslaptimi ir bati saugomomis.
A7.2 Jdarbinimo laikotarpiu

Vadovaujancioj
A.7.21 0 personalo

atsakomybe

Informacijos

saugumo
A.7.2.2 suvokimas,

Svietimas ir

mokymas

Drausminis
A.7.2.3

procesas

https://www.dokobit.com/lt/patikimumas

Vadovybé valdo ISMS ir palaiko jos veiklg, o darbuotojai yra viena
esminiy ISMS daliy. Valdymo procesas ir vadybinés atsakomybés
pateikiami Informacijos saugumo politikoje ir valdymo praktikos

dokumente.

Mokymo ir vidinio informavimo veiklos yra batinos, kad
darbuotojai suprasty informacijos saugumo valdymo ir savo
indélio j ISMS svarbg, priimty politikas ir planus bei suprasty
informacijos saugumo taisykliy pazeidimo pasekmes. Todél
mokymo ir informavimo plang rengia ir koordinuoja ISM. Jo

vykdymo rezultatas —susije realUs jrasai.

Be to, saugaus programines jrangos kurimo praktikos, jskaitant
susijusj informuotuma, pateiktos Saugaus programinés jrangos

karimo politikoje.
Pagal Zmogiskyjy istekliy valdymo politikg drausminés priemonés

yra dalis:
* Lietuvos Respublikos darbo kodekso;
* Darbo sutarties;

* Specialiyjy konfidencialumo susitarimo, kurj pasiraseé

darbuotojas, straipsniy.

Si politika numato drausminio proceso procedira, pagal kurig gali
bati nutraukta darbo sutartis ir skirtos baudos, nustatytos

konfidencialumo susitarime.
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A7.3 Darbo santykiy nutraukimas ir darbo pareigy pakeitimas

Pagal konfidencialumo susitarimus su darbuotojais
konfidencialumo salygos galioja ir nutraukus darbo santykius.
Darbo sutarties = Darbo santykiy nutraukimo procedira ir su tuo susije batini

nutraukimas ar | veiksmai, kaip antai, prieigos teisiy panaikinimas, aprasyti

A7.31 pareigy Zmogiskyjy istekliy valdymo politikoje ir Prieigos kontrolés

pakeitimas politikoje.

Be to, pasikeitus darbo jsipareigojimams, prieigos teises turi biti

perziarimos pagal Prieigos kontrolés politikg.

3.3 Turto valdymas

3.3.1 Bendrieji reikalavimai

,DOKobit* nuolat atnaujina turto sgrasus, jskaitant informacinius iSteklius. Rizikos valdymas
yra grindziamas Turto identifikavimu. Rizikos vertinimas yra suderintas su turto
identifikavimu, o turto grésmé nustatoma pasitelkiant iSsamy kartografavimag. Tai yra
sertifikuotos ,Dokobit“ ISMS dalis, t.y., ,Dokobit“ Priimtino naudojimo politika, ,Dokobit*

Informacijos klasifikavimo politika ir ,Dokobit* Rizikos valdymo metodika. Konkreciai:

A.8.1 Atsakomybé uz turtg

,=Dokobit“ nuolat atnaujina turto sarasus, jskaitant virtualius ir

fizinius, taip pat ir tokio turto savininky sarasus. Organizacijos
A.8.1.1 Turto inventorius  Rizikos vertinimas suderinamas su turto identifikavimu, o

grésmés nustatomos kaip susijusios su turtu, naudojant iSsamy

kartografavima.

»Dokobit* turi naujausius viso (virtualaus ir fizinio) turto bei jo
A8.1.2 Turto nuosavybé  savininky sarasus. Lenteléje ,Turto sgrasas” pateikti turto

savininkai.

https://www.dokobit.com/lt/patikimumas 17
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Priimtinas turto
A.8.1.3
naudojimas

A8.1.4 Turto grazinimas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Priimtino naudojimo politikoje apibréztos aiskios ,Dokobit*
informacijos sistemy ir kito informacinio turto naudojimo
taisyklés. Joje taip pat nustatyti jsipareigojimai, draudziama
veikla, turto i8sineSimas, turto grgzinimas, atsarginés kopijos,
interneto naudojimas turte, mobiliojoje kompiuterijoje,

nuotoliniame darbe.

,=Dokobit“ uztikrina, kad visa jranga, programos ir elektroninés
bei popierines formos informacija, jei reikia, buty grazinta. Turto
grazinimas yra numatytas konfidencialumo susitarimuose
(batinuose pagal Zmogiskyjy istekliy valdymo politikg), Priimtino
naudojimo politikoje, Tiekéjy sutartyse (butinose pagal Tiekéjy

saugumo politika).

3.3.2 Laikmeny naudojimas

Laikmenos, kuriose yra neskelbtinos informacijos, naudojamos saugiai, laikantis ISMS

»Dokobit* Informacijos klasifikavimo politikos ir ,Dokobit“ IRT naudojimo procedury.

Konkreciai:
A.8.3 Laikmeny naudojimas
Informacijos klasifikavimo politika apibrézia, kaip tvarkyti
ISimamujy informacijg popieriniu, elektroniniu, elektroniniu informacinése
A.8.3.1 laikmeny sistemose ir elektroniniuose laiSkuose formatu, jskaitant
tvarkymas keiCiamasias laikmenas (ir saugojimg). Ji apima prieiga,
slaptazodziy naudojimg ir Sifravima.
IRT naudojimo procediry dokumente nustatytos jrangos bei
laikmeny Salinimo ir sunaikinimo kontrolés priemonés. Bendrai,
Laikmenos L - .. . . .
A.8.3.2 visg jranga, kurioje yra saugojimo laikmeny (pvz., kompiuterius,
Salinimas

https://www.dokobit.com/lt/patikimumas

mobiliuosius telefonus ir kt.), reikia iSvalyti prie$ naudojant dar

karta, o laikmenas sunaikinti prie$ Salinima.
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Informacijos klasifikavimo politikoje nustatytos techninio

saugumo kontrolés priemonés, apsaugancios informacijg

Fizinés
_ laikmenose, jskaitant jos perdavima, priklausanc€ios nuo
A.8.3.3 laikmenos
_ klasifikavimo lygmens.
perdavimas

IRT naudojimo procediry dokumente nustatytas reikalavimas

iSvalyti bet kurias laikmenas pries jas naudojant dar karta.

3.4 Prieigos kontrolé

»,DoKkobit* Prieigos kontrolés politika, kuri yra sertifikuotos ,Dokobit“ ISMS dalis, uztikrina,
kad prieiga prie sistemos buty suteikta tik jgaliotiems asmenims ir kad baty jdiegtos visos

batinos saugios prieigos kontrolés priemones. Konkreciai:

A.9 Prieigos kontrole

A9 Jmoniy reikalavimai dél prieigos kontrolés

Pagal pagrindinj principg prieiga prie visy sistemuy, tinkly,
paslaugy ir informacijos yra draudziama (,pagal numatytajg
nuostatg atmetama®), iSskyrus atvejus, kai tai aiskiai leidziama
(wreikia zinoti“) pavieniams naudotojams ar jy grupems.
Prieigos - . L :
A.9.1.1 Prieigos kontrolés politika pateikia iSsamig (elektroninés)
kontrolés politika o . _ ) . _
prieigos suteikimo, reikalavimy dél jmoniy paskyry saugumo
nustatymy, pirmenybés valdymo ir reguliarios prieigos teisiy
perziuros sistema. Pagal Sig politikg turi bati uztikrinami ir

tvarkomi susije atsekami prieigos kontroles jrasai.

Pagal pagrindinj principg prieiga prie visy sistemuy, tinkly,
paslaugy ir informacijos yra draudziama (,pagal numatytagjg
nuostatg atmetama®), iSskyrus atvejus, kai tai aiSkiai leidziama

Prieiga prie tinkly L o ) )

A9.1.2 (,reikia zinoti“) pavieniams naudotojams ar jy grupems.

ir tinklo paslaugy _ o _ L B
Nuotoliné prieiga palaikoma tik Sifravimo badu (IRT naudojimo
proceduros) ir jai taikoma ,Dokobit Priimtino naudojimo

politika.
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A.9.2 Naudotojo prieigos valdymas

Naudotojo
A9.2.1 registracija ir

iSregistravimas

Naudotojo
A9.2.2

prieigos teikimas

ISimtiniy prieigos
A.9.2.3 4 prieig
teisiy valdymas

Slaptos
naudotojy
A9.2.4 atpazinimo
informacijos
valdymas
Naudotojo
A.9.25 prieigos teisiy

perzidra

https://www.dokobit.com/lt/patikimumas

»Dokobit* Prieigos kontrolés politikoje nustatyta naudotojo
registracijos jmonés kataloge, vidaus tinkle ir informacinése
sistemose sistema. Naudotojo registracijos procesas
papildytas rekomenduojamais techniniais (saugumo)

parametrais.

Prieigos kontrolés politikoje taip pat numatytas naudotojo
iSregistravimo procesas, jskaitant paskyry $alinimo

reikalavimus.

Pagal pagrindinj principg prieiga prie visy sistemy, tinkly,
paslaugy ir informacijos yra draudziama (,pagal numatytajg
nuostatg atmetama®), iSskyrus atvejus, kai tai aiSkiai leidziama
(,reikia zinoti“) pavieniams naudotojams ar jy grupéms.
Nuotoliné prieiga palaikoma tik Sifravimo badu (IRT naudojimo
proceduros) ir jai taikoma ,,Dokobit* Priimtino naudojimo
politika. Siame dokumente taip pat pateikiami jmoniy paskyros

saugos nustatymams reikalavimai.

Pagal ,Dokobit“ Prieigos kontrolés politikg iSimtis kiekvienai
sistemai (turtui) gali suteikti tik jy atitinkami savininkai arba
ISM.

ISsamus reikalavimai, kaip naudotojai turéty valdyti slapta
atpazinimo informacijg ir jg naudoti, nustatyti ,Dokobit*
Priimtino naudojimo politikoje. Ji uztikrina geriausias srities

praktikas, pavyzdziui, taikomg 2F.

Regquliari prieigos teisiy perzitra apibréZziama Prieigos

kontrolés politikoje.
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A9.2.6

A.9.3

A.9.31

A9.4

A9.41

A9.4.2

A9.4.3

Prieigos teisiy
panaikinimas
arba

koregavimas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Prieigos teisés panaikinamos arba koreguojamos laikantis
Prieigos kontrolés politikos. Nepaisant prieigos teisiy pakeitimo
laiku, esant jmoniy praSymams, atsakingas administratorius
uztikrina, kad kiekvienos sistemos, posistemés ir komponento

prieigos teisés buty perzidrimos bent kartg per metus.

Naudotojo atsakomybé

Slaptos
atpazinimo
informacijos

naudojimas

»=Dokobit* Priimtino naudojimo politikoje nustatyti iSsamas
reikalavimai naudotojams dél slaptos atpazinimo informacijos
valdymo ir naudojimo. Joje taikoma geriausia Sios srities
patirtis, pavyzdziui, uzsifruoty slaptazodziy valdymo jrankiy,

naudojimas.

Sistemos ir programy prieigos kontrole

Prieigos prie
informacijos

apribojimas

Saugaus
prisijungimo

proceduros

SlaptaZzodziy

valdymo sistema

https://www.dokobit.com/lt/patikimumas

Prieigos prie informacijos apribojimas ir teikimo proceduros
nustatyti Informacijos klasifikavimo politikoje. Be to, Prieigos
kontrolés politikoje apibréztas pagrindinis principas, kad
prieiga prie visy sistemuy, tinkly, paslaugy ir informacijos yra
draudziama (,pagal numatytajg nuostatg atmetama®), iSskyrus
atvejus, kai tai aiskiai leidziama (,reikia Zinoti“) pavieniams

naudotojams ar jy grupéms.

Pagal (elektroninés) prieigos teikimo taisykles, pateikiamas
Prieigos kontrolés politikoje, reikalaujama, kad prieiga prie
vidiniy, iSoriniy ar tre€iyjy Saliy paslaugy / programy baty
teikiama naudojant iSoring jmonés paskyros atpazinimo
paslauga. Cia taip pat jtraukta geriausia $ios srities patirtis,

pavyzdziui, 2F taikymas.
ISsamis jmoniy paskyry saugos nustatymy reikalavimai,

atspindintys geriausias Sios srities praktikas, iSdéstyti Prieigos

kontrolés politikoje.
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Naudojimasis

privilegijuotosiom

A9.4.4
is tinklo jrangos
programomis
Prieigos prie
rograminés
A9.4.5 prog

jrangos pradinio

kodo kontrolé

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Priimtino naudojimo politikoje yra nustatytas apribojimas, kad
naudotojai neturi dalyvauti veikloje, kuria siekiama apeiti

informacinés sistemos saugumo kontrolés priemones.

Programinés jrangos pradinis kodas yra intelektiné nuosavybé
ir jis prieinamas tik ,batina zinoti“ pagrindais. Informacijos
klasifikavimo politikoje nurodomi jgalioti asmenys ir prieigos
prie komerciniy paslapciy apribojimai (programos pradinis
kodas yra komercinés paslapties dalis).

FiziSkai pradinis kodas saugomas Pradinio kodo versijy karimo

sistemoje. ISM suteikia raktu pagrjsta prieigg prie reikiamy

Saltiniy.

3.5 Kriptografinés kontrolés priemonés

,Dokobit“ Kriptografiniy kontrolés priemoniy, kurios yra sertifikuotos ,,Dokobit* ISMS dalis,

naudojimo politika uztikrina saugiyjy kriptografiniy algoritmy, rakty dydziy ir kriptografiniy

prietaisy naudojima teikiant visas ,Dokobit* Paslaugas.

A.10.1 Kriptografinés kontrolés priemonés

Kriptografiniy Kriptografiniy kontrolés priemoniy naudojimo politikoje

kontrolés apibréztos kriptografiniy kontrolés priemoniy naudojimo, taip
A.10.1.1 priemoniy pat kriptografiniy rakty naudojimo taisyklés, siekiant apsaugoti

naudojimo informacijos konfidencialuma, vientisuma, tikruma ir

politika nepaneigiamuma.

Kriptografiniy kontrolés priemoniy naudojimo politikoje

A.10.1.2 Rakto valdymas PIog ! P : : P :

https://www.dokobit.com/lt/patikimumas

apibréztas rakty valdymas, jskaitant jy paskirstymo praktika.
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3.6 Fizinis ir aplinkos saugumas

Sertifikuotoje ,,Dokobit* ISMS Sig sritj apima ,,Dokobit* Tiekéjy saugumo politika, ,Dokobit®

Darbo saugiose zonose proceduros ir ,Dokobit* IRT naudojimo procediros. Konkreciai:

A1 Saugios zonos

Fizinio saugumo

A11.1.1

perimetras

Fizinio jejimo
A11.1.2

kontrolé

Biury, kambariy ir
A11.1.3

patalpy apsauga

Apsauga nuo
A11.14 iSoriniy ir

aplinkos grésmiy

https://www.dokobit.com/lt/patikimumas

,DOKobit” fizinio saugumo perimetras apibréztas Prieigos
kontrolés politikoje. Konkrecios, fiziniam saugumui labai
svarbios zonos, vadinamos ,saugiomis zonomis*®, apibadintos

dokumente ,Darbo saugiose zonose proceduros*.

Fizinéms saugumo kontrolés priemonéms taikomos iSsamios
rizikos valdymo ir vertinimo veiklos. Bendrai, yra skirtingo
lygmens fizinio jéjimo kontrolés priemoniy, apibrézty Prieigos
kontrolés politikoje ir Darbo saugiose zonose procedurose,
priklausanciy nuo objekto gyvybingumo. Pavyzdziui, prieiga
prie saugiy zony yra ,draudziama pagal numatytagjg nuostatg*

(pvz., ,uzblokuota®), iSskyrus atvejus, kai jg leidZia atsakinga

grupe.

Biuro patalpy saugumo kontrolés priemonés vertinamos
atliekant rizikos vertinimg. Kai nustatoma didesné nei
toleruotina rizika, imamasi reikiamy veiksmy. Saugumo
kontrolés priemonés aprasytos Prieigos kontrolés politikoje ir

Darbo saugiose zonose procedurose.

Biuro patalpy saugumo kontrolés priemonés vertinamos
atliekant rizikos vertinimg ir, kai nustatoma didesné nei
toleruotina rizika, imamasi reikiamy veiksmy. Taciau dél
,Dokobit“ veiklos pobudzio ir dél to, kad naudojami vieSosios
debesijos laaS teikéjai, tai néra pagrjsta viena ar keliomis

pastoviomis fizinémis vietomis.
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Darbas saugiose

A11.15
zonose
Pristatymo ir
A11.1.6
pakrovimo vietos
A11.2 Jranga
Jrangos
A11.2.1 iSdéstymas ir
apsauga
Pagalbinés
A11.22
priemonés
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Darbo saugiose zonose taisyklés aprasytos Darbo saugiose
zonose procedury dokumente. Jame pateiktas Siy zony
sgrasas, jéjimo kontrolés priemonés, prieigos proceduros,
jskaitant skirtgsias lankytojams, bei draudziamos veiklos

sgrasas.

VieSo naudojimo zonos, jskaitant pristatymo ir pakrovimo
zonas (jéjimas j biury pastata), kontroliuojamos biuro pastato

apsaugos darbuotojo.

,Dokobit“ paslaugos priklauso nuo didZiyjy debesijos teikéjy,
kurie buvo objektyviai jvertinti ir atrinkti, taikant kriterijus,
apibréztus vidaus Tiekéjy saugumo politikoje (taikomoje laaS
ir SaaS). Debesijos teikéjy deklaracijos dél jvairiy susijusiy
sertifikaty uztikrina jrangos ir duomeny apsauga debesijos

duomeny centruose.

Be to, aktuali vietiné jranga iSdéstyta tik saugiose zonose.
Darbo saugiose zonose procediry dokumente pateiktas
saugiy zony sgrasas ir susijusios apsaugos kontrolés
priemonés bei procediros. Saugios zonos patenka j ,Dokobit*
ISO27001 taikymo apimtj ir sertifikavima, ir jas periodiskai

vertina parinkta sertifikavimo jstaiga.

,Dokobit“ paslaugos priklauso nuo didZiyjy debesijos teikéjy,
kurie buvo objektyviai jvertinti ir atrinkti, taikant kriterijus,
apibréztus vidaus Tiekéjy saugumo politikoje (taikomoje laaS
ir SaaS). Debesijos teikéjy deklaracijos dél jvairiy susijusiy
sertifikaty uztikrina pagalbines priemones debesijos duomeny

centruose.

Vidaus jrangos atzvilgiu, pagalbinéms priemonéms taikytinos
rizikos, nustatytos vykdant rizikos vertinimo veikla, ir jos yra

implementuojamos kaip rizikos apdorojimo veiklos.
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A11.2.3

A11.24

A11.2.5

A11.2.6

A11.2.7

A11.2.8

Kabeliy

saugumas

Jrangos priezitra

Turto pasalinimas

Jrangos ir turto
saugumas ne

patalpose

Saugus jrangos
Salinimas ar
pakartotinis

naudojimas

.

naudotojo jranga
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Kabeliy saugumo kontrolés priemonés vertinamos atliekant
rizikos vertinimg. Kai nustatoma didesné nei toleruotina rizika,

imamasi reikiamy veiksmy.

Priimtino naudojimo politikoje nustatyta, kad jranga turi bati

specialieji su priezidra, pvz., pataisomis, susije reikalavimai.

IRT naudojimo procediry dokumente nustatyti reikalavimai,
taikomi laikmeny (kurios yra turto dalis) iSvalymui (jei turtas
pasalinamas pakartotiniam naudojimui) ir sunaikinimui

(8alinimo atveju).

,=Dokobit“ Priimtino naudojimo politikoje nustatyta, kaip turtg
galima iSnesti i$ patalpy. Joje taip pat apibréztos taisyklés,
kaip turtas turi bati tvarkomas ir saugomas ne biuro

patalpose.

IRT naudojimo procedury dokumente nustatytos jrangos bei
laikmeny Salinimo ir sunaikinimo kontrolés priemonés.
Bendrai, visg jrangg, kurioje yra saugojimo laikmeny (pvz.,
kompiuterius, mobiliuosius telefonus ir kt.), reikia iSvalyti pries
naudojant dar kartg arba laikmenas sunaikinti prie$ jy

pasalinimg.

Priimtino naudojimo politikoje apibrézta Svaraus stalo ir
$varaus ekrano politika. Sioje politikoje nustatyta, kaip galima
naudoti naudotojo asmening jrangg darbui. Be to, ,Dokobit*
taiko konfidencialios informacijos valdyma, jskaitant
specialigsias kontrolés priemones, skirtas ,naudojami
duomenys®, ,perduodami duomenys® ir ,saugomi duomenys*

blsenoms.
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Priimtino naudojimo politikoje apibrézti Svaraus stalo ir
. ] Svaraus ekrano reikalavimai. Ji apima tokias praktines
Svaraus stalo ir
kontrolés priemones, kaip slapto pobudzio dokumenty
A.11.2.9 Svaraus ekrano
N nebuvimas ant stalo, kol néra naudotojo. Taip pat
politika
reikalaujama uzrakinti kompiuteriy ekranus, prie$ paliekant

kompiuteriy darbo vieta.

3.7 Operacijy saugumas

Sertifikuotoje ,,Dokobit* ISMS Sig sritj apima ,,Dokobit* IRT naudojimo proceduros,
,DOKobit* Saugios programinés jrangos kurimo politika, ,Dokobit” Tiekéjy saugumo politika,
»,Dokobit* Incidenty valdymo procedura, ,Dokobit* Priimtino naudojimo politika, ,,Dokobit"

BYOD politika ir ,Dokobit“ Asmens duomeny apsaugos politika. Konkreciai:

A.12.1 Darbo proceduros ir atsakomybe

»Dokobit“ IRT naudojimo procediry dokumente nustatytos
reikiamos darbo proceduros. | jj jtrauktas pokyc€iy valdymas,
A 1211 Dokumentuotos techninio pazeidziamumo valdymas, atsarginiy kopijy
darbo proceduros darymas, tinklo saugumo valdymas, jrangos ir laikmeny
Salinimas ir sunaikinimas bei kitos susijusios aktualios

proceduros.
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A12.1.2

A121.3

A121.4

A12.2

Pokyc¢iy valdymas

Pajegumy

valdymas

Kdrimo, testavimo
ir naudojimo
aplinkos

atskyrimas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Poky¢iy valdymo procedira aprasyta IRT naudojimo
procedury dokumente. Jos esme ta, kad kiekvienas pokytis,
prie$ jj iSleidziant, privalo turéti autoriy, buti atsekamas ir
dokumentuotas (sekimo sistemoje), ir testuotas bei

patvirtintas.

Kad baty uztikrinamas tinkamas galiojimo patvirtinimo
paslaugos veikimas, ,Dokobit“ po kiekvieno patvirtinimo
paslaugos funkcionalumo pakeitimo atlieka teigiamus ir
neigiamus testus (pavyzdzZiui, XAdES, PAJES, CAdES
paraso galiojimo patvirtinimo testus, funkcijy logikos,

naudotojo sgsajos testus, saugumo testus ir t. t.).

Pajégumai uztikrinami ir valdomi atliekant paslaugos /
programos registravimg ir stebéjimg (kas yra laaS / SaaS
atrankos kriterijy, apibrézty Tiekéjy saugumo politikoje,

dalis). ISsamesné informacija pateikiama:
* IRT naudojimo procedurose;
* Saugios programinés jrangos karimo politikoje.

Siy reikalavimy i§dava buvo i$mani vidaus paslaugy

stebéjimo sistema, kuri naudojama ,Dokobit".

Saugios programinés jrangos karimo politikoje apibréZti
reikalavimai taikomi atskyrimui, atskiro kdrimo stebéjimui,
testavimui ir gamybos aplinkai. Sie reikalavimai yra saugios

inZinerijos principy, kurie jgyvendinti ,Dokobit*, dalis.

Apsauga nuo kenkimo programinés jrangos

https://www.dokobit.com/lt/patikimumas
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Apsaugai nuo kenkéjiskos programinés jrangos ,Dokobit”
taiko keliy lygmeny saugumo metodg. Priimtino naudojimo
politikoje ir BYOD politikoje aprasyti apsaugos nuo
kenkejiskos programinés jrangos mechanizmai, skirti
galiniams jrenginiams (pvz., antivirusinés programos;
maziausia galima pirmenybé, butina veiklai vykdyti), pagrjsti
draudziamos veikos sarasu (pvz., draudziama nuolat bati
iSjungus antivirusines programas galiniuose jrenginiuose;
diegti nelegalig programineg jrangg arba programas i$
nepatikimy Saltiniy). Tinklo lygmenyje IRT naudojimo
proceduros reguliuoja tinklo sauguma (pvz., ,pagal
numatytgsias nuostatas drausti visus tinklo prievadus,

Kontrolés iSskyrus ,batinybe naudoti®).

priemonés . . .
Programy / paslaugy lygmenyje Saugios programinés

apsaugai nuo : : o . o

A.12.21 jrangos karimo politikoje pateikta geriausia patirtis ir

kenkeéjiskos o RN : :
pagrindiniai reikalavimai, keliami saugios programinés

programines : L . . .

) jrangos karimui, leidziantys sukurti kenkimo veiksmams

rangos

rangd atsparesne programine jranga, jskaitant kenkimo programine
jranga (pvz., reikalavimas naudotis OWASP gairémis;
specialus kontrolinis sgrasas, skirtas esminiams
komponentams, kaip antai API, saugumo antrastés ir

konfiglracijos, prisijungimas ir kt.).

Be to, Pazeidziamumo atskleidimo politika leidZia nustatyti
»Dokobit“ turto vietinio lygio (,geryjy ir blogujy jsilauzéliy®)
pazeidziamuma. Kartu su veiksminga techninio
pazeidziamumo valdymo praktika, apraSyta IRT naudojimo
procedurose, tai pasalina galimas pagrindines kenkejisky
veiksmy, jskaitant kenkéjiSka programing jrangg ir jos

patvaruma, priezastis.

A.12.3 Atsarginés kopijos
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A12.3.1

A12.4

A12.4.1

A124.2

A12.43

A12.4.4

A125

Informacijos

atsarginés kopijos

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

IRT naudojimo procediros apibrézia reikalavimus ir jprastas
veiklas, susijusias su informacijos atsarginiy kopijy karimu.
Atsarginés kopijos yra uztikrintos visiems klientams
teikiamiems ,Dokobit* internetiniams produktams ir
paslaugoms. Atsarginio kopijavimo procesas yra
automatizuotas ir visiSkai suderintas bei patikrintas, kad jis
atitikty deklaruotus RPO ir RTO paslaugy atkarimui
nutraukimo ar avariniu atveju. Be to, ,Dokobit” patikrina ir
testuoja atsarginiy kopijy vientisumg savo jprastinéje

veikloje.

Registravimas ir stebejimas

Ivykiy
registravimas

Registruojamos
informacijos

apsauga

Administratoriaus
ir naudotojo
registruojama

informacija

Laikrodzio

sinchronizavimas

Saugios programinés jrangos karimo politikoje nustatytos
taisyklés, taikomos saugiam programinés jrangos ir sistemy
karimui. Joje numatytos iSsamios paslaugy / programy

registravimo ir stebéjimo gairés.

Pagal Saugios programinés jrangos karimo politikg turi bati
uztikrintas registruojamos informacijos atskyrimas nuo
paslaugy ir programy aplinkos (arba per dauginimo

mechanizmus).

Pagal Saugios programinés jrangos karimo politikg turi bati
uztikrintas registruojamos informacijos atskyrimas nuo
paslaugy / programy aplinkos (arba per dauginimo
mechanizmus). Be to, ,Dokobit” turi viding registruojamos
infromacijos valdymo sistema, kuri leidzia laiku ir

profilaktiSkai priziareéti jos klientams teikiamas paslaugas.

Sistemy laikrodZius sinchronizuoja laaS pardavéjas.
Sinchronizavimo nuostatas reikia tikrinti pagal Saugios
programinés jrangos kuarimo politikos reikalavimus. Be to, yra

naudojama Kvalifikuota laiko Zymos priskyrimo institucija.

Operacinés programinés jrangos kontrolé

https://www.dokobit.com/lt/patikimumas
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Norint jdiegti bet kokig programing jrangg informacinése

sistemose turi bati taikomas poky¢iy valdymas, aprasytas

Programineés IRT naudojimo procediry dokumente. Pokyciy valdymo
jrangos diegimas  €sme yra ta, kad kiekvienas pokytis, pries jj iSleidziant,
A12.5.1 . . . .
operacinése privalo turéti autoriy, bati atsekamas ir dokumentuotas
sistemose (sekimo sistemoje) ir testuotas bei patvirtintas.
Tai yra dokumentuota Priimtino naudojimo ir BYOD
politikose.
A.12.6 Techninio pazeidziamumo valdymas
PazeidZziamumo atskleidimo politika leidZzia bendruomenés
o lygiu nustatyti (,gerujy ir blogujy jsilauzéliy“) pazeidziamumag
Techninio
L »Dokobit* turtuose, kas kartu su proaktyvia techninio
A.12.6.1 pazeidziamumo .
pazeidziamumo valdymo praktika, aprasyta IRT naudojimo
valdymas _ o L
procedirose, sudaro iSsamig techninio pazeidziamumo
valdymo sistemg. Uz Sios veiklos valdymg atsako ISM.
Priimtino naudojimo politikoje ir BYOD politikoje nustatyta,
kad kompiuteryje draudziama diegti nelegalig programine
Programinés : Lo o L
jrangg arba programine jrangg iS nepatikimy Saltiniy.
A.12.6.2 jrangos diegimo
apribojimai Programineés jrangos diegimui serveriuose taikoma PokyCiy
valdymo procedira, kuri aprasyta IRT naudojimo procedury
dokumente.
A12.7 Informaciniy sistemy audito apzvalga
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Informaciniy

sistemy audito
A12.7 .1

kontrolés

priemonés

3.8 Tinklo saugumas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

»Dokobit“ taiko keliy lygmeny metodg informaciniy sistemy
audito kontrolés priemonéms. Karimo ir iSdéstymo metu jis
uztikrinamas taikant kody perzitrg, testavimg ir patvirtinima,
aprasytus Saugios programinés jrangos karimo politikoje.
Daugelis kontrolés priemoniy uztikrinamos naudojant
paslaugy / programy registracijg ir stebéjima. Jgyvendintos
kontrolés priemonés taip pat vertinamos atliekant rizikos
vertinimag, kuris vykdomas kiekvienais metais ir specialiai, jei
jvyksta dideliy pokyciy. Be to, Sios kontrolés priemonés
vertinamos ankstesnés patirties kontekste, apibréztame

Incidenty valdymo proceduroje.

Konkreciais atvejais vidaus auditg galima atlikti, siekiant
jvertinti informaciniy sistemy audito kontrolés priemoniy

efektyvuma.

Sertifikuotoje ,Dokobit* ISMS Sig sritj apima ,,Dokobit Darbo proceduros ir ,,Dokobit*

Priimtino naudojimo politika. Konkreciai:

A.13.1 Tinklo saugumo valdymas

Tinklo kontrolés
A.13.1.1 .
priemonés

Tinklo paslau
A.13.1.2 P 9

saugumas

https://www.dokobit.com/lt/patikimumas

ISM atsako uz bendrovés tinkly saugumo valdymg ir kontrole,
jskaitant belaide ir viding laaS aplinkg. Tinklo saugumo

kontrolés priemonés aprasytos IRT naudojimo procedurose.

ISM atsako uz bendrovés tinkly saugumo valdymga ir kontrole,
jskaitant belaide ir vidine laaS aplinka. Tinklo saugumo
kontrolés priemonés aprasytos IRT naudojimo procedirose.
Visur jgyvendintas principas ,pagal numatytgsias nuostatas

drausti“ visus tinklo prievadus, iSskyrus ,butinybe naudoti®.
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A13.1.3

Tinkly atskyrimas

3.9 Incidenty valdymas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

ISM atsako uz bendrovés tinkly saugumo valdyma ir kontrole,
jskaitant belaidg ir viding laaS aplinkg. Tinklo saugumo
kontrolés priemonés aprasytos IRT naudojimo procedurose.
Jose pabréziamas atskyrimas tinkluose. Todel gamybos
(laaS), atsarginiy kopijy ir biuro karimo / testavimo aplinkos

tinklai yra atskirti kaip skirtingi tinklo lygmenys.

Sertifikuotoje ,,Dokobit* ISMS Sig sritj apima ,Dokobit“ Incidenty valdymo procedura.

Konkrediai:

A.16.1

A.16.1.1

A.16.1.2

Informacijos saugumo incidenty valdymas ir patobulinimai

Atsakomybés ir

procediros

PranesSimas apie
informacijos

saugumo jvykius

https://www.dokobit.com/lt/patikimumas

Incidenty valdymo proceduroje nustatytas iSsamus
informacijos saugumo incidenty valdymo procesas.
Procedura atitinka BDAR ir eIDAS reglamenty reikalavimus,
nustatytus Kvalifikuotos patikimumo uztikrinimo paslaugos
teikéjams, susijusius su atitinkamu kontekstu ir i§ anksto
uzpildytomis formomis, ir numato visas batinas atsakomybes
»,Dokobit“ dél prane§imo apie incidentus ir jy valdyma.
Pavyzdziui, Valdymo grupé yra atsakinga uz: pasirengimg
galimiems incidentams; kad baty sukurta tinkama incidenty
registracijos ir stebésenos sistema; ankstesniy incidenty

patirties integravimg j ,Dokobit* veiklg.

Pagal Incidenty valdymo procedirg informacijos saugumo
ivykiai gali bati aptinkami viduje ,,Dokobit“ kontrolés
priemonémis arba apie juos gali pranesti vidaus ar iSorés

Salys.
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A.16.1.3

A.16.1.4

A.16.1.5

A.16.1.6

A16.1.7

PraneSimas apie
informacijos
saugumo

trdkumus

Informacijos
saugumo jvykiy
vertinimas ir

nagrinéjimas

Reagavimas |
informacijos
saugumo

incidentus

Mokymasis i$
informacijos
saugumo

incidenty

Jrodymy rinkimas
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Pagal Incidenty valdymo proceduirg informacijos saugumo
jvykiai gali bati aptinkami viduje ,,Dokobit* kontrolés
priemonémis arba apie juos gali pranesti vidaus ar iSorés

Salys.

Trokumais laikomos klaidos, gedimai, klaidos programoje,
pazeidziamumai ar kitos programinés ir aparatinés jrangos
diegimo, kody, dizaino ir architektaros klaidos, kurios
neistaisytos ir dél kuriy sistemos, tinklai ar aparatiné jranga

gali patirti atakg.

Incidenty valdymo proceduros pradiniame analizés etape
apibrézti saugumo jvykio vertinimo kriterijai. Jei jvykis
nepatvirtinamas kaip saugumo incidentas, jis perduodamas
nustatyti taisomuosius veiksmus pagal ,,Dokobit* Taisomyjy

veiksmy procedura.

Incidenty valdymo proceduros pradiniame analizés etape
apibrézti saugumo jvykiy vertinimo kriterijai. Jei jvykis
patvirtinamas kaip saugumo incidentas, dél jo atsiranda
tolesniy (dokumentuoty) likvidavimo veiksmy, remiantis
geriausia tarptautine patirtimi (pirmiausia NIST Special
Publication 800-61, ENISA, BDAR ir eIDAS gairémis).
Skyriuje ,|zoliavimas, likvidavimas ir atkirimas® reagavimas

apraSytas iSsamiai.

Incidenty valdymo procediroje nustatyti veiksmai po
incidento, kai analizuojama ankstesné patirtis ir rizika gali
bati vertinama i$ naujo, perzitrimos kontrolés priemonés,
atnaujinami ISMS dokumentai ir imamasi konkrec¢iy gerinimo

veiksmy.

Incidenty valdymo proceduros skyriuje ,lzoliavimas,
likvidavimas ir atkdrimas® nustatyti reikalavimai, keliami

jrodymy rinkimui incidento atveju ar po jo.
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3.10 Jrodymy rinkimas

Jrodymy rinkimui ,Dokobit* taiko ETSI EN 319 401 7.10 punkte nurodytus reikalavimus. Sie
jrasai atskleidZiami tik teisésaugos institucijoms teismo nutartimi ir teisétg reikalavimg
pateikusiems asmenims. Tokia informacija tvarkoma vadovaujantis ,Dokobit* Asmens

duomeny apsaugos politika, kuri yra sertifikuotos ,,Dokobit* ISMS dalis.

3.11 Veiklos testinumo valdymas

,DOokobit“ jdiegé verslo testinumo valdymo sistema, kuri yra sertifikuotos ,Dokobit* ISMS
dalis ir apima rizikos vertinimo proceduras, reagavimg j incidentus, ekstremaliuosius

jvykius ir atkGrimo planus, jskaitant pratybas.

Siuose planuose aprasomi visi istekliai ir procesai, reikalingi veiklai atkurti, ir visi verslo
testinumo valdymo informacijos saugumo aspektai. Tokiy plany tikslas yra atkurti

paslaugas per nustatytg atkarimo laikg (RTO). Veiklos atktrimo planai iSbandomi kasmet.

Konkreciai:
AA171 Informacijos saugumo testinumas
Veiklos atkarimo po ekstremaliyjy jvykiy / Verslo testinumo
planas. Jo tikslas yra aiSkiai apibrézti, kaip ,Dokobit* atkurs
savo paslaugas per nustatytg terming jvykus
Informacijos ekstremaliajam jvykiui ar kitam katastrofiniam jvykiui,
A7 11 saugumo nustatytam atliekant rizikos vertinima. Sio Plano tikslas —
o testinumo uzbaigti paslaugy atkdrimg per nustatytg atkarimo laikg
planavimas (RTO). Plane aiskiai nurodytos funkcijos ir atsakomybés bei

kiekvienos paslaugos planui budingos priezastys, kurioms
atsiradus paslaugos automatiskai atkuriamos alternatyvioje

i anksto parinktoje vietoje.
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A171.2

A171.3

A17.2

A17.2.1

Informacijos
saugumo
testinumo

jgyvendinimas

Informacijos
saugumo
testinumo patikra,
perziura ir

vertinimas

Perteklumas

Informacijos
tvarkymo
priemoniy

prieinamumas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Veiklos atkarimo po ekstremaliyjy jvykiy / Verslo testinumo
plane iSdéstyti visi aktualts informacijos saugumo
testinumo aspektai, kurie jtraukti j susijusias proceduras.
Sie aspektai apibadinti atskirame skyriuje ,Informacijos

saugumo testinumo aspektai®.

Dél ,Dokobit* veiklos pobudzio, debesijoje teikiamy
paslaugy ,Dokobit“ informacijos saugumas yra atsparus
trikdantiems jvykiams, todél, atlikus rizikos vertinimg ir
atsizvelgiant j praeities jvykius, nereikia jokiy specialiy
ISMS pakeitimy, kad sistema baty veiksminga (aktuali ir

veikianti) neigiamos situacijos atveju.

Rizika, susijusi su paslaugy prieinamumu, nustatoma
atliekant rizikos vertinimg. Suplanuojami ir jgyvendinami
batini veiksmai, jskaitant veiksmus pagal Veiklos atkarimo
po ekstremaliyjy jvykiy / Verslo testinumo plang. Paskelbti
susitarimai dél paslaugy lygio yra nuolat stebimi.
Informacijos apdorojimo priemonés yra perteklinés, norint

atitikti klientams pranesta RTO.

3.12 TSP nutraukimas ir nutraukimo planai

»,DOoKobit“ turi naujausig nutraukimo plang pagal ETSI EN 319 401 7.12 punkta.

»Dokobit“ turi papildomy treCiyjy Saliy garantijas, kad bus padengiamos iSlaidos, susijusios

su Siy minimaliy reikalavimy vykdymu, jei TSP bankrutuoty arba jei dél kity priezasciy

negaléty padengti iSlaidy pats.

,DOoKobit* pasilieka teise nutraukti Parasy galiojimo patvirtinimo paslauga, apie tai

pranesus Paslaugos gavejams ir Prieziuros jstaigai ne maziau kaip prieS 3 ménesius.

https://www.dokobit.com/lt/patikimumas
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3.13 Atitiktis

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

Sertifikuotoje ,,Dokobit* ISMS Sig sritj apima ,,Dokobit Reikalavimy nustatymo procedura.

Proceduros aprade nustatomas suinteresuotyjy Saliy atpazinties procesas, nurodomi

teisiniai, norminiai, sutartiniai ir kiti reikalavimai ir jy vykdymo atsakomybeés. Konkreciai:

A.18.1 Teisiniy ir sutartiniy reikalavimy laikymasis

Taikomy jstatymy ir

sutartiniy
A.18.1.1
reikalavimy
nustatymas
Intelektinés
A.18.1.2
nuosavybes teises
A.18.1.3 JrasSy apsauga

https://www.dokobit.com/lt/patikimumas

Reikalavimy nustatymo proceduroje apibréztas
suinteresuotyjy Saliy nustatymo procesas, taip pat teisiniai,
reguliavimo, sutartiniai ir kiti reikalavimai, susije su
informacijos saugumu, ir jy jvykdymo jsipareigojimai. Sios
veiklos rezultatas yra tvarkomas ir realus Teisiniy,

reguliavimo, sutartiniy ir kity reikalavimy sarasas.

Intelektinés nuosavybés teisés yra Komerciniy paslapciy,
kurias nustato valdyba, dalis. Jos reguliuojamos pagal ES
ir vietinius teisés aktus. Saugant intelektinés nuosavybés
teises, sudaromi konfidencialumo susitarimai, nustatomi
sutartiniai jsipareigojimai ir atsakomybé bei ,,Dokobit”

paslaugy salygos.

Dokumenty ir jraSy kontrolés procedira uztikrina ISMS
naudojamy dokumenty ir jraSy karimo, patvirtinimo,
platinimo, naudojimo ir atnaujinimo kontrole. Bendrai
organizacijos darbuotojai gali prieiti prie saugomy

dokumenty tik pagal ,batina zZinoti“ principa.
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Asmens tapatybés

nustatymo
A.18.1.4 informacijos

privatumas ir

apsauga

Kriptografiniy
A.18.1.5 kontrolés priemoniy

reguliavimas

https://www.dokobit.com/lt/patikimumas
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~Dokobit* veiklai taikomas ES BDAR reglamentas, kurio
reikalavimai yra tinkamai jtraukti j organizacijg, jskaitant
ISMS dokumentus. IS konkre€ios paslaugos, procesy ar
turto savininky perspektyvos paslaugos, procesy ar turto
savininkai yra atsakingi uz kiekvieno individualaus
reikalavimo nustatyma (jskaitant sutartinius) ir atitiktj turto
atzvilgiu. Daugiau informacijos galima rasti Reikalavimy

nustatymo proceduroje.

Kriptografiniy kontrolés priemoniy naudojimo politikoje
apibréztos kriptografiniy kontrolés priemoniy naudojimo,
taip pat kriptografiniy rakty naudojimo taisyklés, siekiant
apsaugoti informacijos konfidencialuma, vientisuma,
tikrumg ir informacijos nepaneigiamuma. Kriptografiniy
kontrolés priemoniy naudojimo politikoje taip pat nustatytas

rakty valdymas, jskaitant jy paskirstymo praktikas.
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4 Paraso galiojimo patvirtinimo paslaugos struktura

Sia paslauga gali naudotis tik sutartis su ,Dokobit“ sudare klientai. Paslauga prieinama tik

naudojant galiojimo patvirtinimo paslaugos teikéjo sgsajas ir programas.

Paslaugos Abonentas privalo saugoti Paslaugos sgsajg nuo neteiséto naudojimo ir
uztikrinti reikiamg saugumag naudodamasis Paslaugomis. Tai taikoma visoms sgsajoms,

naudojamoms norint pasiekti Paslauga.

Si Sasaja visy pirma reiskia Ziniatinklio programa, skirta Paslaugai naudoti, arba bet kurig
programg ar integracijos sgsajg, kurig pateikia tik ,Dokobit arba Paslaugos teikéjo

nurodytas integruotojas.

4.1 ParaSo galiojimo patvirtinimo proceso reikalavimai

»,Dokobit* galiojimo patvirtinimo paslaugos proceduros, skirtos nustatyti, ar elektroninis
paraSas arba elektroninis spaudas yra techniSkai galiojantis, grindziamos procesu,

aprasytu ETSI TS 119 102 [ETSI 119-102].

Toliau paaiSkinama, kaip ,Dokobit“ galiojimo patvirtinimo paslauga vykdo atskirus
patvirtinimo procedury komponentus, ir nurodomi atsirandantys procesai ir apribojimai. Kai
Siame dokumente nenustatytas joks specialus reikalavimas, taikomi visi ETSI TS 119 102

5 punkto reikalavimai ir taisyklés.

Kai Sioje specifikacijoje nustatyti konkretus reikalavimai ir taisyklés, jie turi pirmenybe pries
atitinkamus ETSI TS 119 102 reikalavimus. Esant neatitikimy tarp Sios specifikacijos ir

ETSI TS 119 102 specifikacijy, pirmenybé teikiama Siai specifikacijai.
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4.1.1 Para$o galiojimo patvirtinimo modelis

Signatwe ::L: > FAILED
1 ldcnﬁJi(ation
of thesigning - Jo———
Certificate o
Validation Context _»| | X509 Certificate Signatur e Validation
Initialization . bl Status
: g'"-“.’ Revacation Freshness TOTM.VAUD
el X509 Cartficate Al U—“""“" TOTAL-FAILED
ration Validation Constraints ; J [ |INDETERMINATE

Cryptographic

Vataaion SYpRomhc M| verification(ov) | [ " rauen
i nstraints i Fom
o i ¥ Valdation Report
Trugt
s

 N—
> Signature Acceptance > INDETERMI

Signature Elements

Anchor Constraints Validation (SAV)
leg.TSL) l
PASSED

Signature Validation
Presentation

Pagal minétoje specifikacijoje apibréztg Paraso galiojimo patvirtinimo koncepcinj model;,
,Dokobit* Galiojimo patvirtinimo paslauga veikia kaip paraso Galiojimo patvirtinimo
programa (SVA). Ja jjungia Aktyvavimo programa (DA). SVA turi grgzinti DA galiojimo

patvirtinimo proceso rezultatus galiojimo patvirtinimo ataskaitos forma.
Aktyvavimo programa (DA) ,,Dokobit* Galiojimo patvirtinimo paslaugai gali bati:
* ,Dokobit* portalas — prieinamas per htips://app.dokobit.com;

* ,Dokobit* Galiojimo patvirtinimo paslauga — prieinama per htips.//

validation.dokobit.com ir per integracijas j kitas informacijos sistemas;
* ,Dokobit Gateway“ — prieinamas per htips./gateway.dokobit.com;

* ,Dokobit* Galiojimo patvirtinimo paslaugos API
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,Dokobit* Galiojimo patvirtinimo paslauga priima tvirtinti tik vieng failg, kuris turéty bati su

paraSais ir pasiraSytais turinio failais.

4.1.2 Paraso galiojimo patvirtinimo proceso busenos indikacija ir paraso

galiojimo patvirtinimo ataskaita

»Dokobit* galiojimo patvirtinimo paslauga apima iSsamig galiojimo patvirtinimo ataskaita,
leidzianCig DA patikrinti iSsamig informacijg apie sprendimus, priimtus patikrinimo metu, ir

iStirti iSsamias paslaugos nurodomos busenos indikacijos priezastis.

»,Dokobit* portalas, ,Dokobit* Galiojimo patvirtinimo paslauga ir ,Dokobit Gateway* pateikia
ataskaitg naudotojui suprantamu badu — Zmonéms jskaitomame HTML puslapyje su

galimybe atsisiysti antspauduotg paraso galiojimo patvirtinimo ataskaitg.
ParasSo galiojimo patvirtinimo proceso iSvestj sudaro Sie elementai:

* parasy sgrasas;

* blsena, nurodanti paraso galiojimo patvirtinimo proceso rezultatus;

* klaidos, nurodancios, kodél parasas negalioja (TOTAL-FAILED), arba jspéjimai,
paaiskinantys, kodél SVS negaléjo nustatyti paraso busenos

(INDETERMINATE);
* nuoroda j politika, kuria patvirtintas parasas;
* jei pasiraS8ymo metu buvo naudojamas slapyvardis, tai yra aiSkiai nurodoma
pasikliaujanciajai Saliai.
Pagal algoritmg, nurodytg ETSI TS 119 102-1, paraso patvirtinimo basena gali bati viena i$

nurodytyjy toliau.
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1 lentelé. Galiojimo patvirtinimo ataskaitos struktura ir semantika

Buklés indikacija

Susije Galiojimo patvirtinimo

ataskaitos duomenys

TOTAL-PASSED

TOTAL-FAILED

ParasSo galiojimo patvirtinimo proceso
rezultatas yra TOTAL-PASSED,

remiantis Siais argumentais:

« pavyko atlikti kriptografinius paraso
patikrinimus (jskaitant netiesiogiai
pasirasyty atskiry duomeny objekty

santraukos patikrinimag);

- visi pasiraSanciojo asmens
tapatybés sertifikavimui taikomi
apribojimai buvo patvirtinti (t. y.
pasiraSymo sertifikatas buvo

pripazintas patikimu);

- parasas buvo patvirtintas
atsizvelgiant j patvirtinimo
apribojimus, todel laikomas

atitinkanciu Siuos apribojimus.

Paraso galiojimo patvirtinimo proceso
rezultatas yra TOTAL-FAILED, nes
nepavyko atlikti kriptografiniy paraso
patikrinimy (jskaitant netiesiogiai
pasirasyty atskiry duomeny objekty
santraukos patikrinimg) arba buvo
jrodyta, kad parasas buvo
sugeneruotas po pasiraSymo

sertifikato panaikinimo.

https://www.dokobit.com/It/patikimumas

Galiojimo patvirtinimo proceso
rezultatas yra pasiraSymo
sertifikatas, naudotas galiojimo
patvirtinimo procese, kartu su
konkrecCiu pozymiu, jei jis yra, ir
patvirtinimo jrodymais, j kuriuos

atsizvelgta.

Galiojimo patvirtinimo proceso metu
kaip iSvestis pateikiama papildoma
informacija, paaiskinanti TOTAL-
FAILED indikacijg dél kiekvieno
patvirtinimo apribojimo, j kurj buvo
atsizvelgta ir dél kurio buvo gautas

neigiamas rezultatas.
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Galiojimo patvirtinimo procese kaip
. . . iSvestis pateikiama papildoma
Turimos informacijos nepakanka, kad
_ . ; informacija, siekiant paaiskinti
baty galima nustatyti, ar paraso
INDETERMINATE o INDETERMINATE indikacijg ir
busena turi bati TOTAL-PASSED, ar

padéti vertintojui nustatyti, kokiy
TOTAL-FAILED.

duomeny truksta galiojimo

patvirtinimo procesui uzbaigti.

Be pagrindinés busenos, paraso galiojimo patvirtinimo ataskaitoje pateikiama antriné

indikacija, kurios semantika yra tokia, kaip nurodyta toliau.

2 lentelé. Galiojimo patvirtinimo ataskaitos struktura ir semantika

Pagrindiné Susije galiojimo patvirtinimo

. ... Antriné indikacija .
indikacija ataskaitos duomenys

TOTAL Kaip galiojimo patvirtinimo Para$as neatitinka vieno i$
proceso iSvestis pateikiama baziniy standarty tiek, kad
FAILED FORMAT_FAILURE
visa turima informacija, kodél  kriptografinés patikros blokas

nepavyko iSnagrinéti paraso.  negali jo apdoroti.

Kaip galiojimo patvirtinimo 5 o
ParaSo patvirtinimo proceso

rezultatas yra TOTAL-
FAILED, nes bent viena

pasirasyto duomeny

proceso iSvestis pateikiami Sie
duomenys: identifikatorius (-
iai) (pvz., URI arba OID),

vienareikSmiskai
HASH_FAILURE ) o objekto (-y) santrauka,
identifikuojantis (-ys) . . .
oL . jtraukta j pasiraSymo
pasirasyto duomeny objekto N
y procesg, neatitinka
elementg (pvz., paraso
o _ atitinkamos paraso
pozymius ar SD), dél kurio
santraukos vertes.
vykdymas nepavyko.
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SIG_CRYPTO_FAIL
URE

REVOKED

EXPIRED

NOT_YET_VALID
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Kaip patvirtinimo proceso
iSvestis pateikiamas

pasiraSymo sertifikatas,

naudotas patvirtinimo procese.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiami Sie

duomenys:

¢ sertifikaty seka, naudota
galiojimo patvirtinimo

procese;

* pasiradymo sertifikato
panaikinimo laikas ir, jei yra,

priezastis.

Kaip proceso iSvestis
pateikiama patvirtinta

sertifikaty seka.

ParaSo patvirtinimo proceso
rezultatas yra TOTAL-
FAILED, nes parasSo verté
parasSe negaléjo bati
patikrinta naudojant
pasirasanciojo asmens
vieSgjj raktg pasiraSymo

sertifikate.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
TOTAL-FAILED, nes:

* pasiradymo sertifikatas

buvo panaikintas; ir

* yra jrodymy, kad parasas
sukurtas po panaikinimo

laiko.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
TOTAL-FAILED, nes yra
jrodymy, kad parasas
sukurtas pasibaigus
pasiraSymo sertifikato

galiojimo laikui (notAfter).

Para$o galiojimo patvirtinimo
proceso rezultatas yra
TOTAL-FAILED, nes yra
jrodymy, kad parasas
sukurtas prie$ pasiraSymo
sertifikato iSdavimo datg

(notBefore).
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INDETER
MINATE

SIG_CONSTRAINT

S_FAILURE

CHAIN_CONSTRAI

NTS_FAILURE

CERTIFICATE_CH
AIN_GENERAL_FAI

LURE
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Kaip galiojimo patvirtinimo
proceso iSvestis pateikiamas
apribojimy rinkinys, kurio

parasas neatitinka.

Kaip galiojimo patvirtinimo

proceso iSvestis pateikiama:

* sertifikaty seka, naudota
galiojimo patvirtinimo

procese;

* apribojimy rinkinys, kurio

seka neatitinka.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiama
papildoma informacija apie

priezastj.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
vienas ar keli paraso
pozymiai neatitinka

patvirtinimo apribojimy.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
patvirtinimo procese naudota
sertifikato seka neatitinka su
sertifikatu susijusiy

patvirtinimo apribojimy.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes sekai
tvirtinti prieinamy sertifikaty
rinkinys sukelé klaida, kurios

priezastis nenustatyta.
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Kaip proceso iSvestis

pateikiama:

* Medziagos (paraso,
sertifikato), sukurtos
naudojant algoritmg ar rakto

CRYPTO_CONSTR
AINTS_FAILURE

dydj, kurio saugumas
mazesnis nei reikalaujamas
kriptografinio saugumo lygis,

atpazinties duomenys;

¢ Jei zinoma, laikas, iki kurio
algoritmas ar rakto dydis

buvo laikomas saugiu.

Galiojimo patvirtinimo
POLICY_PROCES

SING_ERROR

procesas suteikia papildomos

informacijos apie problema.

https://www.dokobit.com/lt/patikimumas

Kvalifikuotos parasy galiojimo patvirtinimo paslaugos praktiniai nuostatai ir politika

ParasSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes bent
vienas i$ algoritmy, kurie
buvo naudojami medziagoje
(pvz., paraso verte,
sertifikatas ir t. t.), naudotas
patvirtinant parasa, arba
rakto, naudoto su tokiu
algoritmu, dydis neatitinka
reikalaujamo kriptografinio

saugumo lygio ir:

* §i medziaga buvo sukurta
po laiko, iki kurio Sis
algoritmas (raktas) buvo
laikomas saugiu (jei toks

laikas yra Zinomas), ir

* medzZiaga néra apsaugota
pakankamai stipria laiko
zyma, uzdéta pries laika,
iki kurio algoritmas (raktas)
buvo laikomas saugiu (jei

toks laikas Zzinomas).

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nurodytas oficialios politikos
failas negaléjo bati
apdorojamas dél kokiy nors
priezasciy (pvz.,
neprieinamas, negalimas
nagrinéti, su neatitikimais ir

pan.).
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SIGNATURE_POLI
CY_NOT_AVAILAB

LE

TIMESTAMP_ORD

ER_FAILURE

NO_SIGNING_CER
TIFICATE_FOUND

NO_CERTIFICATE
_CHAIN_FOUND
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Kaip galiojimo patvirtinimo
proceso iSvestis pateikiamas
laiko Zymuy, neatitinkan€iy

tvarkos apribojimy, sgrasas.

ParasSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes néra
elektroninio dokumento,
kuriame buty pateikiama
iSsami informacija apie

politikg.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nesilaikoma kai kuriy paraso
laiko zymy ir (arba)
pasirasyty duomeny

objekto (-y) laiko zymy

tvarkos apribojimy.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nepavyksta identifikuoti

pasirasymo sertifikato.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nerasta su atpazintu
pasiraSymo sertifikatu

susijusios sertifikato sekos.
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REVOKED_NO_PO

E

REVOKED_CA_NO

_POE

OUT_OF_BOUNDS
_NOT_REVOKED
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Kaip galiojimo patvirtinimo

proceso iSvestis pateikiama:

* sertifikaty seka, naudota
galiojimo patvirtinimo
procese;

* pasiradymo sertifikato

panaikinimo laikas ir

priezastis.

Kaip galiojimo patvirtinimo
proceso iSvestis pateikiama:

* sertifikaty seka, apimanti

panaikintg CA sertifikatg;

¢ sertifikato panaikinimo laikas

ir priezastis.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
pasiraSymo sertifikatas buvo
panaikintas konkrecig
patvirtinimo datg ar
konkrecCiu patvirtinimo laiku.
Taciau para$o patvirtinimo
algoritmas negali nustatyti,
ar pasiraSymo laikas yra
pries, ar po panaikinimo

laiko.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes bent
viena sertifikaty seka rasta,
taCiau panaikintas tarpinis
CA sertifikatas.

ParasSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
pasiraSymo sertifikato
galiojimo laikas pasibaige
arba sertifikatas patvirtinimo
metu dar negalioja, o Paraso
galiojimo patvirtinimo
algoritmas negali nustatyti,
ar pasirasymo laikas patenka
j pasiraSymo sertifikato
galiojimo laiko intervalg.
Zinoma, kad sertifikatas néra

panaikintas.
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OUT_OF_BOUNDS

_NO_POE

CRYPTO_CONSTR
AINTS_FAILURE_N

O_POE
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Proceso iSvestis:

*Medziagos (paraso,
sertifikato), sukurtos naudojant
kriptografinio saugumo lygio
neatitinkantj algoritma ar rakto

dydj, identifikavimas.

Jei Zinoma, laikas, iki kurio
algoritmas ar rakto dydis buvo

laikomas saugiu.

ParasSo galiojimo patvirtinimo
procesas yra
INDETERMINATE, nes
pasiraSymo sertifikato
galiojimo laikas pasibaige
arba sertifikatas patvirtinimo
metu dar negaliojo, o Paraso
galiojimo patvirtinimo
algoritmas negali nustatyti,
kad pasirasymo laikas
patenka j pasiraSymo
sertifikato galiojimo laiko

intervala.

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes bent
vienas i$ algoritmy, kurie
buvo naudojami objektuose
(pvz., paraso verte,
sertifikatas ir t. t.),
susijusiuose su para$o
patvirtinimu, arba rakto,
naudoto su tokiu algoritmu,
dydis neatitinka reikalaujamo
kriptografinio saugumo lygio
ir néra jrodymy, kad Si
medziaga buvo sukurta
ankscdiau laiko, iki kurio Sis
algoritmas (raktas) buvo

laikomas saugiu.
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Galiojimo patvirtinimo procese
turi bati nustatyti bent jau tie
pasiraSyti objektai, kuriy POE

troksta.

*Galiojimo patvirtinimo
procesas turéty suteikti
papildomos informacijos apie

problema.

Galiojimo patvirtinimo proceso
iSvestis: laikas, kai tikimasi
gauti reikiamg panaikinimo

informacija.

Kai jmanoma, proceso iSvestis
turéty bati tokia: pasirasyty
duomeny, sukélusiy klaida,
identifikatorius (-iai) (pvz.,
URI).

ParaSo galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
troksta jrodymy, kad buty
galima nustatyti, ar
pasiraSytas objektas buvo
sukurtas pries$ kokj nors
pavojy keliantj jvykj (pvz.,

algoritmo pazeidimas).

Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes ne
visus apribojimus galima
jvykdyti naudojant turimg
informacijg. Taciau gali bati
jmanoma tai padaryti
naudojant papildomg
panaikinimo informacijg, kuri
bus prieinama véliau.
Para$o galiojimo patvirtinimo
proceso rezultatas yra
INDETERMINATE, nes
nepavyksta gauti pasirasyty

duomenu.
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»,DOoKobit“ kiekvienai politikai priskiria objekto identifikatoriy (OID) ir palaiko dvi galiojimo

patvirtinimo politikas:

Galiojimo patvirtinimo politika Objekto identifikatorius

QES galiojimo patvirtinimo politika

* Grieztesnis galiojimo patvirtinimas:
reikalingi galiojantys Kvalifikuoti
elektroniniai para$ai ir spaudai. Pagal ES
reglamentg Nr. 910/2014 (elDAS)

kvalifikuoti elektroniniai paraSai turi tokig

1. 3.6.1.4.1.54720.1.2

pacia teisine galig kaip ir ranka radyti
parasai. Si politika yra numatytoji ,Dokobit*
Galiojimo patvirtinimo paslaugos API

programoje.

AdES galiojimo patvirtinimo politika

* Pradinis patvirtinimas: patikrinama, ar
dokumentas nebuvo pakeistas, ir
pateikiama batinoji informacija apie
elektroniniy parasy ir spaudy teisinj pobadj 1. 3.6.1.4.1.54720.1.3
ir galiojimo patvirtinimg pagal ES
reglamentg Nr. 910/2014 (elDAS). Si
politika yra numatytoji ,Dokobit“ portale ir

~Dokobit Gateway"”.

* ParaSo galiojimo patvirtinimo paslauga nepriima keliy patvirtinimo politikos Saltiniy;

* ParaSo galiojimo patvirtinimo politikos negalima nepaisyti ir pakeisti paraso galiojimo
patvirtinimo funkcijomis pagal protokolg, nurodytg ETSI TS 119 442;

* Galiojimo patvirtinimo procesas uztikrina, kad naudojama paraso galiojimo patvirtinimo
politika atitikty SVS politikoje apibréztg strategijg arba paraso galiojimo patvirtinimo

paslaugos naudojimo sglygas;
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* SVS politikoje apibréztoje strategijoje arba SVS naudojimo sglygose laikomasi Siy
principy:
* Pagal tg pacia jvestj, jskaitant galiojimo patvirtinimo politika, paraso galiojimo

patvirtinimo paslauga pateiks tg pacig iSvest;.

* Kaip paraso egzistavimo jrodymg SVS gali priimti skirtingus elementus.

4.1.3 Galiojimo patvirtinimo procesas

,DOKobit* galiojimo patvirtinimo paslauga palaiko Pagrindiniy parasy galiojimo patvirtinimo
procesg ir Parasy su laiko zyma bei parasy su ilgalaikio galiojimo patvirtinimo duomenimis
galiojimo patvirtinimo procesa. Néra galimybeés nurodyti procesg, kurj DA turéty naudoti
kitoms paslaugoms. Patvirtinant paraso ar spaudo galiojima, ,,Dokobit* galiojimo

patvirtinimo paslauga veikia taip:
1. SVA vykdo visy parady Galiojimo patvirtinimo procesa, nepriklausomai nuo jy
lygio.

2. Kai galiojimo patvirtinimo busena, kurig nurodo pasirinktas patvirtinimo procesas,
nurodo busenos indikacijg PASSED, SVA pateikia DA buasenos indikacijg TOTAL-
PASSED.

3. Kai galiojimo patvirtinimo busena, kurig nurodo pasirinktas patvirtinimo procesas,
nurodo busenos indikacijg FAILED, SVA pateikia DA busenos indikacijg TOTAL-
FAILED.

4. Kitu atveju SVA pateikia busenos indikacijg INDETERMINATE.

Atsizvelgiant j ES teisés aktus [EU 2015/1506] taikomi ir su ,Dokobit galiojimo patvirtinimo

paslauga yra suderinami Sie elektroninio paraso ir elektroninio spaudo formatai:

1. ETSITS 103 171 V2.1.1 (2012-03) Elektroniniai parasai ir infrastrukttra (ESI);
XAdES pradinis profilis
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2. ETSITS 103 172 V2.2.2 (2013-04) Elektroniniai parasai ir infrastruktara (ESI);
PAJES pradinis profilis

3. ETSITS 103 173 V2.1.1 (2012-03) Elektroniniai paraSai ir infrastruktara (ESI);
CAdES pradinis profilis
4. ETSITS 103 174 V2.2.1 (2013-06) Elektroniniai parasai ir infrastrukttra (ESI);
ASIC pradinis profilis
Galiojimo patvirtinimo procesg ,Dokobit” portale sudaro Sie etapai:

1. Abonentas autentifikuojasi Paslaugai naudojant elektroninés atpazinties

priemone.

2. Abonentas pasirenka galiojimo patvirtinimo politikg ir jkelia elektroniniu budu
pasirasytg dokumenta. ,Dokobit* galiojimo patvirtinimo paslauga leidzia naudoti

QES galiojimo patvirtinimo politikg arba AJES galiojimo patvirtinimo politikg;
3. ,Dokobit* galiojimo patvirtinimo paslauga patvirtina dokumentg pagal
ETSI TS 119 102-1, naudodama pasirinktg patvirtinimo politika.

4. Abonentui pateikiama ataskaita;

Galiojimo patvirtinimo procesas ,,Dokobit* Galiojimo patvirtinimo paslaugoje apima Siuos

veiksmus:

1. Abonentas autentifikuojasi Paslaugai naudojant elektroninés atpazinties
priemong;

2. Abonentas jkelia arba pasirenka elektroniniu budu pasirasytg dokumentg ir
pasirenka galiojimo patvirtinimo politika. ,,Dokobit* galiojimo patvirtinimo paslauga
leidZia naudoti QES galiojimo patvirtinimo politikg arba AJES galiojimo
patvirtinimo politika;

3. ,Dokobit* galiojimo patvirtinimo paslauga patvirtina dokumentg pagal

ETSI TS 119 102-1 ir naudojant pasirinktg patvirtinimo politikg.
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4. Abonentui pateikiama ataskaita.

Patvirtinimo procesas ,Dokobit Gateway* ir ,Dokobit“ galiojimo patvirtinimo paslaugos API

programoje apima Siuos veiksmus:

1. Abonentas jkelia elektroniniu budu pasirasytg dokumentg ir pasirenka norimg
galiojimo patvirtinimo politikg. ,Dokobit* galiojimo patvirtinimo paslauga leidzia
naudoti QES galiojimo patvirtinimo politikg arba AJES galiojimo patvirtinimo
politika.

2. ,Dokobit* galiojimo patvirtinimo paslauga patvirtina dokumentg pagal
ETSI TS 119 102-1, naudodama pasirinktg patvirtinimo politika.

3. JSON atsakyme, apimanc€iame parasy sgrasg ir paraso galiojimo patvirtinimo

klaidy ar jspéjimy sarasa, pateikiama ataskaita.
Elektroniniu badu pasirasyty dokumenty galiojimo patvirtinimo apribojimai

,DOoKobit* galiojimo patvirtinimo paslaugos patvirtinimo apribojimai yra aiskiai apibréZzti
konkrecCiuose sistemos valdymo duomenyse ir pacioje vykdymo proceduroje.

Bet kokie galiojimo patvirtinimo apribojimai, kurie nepaaiskéja per vykdymo procedura,
kyla i$ paties paraso turinio tiesiogiai (yra pasiraSymo atributuose) arba netiesiogiai, tai yra
nurodant j iSorinj dokumentg, pateiktg masininiu budu apdorojama forma. DA gali pateikti
papildomy apribojimy SVA per programos ar naudotojo pasirinktus parametrus.

Sis papildomas apribojimas galéty bati pateikiamas abipusiu ,Dokobit* galiojimo
patvirtinimo paslaugy teikéjo ir pasikliaujanciosios Salies susitarimu.

Bendrieji apribojimai

,DOoKobit* galiojimo patvirtinimo paslauga palaiko toliau nurodytus bendruosius

apribojimus.
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Maksimalus palaikomy 300 MB (,Dokobit* Galiojimo patvirtinimo paslaugos API,
dokumenty failo dydis ~Dokobit Gateway*), 100MB (,Dokobit* portalas)

X.509 Galiojimo patvirtinimo apribojimai

»Dokobit* galiojimo patvirtinimo paslauga palaiko Siuos X.509 galiojimo patvirtinimo
apribojimus, kurie nurodo naudojimo reikalavimus sertifikato kelio patvirtinimo procese,

kaip nurodyta ETSI TS 119 172-1 [ETSI 119 172-1] A.4.2.1 punkto A.2 lentelés (m) eilutéje.

Apribojimo verté patvirtinant

Apribojimas (-ai)
parasa (SVA arba DA)

(m)1. X509Certificate ValidationConstraints. Sis apribojimy

rinkinys nurodo naudojimo reikalavimus sertifikato kelio

patvirtinimo procese, kaip apibrézta IETF RFC 5280. Sie

apribojimai gali bati skirtingi skirtingiems sertifikaty tipams

(pvz., sertifikatai, iSduodami pasiraSiusiajam, CA, OCSP

uzklausy adresatams, CRL ISdavéjams, Laiko Zymy EU TSL
jrenginiams). Galimy reikalavimy verc¢iy, naudojamy tokiems
reikalavimams iSreik$ti, semantika apibréziama taip:

(m)1.1. SetOfTrustAnchors. Sis apribojimas nurodo priimtiny

patikimumo pozymiy rinkinj (TAs) kaip patvirtinimo proceso

apribojima.
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(m)1.2. CertificationPath. Sis apribojimas nurodo sertifikavimo
kelig, kurj SVA turi naudoti paraso galiojimui patvirtinti.
Sertifikato kelio ilgis yra ,n“ nuo patikimumo pozymio (TA) iki
sertifikato, naudojamo patvirtinant pasirasytg objekta (pvz.,
pasirasiusiojo sertifikatg arba laiko Zzymos sertifikata). Sis
apribojimas gali apimti kelig, j kurj reikia atsizvelgti, arba gali
nurodyti, kad reikia atsizvelgti j kelig, nurodytg para$e, jei toks
yra.

* (m)1.3. user-initial-policy-set. Sis apribojimas apradytas
IETF RFC5280 6.1.1 punkto ¢ papunktyje.

* (m)1.4. initial-policy-mapping-inhibit. Sis apribojimas
aprasytas IETF RFC 5280 6.1.1 punkto e papunktyje.

* (m)1.5. initial-explicit-policy. Sis apribojimas apradytas
IETF RFC 5280 6.1.1 punkto f papunktyje.

* (m)1.6. initial-any-policy-inhibit. Sis apribojimas aprasytas
IETF RFC 5280 6.1.1 punkto g papunktyje.

* (m)1.7. initial-permitted-subtrees. Sis apribojimas Néra
aprasytas IETF RFC 5280 6.1.1 punkto h papunktyje.

* (m)1.8. initial-excluded-subtrees. Sis apribojimas
aprasytas IETF RFC 5280 6.1.1 punkto i papunktyije.

* (m)1.9. path-length-constraints. Sis apribojimas nurodo
CA sertifikaty skaiciaus apribojimus sertifikavimo kelyje.
Tam gali tekti apibrezti pradines vertes arba su tokiu
apribojimu elgtis kitaip (pvz., ignoruoti).

* (m)1.10. policy-constraints. Sis apribojimas nurodo
reikalavimus, taikomus sertifikaty politikai, nurodytai
sertifikatuose. Tam gali tekti apibrézti pradines vertes arba
su tokiu apribojimu elgtis kitaip (pvz., ignoruoti). Tai taip
pat turéty suteikti galimybe reikalauti konkretaus
sertifikato politikos pratesimo vertés (-iy) (galimo jy
rinkinio) galutinio subjekto sertifikatuose (nereikalaujant,
kad tokios vertés bty nurodytos valdzios institucijy

sertifikaty sertifikavimo kelyje).
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(m)2. RevocationConstraints. Sis apribojimy rinkinys nurodo
reikalavimus, taikomus tikrinant sertifikaty galiojimo bliseng
sertifikato kelio patvirtinimo proceso metu. Sie apribojimai
skirtingiems sertifikaty tipams gali bati skirtingi (pvz.,
sertifikatai, iSduodami pasiraSiusiajam, CA, OCSP uzklausy
gavejams, CRL ISdavejams, Laiko Zzymy jrenginiams). Galimy
reikalavimy verc¢iy, naudojamy tokiems reikalavimams iSreiksti,
semantika apibréziama taip:
(m)2.1. RevocationCheckingConstraints. Sis apribojimas
nurodo sertifikato panaikinimo tikrinimo reikalavimus. Tokie
apribojimai gali nurodyti, ar reikia panaikinimo tikrinimo, ar ne,
ir ar reikia naudoti OCSP atsakymus, ar CRL. Galimy eitherCheck
reikalavimy verc&iy, naudojamy tokiems reikalavimams isreiksti,
semantika apibréziama taip:
* clrCheck. Tikrinama pagal esamus CRL (arba Institucijos
panaikinimo sgrasus).
+ ocspCheck. Panaikinimo bisena tikrinama naudojant
OCSP IETF RFC 6960.
« bothCheck. Turi biti atliekami ir OCSP, ir CRL
patikrinimai.
- eitherCheck. Turi bati atliekami arba OCSP, arba CRL
patikrinimai.

* noCheck. Néra privalomas joks patikrinimas.

(m)2.2. RevocationFreshnessConstraints. Sis apribojimas

nurodo panaikinimo informacijos laiko reikalavimus.

Apribojimai gali reik§ti maksimaly priimtg skirtumg tarp

sertifikato panaikinimo blsenos informacijos iSdavimo datos ir  Néra
patvirtinimo laiko arba reikalavimg, kad SVA priimty

panaikinimo informacijg tik tam tikrg laikg po to, kai buvo

sukurtas parasas.
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(m)2.3. RevocationinfoOnExpiredCerts. Sis apribojimas

jpareigoja, kad pasirasanciojo asmens sertifikatas,

naudojamas patvirtinant parasg, baty iSduotas sertifikavimo Neéra
institucijos, kuri saugo pranesSimus apie panaikintus sertifikatus

net kai jy galiojimo pabaigos laikotarpis virSija nurodytg

Zemiausig riba.

(m)3. LoAOnTSPPractices. Sis apribojimas nurodo reikiama
LoA dél praktikos, kurig jgyvendina TSP, iSdavusi (-ios)

sertifikatus, kuriuos reikia patvirtinti sertifikato kelio patvirtinimo Ne
éra
procese, t. y. sertifikatus, esancius pasirasanciojo asmens

sertifikato kelyje, ir pasirinktinai tuos sertifikatus, kurie yra

visose arba kurioje nors kitoje sertifikato sekoje.

EUQualifiedCertificateRequired Taip

EUQualifiedCertificateSigRequired Taip

EUQualifiedCertificateSealRequired Taip

Taip, jei naudojama QES

. patvirtinimo politika; ne, jei
EUQSCDRequired 1
naudojama AdES patvirtinimo

politika

Remiantis [ETSI 119 172-1] C priedu. Sie apribojimai nurodo reikalavimus specifiniams

sertifikaty metaduomenims, kuriy semantika taikoma ES teisés akty kontekste:

a) EUQualifiedCertificateRequired. Sis apribojimas rodo, kad pasira$iusiojo sertifikatas,
naudojamas patvirtinant paraso galiojima, turi bati kvalifikuotas sertifikatas, kaip

apibrézta galiojanCiuose ES teisés aktuose; iSreiSkiamas kaip loginis.

b) EUQualifiedCertificateSigRequired. Sis apribojimas rodo, kad pasirasiusiojo
sertifikatas, naudojamas patvirtinant paraso galiojima, turi bati kvalifikuotas elektroninio

para$o sertifikatas, kaip apibrézta [eIDAS]; iSreiSkiamas kaip loginis.
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c) EUQualifiedCertificateSealRequired. Sis apribojimas rodo, kad pasirasiusiojo
sertifikatas, naudojamas patvirtinant paraso galiojima, turi bati kvalifikuotas elektroninio

spaudo sertifikatas, kaip apibrézta [eIDAS]; iSreiSkiamas kaip loginis.

d) EUQSCDRequired. Sis apribojimas rodo, kad pasirasiusiojo sertifikatas, naudojamas
patvirtinant paraso galiojimag, turi bati susijes su privaciu raktu, kuris laikomas

Kvalifikuotame paraSo karimo jtaise, kaip apibrézta [eIDAS]; iSreiSkiamas kaip loginis.
Kriptografiniai apribojimai
,DOoKobit* galiojimo patvirtinimo paslauga palaiko Siuos kriptografinius apribojimus, kurie
nurodo algoritmy ir parametry, naudojamy kuriant parasSus arba naudojamy patvirtinant

pasiraSytg objektg, reikalavimus, kaip nurodyta ETSI TS 119 172-1 [ETSI 119 172-1]

A.4.2.1 punkto A2 lentelés p eilutéje.

Apribojimo verté patvirtinant
parasa (SVA arba DA)

Apribojimas (-ai)

(p)1. CryptographicSuitesConstraints. Sis apribojimas nurodo

reikalavimus algoritmams ir parametrams, naudojamiems

kuriant paraSus arba tvirtinant pasiradytus objektus, jtrauktusj  Remiantis ETSI TS 119 312
patvirtinimo arba papildymo procesg (pvz., parasa, sertifikatus, [ETSI 119 312]

CRL, OCSP atsakymus, laiko Zzymas). Paprastai jie pateikiami

kaip jrasy sgra8as, kaip A.3 lenteléje.

Paraso ir spaudo elementy apribojimai

»,DOKobit* galiojimo patvirtinimo paslauga palaiko Siuos paraso elemento apribojimus, kurie
nurodo reikalavimus dél DTBS, kaip nurodyta ETSI TS 119 172-1 [ETSI 119 172-1] A.4.2.1

punkto A.2 lenteléje, b eilutéje.
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(b)1. ConstraintOnDTBS. Sis apribojimas nurodo duomenu, _
kuriuos turi pasira8yti pasiraSantysis asmuo, tipo reikalavimus. Nera
(b)2. ContentRelatedConstraintsAsPartOfSignatureElements.

Sis apribojimy rinkinys nurodo reikiamus su turiniu susijusius
informacijos elementus pagal pasiradytas ar nepasirasytas
kvalifikacines savybes, kurios privalo buti parase. Tai apima:

(b)2.1 MandatedSignedQProperties-DataObjectFormat, kad

bity reikalaujama konkretaus formato dél turinio, kurj pasiraso
pasiraSantysis asmuo; (b)2.2 MandatedSignedQProperties-
content-hints, kad baty reikalaujama konkrecios informacijos,
apibadinancios vidinj pasirasyta daugiasluoksnio pranesimo Néra
turinj, kai vienas turinys yra kitame, dél turinio, kurj pasiraso
pasiraSantysis asmuo; (b)2.3 MandatedSignedQProperties-
content-reference, kad bity reikalaujama jtraukti informacijg

apie tai, kaip susieti uzklausy ir atsakymy pranesSimus

dalyvaujant dviem Salims, arba apie tai, kaip toks rysSys turi

bati sukuriamas ir t. t.; (b)2.4 MandatedSignedQProperties-
content-identifier, kad buty reikalaujama, jog baty

identifikatorius, kurj véliau bty galima naudoti parasui, ir,

pasirinktinai, tam tikra verté.

(b)3. DOTBSAsAWholeOrinParts. Sis apribojimas parodo, ar

turi bati pasiradyti visi duomenys, ar tik tam tikra (-0s) jy

dalis (-ys). Galimy reikalavimy verc€iy, naudojamy tokiems
reikalavimams iSreikSti, semantika apibréziama taip: - visi: turi Néra
bati pasirasyti visi duomenys; « dalys: turi bati pasirasyta (-o0s)

tik tam tikra (-os) duomeny dalis (-ys). Pastaruoju atveju turéty

bati naudojama papildoma informacija, nurodant, kurios dalys

turi bati pasirasytos.

4.2 Paraso galiojimo patvirtinimo protokolo reikalavimai

RysSio kanalu tarp kliento ir galiojimo patvirtinimo paslaugos elektroninio paraso galiojimo

patvirtinimo uzklausos perduodamos viena kryptimi ir pateikiamas atsakymas. Jis gali bati
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sinchroninis arba asinchroninis. Galiojimo patvirtinimo protokolas atitinka

ETSI EN 119 442.
,DOKobit* paraso galiojimo patvirtinimo paslaugos teikiamos Siomis priemonémis:
* kaip REST API programos integracija (,Dokobit Gateway* arba ,Dokobit*
Galiojimo patvirtinimo paslaugos API);

*  kaip Ziniatinklio taikomoji programa su Naudotojo sasaja (,Dokobit“ portalas arba

,Dokobit* Galiojimo patvirtinimo paslauga).
4.3 Sgsajos

4.3.1 Rysio kanalas

RysSio kanalas tarp kliento ir SVSP uztikrinamas naudojant patikimai apsaugotg kanalg
pagal HTTPS protokolg ir naudojant TLS Sifravimg su QWAC sertifikatu. SVSP garantuoja,

kad jis gali sukurti saugy kanalg rySiui su klientu ir iSsaugoti duomeny konfidencialuma.

,Dokobit“ portale reikalaujama, kad klientas savo tapatybe patvirtinty naudodamas el.
atpazinties priemone (tik tada jis gali naudotis galiojimo patvirtinimo paslauga). Tai

uztikrina, kad jkelta informacija baty prieinama tik konkre€iam klientui.

,DOoKobit Gateway* ir ,Dokobit* Galiojimo patvirtinimo paslaugos API reikia, kad naudotojas
autorizuotysi naudodamas leidimo prieigos rakta, kuris uztikrina, kad jkelta informacija

baty prieinama tik konkre€iam klientui. Galima naudoti ir IP apsauga.

4.3.2 SVSP — Kiti patikimumo uztikrinimo paslaugy teikéjai

ParasSo patikrinimo bUsenai ir paraso galiojimo patvirtinimo ataskaitai gali turéti jtakos
praktika, politika ir susitarimai dél atitikties su kitais paslaugy teikéjais, kuriy SVSP
kontroliuoti negali. Kiti patikimumo uztikrinimo paslaugy teikéjai yra laiko zymy tarnybos,

CRL ir OCSP teikéjai, kiti galiojimo patvirtinimo paslaugy teikéjai. SVSP pateikiama paraso
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tikrinimo bUsena ir paraso galiojimo patvirtinimo ataskaita galioja tik realiu patvirtinimo

metu.

Rysio kanalas tarp SVSP ir kito TSP nepatenka j Sio dokumento taikymo sritj.

4.4 Paraso galiojimo patvirtinimo ataskaitos reikalavimai

SVSP teikia trijy rasiy patvirtinimo ataskaitas:

1. Sutrumpinta galiojimo patvirtinimo ataskaita, kurioje pateikiama reikiama
informacija apie Pasirasanciojo asmens tapatybe ir kiekvieno patvirtinto paraso
bdsenos indikacijg, jskaitant papildomg indikacijg;

2. ISpléstiné galiojimo patvirtinimo ataskaita, kurioje pateikiama ataskaita apie
kiekvieng galiojimo patvirtinimo apribojima, kuris yra apdorojamas, jskaitant visus
galiojimo patvirtinimo apribojimus, kurie buvo taikomi vykdymo metu;

3. Kompiuterio skaitoma galiojimo patvirtinimo ataskaita, kurioje pateikiama iSsami

galiojimo patvirtinimo ataskaita kompiuterio skaitomu XML formatu.

Visos SVSP pateiktos galiojimo patvirtinimo ataskaitos turi bati antspauduojamos

naudojant Pazanguyjj elektroninj spauda su Kvalifikuotu sertifikatu.

Kvalifikuotg spaudo sertifikatg iSduoda Kvalifikuotas patikimumo uztikrinimo paslaugy
teikéjas ,SK ID Solutions” pagal ,SK ID Solutions” Sertifikavimo veiklos nuostatus, skirtus
KLASS3-SK — SK-CPS-KLASS3-v8.0, kuriuos galima rasti adresu htips://www.sk.ee/
upload/files/SK-CPS-KLASS3-EN-v8_0_20190815.pdf.

Spaudo sertifikato duomenys:
cn=Dokobit Qualified Validation Service
o=Dokobit UAB

c=LT

[=Vilnius
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st=Vilnius
serialNumber=301549834

2.5.4.97=NTRLT-301549834

ISdavéjo duomenys:
cn=KLASS3-SK 2016
2.5.4.97=NTREE-10747013
ou=Sertifitseerimisteenused
0=AS Sertifitseerimiskeskus

c=EE
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