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Kasutuspohimotted

Kdesolevad kasutuspdhimdtted kehtivad alates ning neid uuendati viimati 18. juunil 2023.

Teenuste kasutamisele kohalduvad kasutuspShimdtted. Noustute teenuseid mitte kuritarvitama ega aitama kellelgi
teisel seda teha siintoodud viisil ning mdistate vastutust, mis tuleneb kasutuspdhimdétete rikkumisest. Palun votke
teatavaks, et jargmistel moistetel on neile teenuse osutamise tingimustes antud tahendus.

Teenuste vaarkasutamine vaib olla:

1. Teenusekatkestus

1.1. Meie teenuste ja/vdi meie teenuste sisteemide, sealhulgas meie alltootlejate teenuste ja meie teenuste
osutamisega seotud sisteemide terviklikkuse, konfidentsiaalsuse ja/vdi kattesaadavuse ohustamine. See hdlmab

mis tahes meie teenuseid majutava slisteemi sondeerimist, skaneerimist v6i haavatavuse testimist.

1.2. Meie tarkvara rikkumine, poordprojekteerimine, mis tahes turva- vGi autentimismeetmetest kdrvale hoidmine
vOi katse saada loata juurdepaas Teenustele, seotud stisteemidele, vorkudele v6i andmetele.

1.3. Meie taristu lGlekoormamine voi katse seda lle koormata, pannes meie siisteemidele ebamaistlikult mahuka
koormuse.

1.4. Mis tahes teenuseid kditavatest serveritest sisse vGi valja tulevate edastuste desifreerimine.
2. Teenuse kuritarvitamine

2.1. Muudetud, eksitava v&i vale identifitseeritava allikaga informatsiooni saatmine, sealhulgas teesklus (spoofing)
vOi dngitsemine (phishing).

2.2. Meie v0i meie partnerite, tootjate voi sidusettevdtjate halvustamine.
2.3. Muude kui teie enda toodete vdi teenuste reklaamimine ilma vastava loata.

2.4. Teenuste kasutamine teiste isikute eraelu puutumatuse rikkumiseks, sealhulgas teiste isikute isikuandmete ja
Konfidentsiaalse Informatsiooni avaldamine vdi postitamine ilma nende selgesdnalise ndusolekuta vdi teiste isikute
isikuandmete kogumine.

2.5. Autentimise ja/vdi allkirja taotluse saatmine mitmele suvalisele saajale, kes taotlust ei oota ning kes ei ole seda
saatva poolega vastavalt koordineerinud.

2.6. Teenuseid voib kasutada ainult nende kliendiandmete sailitamiseks, mille kasutaja on saanud vGi loonud
seaduslikult. Teenuseid ei vGi kasutada otseselt ega kaudselt (ihelgi ebaseaduslikul eesmargil.

2.7. Teenuseid ei vGi kasutada selleks, et pakkuda oma elektroonilise identiteedi turvalahendust, mille aluseks on
kasutaja autentimine voi allkirjastamistoiming, mida tehakse Dokobit API teenuste abil. Naiteks, klient logib sisse
mone meie toetatud elD abil ning sama sessiooni kdigus palute kliendil registreerida kasutaja, kasutades ise valitud
salasOna, mida klient seejarel kasutab edasistel autentimistel.

2.8. Osutatud Dokobiti API teenuseid vdib kasutada ainult kasutaja slisteemides parast seda, kui Dokobit on teinud
eduka integratsiooni llevaatuse. Antud API juurdepddsu ei tohi taaskasutada otseselt ega kaudselt mis tahes
kolmanda isiku stisteemides, mis ei sisaldunud esialgses integratsiooni (levaatuses. Kui teenuseid kasutatakse
kolmandate isikute slisteemides, esitatakse uus leping uue juurdepddsuga iga kasutuse kohta.

2.9. Suutmatus tagada ENISA soovitatud turvataset meie integreerivates siisteemides (ENISA soovitused algoritmide,
vGtme suuruste ja parameetrite kohta).



2.10. Mis tahes teenuste osa kasutamine voi otsimine muul viisil kui meie avalikult toetatavate liideste kaudu
(naiteks koorimine (scraping)).

3. Ebasobiv sisu

3.1. Sellise sisu postitamine, lles laadimine, jagamine, esitamine v6i muul viisil andmine, mis:
3.1.1. rikub teenuseosutaja v6i kolmanda isiku intellektuaalomandi v6i muid Giguseid, sealhulgas mis tahes
autoridigus, kaubamark, patent, arisaladus, isiklikud &igused, eraelu puutumatuse Oigused seoses

avalikustamisega vGi mis tahes muu Intellektuaalomandi digus voi materiaalne véi lepinguline Gigus;

3.1.2. on pornograafiline, sisaldab darmuslikku vagivalda vGi terroristlikku tegevust, sealhulgas terrorismi
propagandat, véi on muul viisil ebaseaduslik;

3.1.3. toetab kitsarinnalisust vGi vihkamist mis tahes isiku voi isikute riihma vastu nende rassi, religiooni,
rahvusliku kuuluvuse, soo, soolise identiteedi, seksuaalse sdattumuse, puude voi haire tottu;

3.1.4. julgustab ebaseaduslikku vai siililist tegevust;

3.1.5. sisaldab viiruseid, botte, usse, skriptimise eksploiti véi muid sarnaseid materjale;

3.1.6. ei ole sisu, mille esitamiseks teil on digus;

3.1.7. vGib muul viisil tekitada kahju teenuseosutajale vdi mis tahes kolmandale isikule.
4. Kasutuspohimaotete rikkumine
4.1. Rikkumine teie, teie ettevdtte voi mis tahes muu isiku, kellel on digus teenuste juurdepadsuks ja kasutamiseks,
poolt viib kaasa tuua teenustele juurdepdidsu blokeerimise vGi teenuste osalise voi taieliku peatamise v6i muu

moistliku tegevuse, mis on vajalik rikkumisega tegelemiseks, meie dranagemise kohaselt.

4.2. Jatame endale Giguse tegutseda ilma teavituseta, kui see on vajalik stabiilse, turvalise ja katkestusteta teenuse
toimimise sdilitamiseks meie drandgemise kohaselt.

4.3. Voime kaasata Oiguskaitseorganid ja valitsusametid ja nendega koost6od teha kuritegevuse kahtluse korral.
Rikkujatele vGib kehtiva Giguse kohaselt kohalduda ka tsiviil- voi kriminaalvastutus.

4.4, Kasutuspohimotete rikkumise korral ei ole kliendil Gigust saada mis tahes hivitist.
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